Otazky k lekci €. 11: AplikaCni vrstva
1. Jak se vyvijela pfedstava o zafazeni aplikaci do aplikacni vrstvy u RM ISO/OSI a
TCP/IP?

- predstava, Ze v aplika¢ni vrstvé jsou provozovany celé aplikace neni spravna!!! (bylo by nutno
standardizovat celé aplikace véetné Ul atd...)
- misto toho v aplika¢ni vrstvé je pouze zaklad aplikace, co spolupracuje s aplikacemi na jinuych uzlech, jenz
musi byt standardizovan
- zbytek aplikace nad aplika¢ni vrstvou, zejména Ul a jiz nemusi byt standardizovano
- plati pro ISO/OSI i TCP/IP
RM ISO/OSI
- snaha vytvéaret bohaté a dokonalé aplika¢ni protokoly
- X.400 (elektronicka posta)
- X.500 (adreséarové sluzby)
- FTAM (prace se soubory)
- VT (vzdalené pfihlaSovani)
- CMIP (sprava, management)
- vétSina z nich se neujala
- nékteré zUstaly
- X.400 (do r. 200 MS Exchange na ném fungoval)
- X. 500 (odleh&enim vznikl pouzivany protokol LDAP)
TCP/IP
- vyvoj od jednoduchého ke slozitému. Aplikace vznikly jako jednoduché a postupné se obohacovaly
- po¢ateéni mnozina aplikaci:
- Telnet, rlogin (vzdalené pfihladovani)
-FTP
- SMTP, RFC 822 (elektronicka posta)
- pak pfidavany:
- NFS (sdileni soubort)
- NNTP (sdileni informaci
- Gopher, WWW (zpfistupnéni informaci)
- Archie, Wains, Veronica (vyhledavani informaci)
- dochazi ke vzniku aplikacnich platforem
- el. posta, WWW nejsou jiZ jen sluzby/aplikace, ale platformy, kde Ize tvofit nové sluzby

2. Jaky je rozdil mezi sdilenim a pfenosem soubort? Které aplikacni protokoly se k tomu
pouzivaji, v ramci ISO/OS| a TCP/IP?
pfenos soubort

- sluzba (realizovana aplikaci)

- netransparentni (rozliSuji se mistni a vzdalené soubory) - je tfeba znat umisténi vzdalenych s. a

pracuje se s nimi jinak, nez s mistnimi

- pro pfesun soubor( potfeba podnikat explicitni akce (pfikazy GET, PUT)

- TCP/IP - nejpouzivangjSim protokolem pro pfenos je FTP, dale TFTP (trivial FTP)

- ISO/OSI - protokol FTAM (file trasfer access and management), realizuje pfenos i sdileni
sdileni souborti

- je transparentni (nerozliduji se vzdalené a mistni soubory)

- pro pfesun z mistniho na vzdalené a naopak netieba podnikat explicitni akce (sluZba/aplikace to

zajistuje sama

- TCP/IP - NFS (network FS), dale AFS (Athena FS), nové CIFS(common internet FS)

- ISO/OSI - protokol FTAM

- Microsoft, MS Windows - protokol SMB (service message blocks)

3. Jak funguje protokol FTP? Jaky je vyznam fidiciho a datového spojeni? Jaky charakter

maji pozadavky klienta a odpovédi serveru?
- FTP chape implicitné soubor jako dale nestrukturovany (bez vnitini struktury), nepotfebuje tedy
doprovodnou konvenci o formatu pfenaSenych dat
- implicitné obsah souboru pfenasen jako spojita proud dat (spolehlivy, spojovany pomoci protokolu TCP)
- implementace vychazi z modelu klient/server

- klient typicky aplikacni program

- server obvykle systémovy proces (démon, rezidentni program...)
- zajisténi potfebnych funkci v ramci FTP se deli na:



- interpret protokolu (PI, Protocol Interpreter)
- pfenosovy proces (DTP, data transfer process)
- Pl existuje trvale, DTP vznika az na zakladé konkrétniho pozadavku
- pouzivaji se 2 rdzna spojeni
- Fidici (pro pfenos prikaz()
- datové (pfenasi soubory)
pozadavky klienta a odpovéd’ serveru
- kazdy pfikaz vyvola alespori jednu odpovéd
- odpovédi Ciselné trojmistné (1.celkovy charakter, 2.upfesiiuje odpovéd, 3.blize specifikuje)
- hierarchicky charakter odpovédi vychazi vstfic rizné inteligentnim vyhodnocovacim procesim
- hloupy klient / server se muze spokojit jen s prvni Cislici
- chytry mize vyuzit vSech ffi
- 1xx - pfedbézné kladna odpovéd (akce byla zahajena, budou jesté dalsi odpovédi)
- 2xx - kladna definitivni odpovéd
- 3xx - kladna prozatimni (jsou nutné dalsi pfikazy)
- 4xx - doCasna zaporna (nepodafilo se, ale je vhodné opakovat)
- 5xx - trvala zaporna (nepodafilo se, je nesmysl opakovat)

4. Naznacte pribéh dialogu mezi klientem a serverem, v ramci protokolu FTP
priklad (klient : server)
navazani spojeni na uzel charon.isdn.cz na port 21 :
220 charon.isdn.cz FTP server ready (definitivni kladna odpovéd)

USER earchiv : 331 password required for earchiv (prozatimni kladna, nutno zadat pswd)

PASS *xxxxexx 230 User earchiv logged in (definitivni)

CWD /earchiv/ : 250 CWD command successful (definitivni)

RETR users.dat : 150 Opening Binary mode data connection for users.dat(1234 bytes)
(prozatimni kladna, jesté budu délat dalSi akce)

(received 1234 bytes in 1 sec.....) : 226 Transfer complete (definitivni

ukonceni spojeni...

5. Jaky je rozdil mezi HTTP 1.0 a 1.1.7 Co jsou metody a co hlavicky u HTTP?
HTTP (pouze popis, co je HTTP - toho se otazka netyka)
- jednoduchy pfenosovy protokol pfenasejici v textovém tvaru
- pouziva transportnich sluzeb TCP
- server pracuje na portu 80
- bezestavové
- navazuje samostatné spojeni pro kazdy objekt na strance (obrazek, ikonu apod...)
- komunikace tvaru zadost-odpovéd’
- odpoveédi Ciselného charakteru (jako u FTP, nebo SMTP), ale soucasti odpovédi je i WWW obsah!!!
- kazda stranka miize obsahovat fadu samostatnych objektd (HTML kod, N obrazkd, CSS externé...)
- kazdy objekt mlize byt na jiném serveru
HTTP 1.0
- kazdy objekt na strance ziskavan samostatné (je pro néj zfizeno samostatné transportni spojeni s
WWW serverem (na port 80), objekt vyzadan, pfenesen a spojeni ukonéeno)
HTTP 1.1
- jsou-li objekty na stejném serveru, pfenaseny spolecné (zfizeno jedno spole¢né transportni spojeni
s WWW serverem, objekty postupné stahovany, teprve pak je transportni)
metody
- zadosti WWW klientl maiji formu jednoduchych pfikaz(i oznaéovanych jako metody
- napf metoda GET, HEAD, POST (déle pak tfeba PUT, DELETE, LINK, UNLINK - nepouzivaji se)
- zadosti klientd mohou byt doplnény dal§imi parametry - hlavicky
- "If-Modified-Since <datum>" - stranka poZadovana, jen je-li novéjsi
- "Authorization" - pro zaslani id. adaju (jméno, heslo, ...)
- server si nepamatuje historii komunikace s danym klientem --> komunikace je bezestavova -->
pozadavky r@iznych klientd mohou byt rizné promichany a serveru to nevadi!!!



6. Naznacte prubéh dialogu mezi klientem a serverem, v ramci protokolu HTTP
priklad
- pozadavek klienta
GET /index.html HTTP/1.0
- odpovéd serveru (2xx)
(hlavi¢kova ¢ast - hlavicky protokolu HTTP)
HTTP/1.0 200 OK
Date: Mon, 22 May 2000 22:22:22 GMT
Server: Czech-Net Apache
Content-Length: 546
Last-Modified: Thu, 08 Apr 1999 07:08:09 GMT
Connection: close
Content-Type: text/html; charset=windows-1250
Expires: Thu, 08 Jan 1970 00:00:01 GMT
<html><head>.... (datova ¢ast)

7. Co a jak definuji standardy SMTP, RFC 822 a MIME?
(budu uzivat nasledujici analogie: zprava je list papiru, jez se vlozi do obalky a teprve ta se pfenasi)
SMTP
- prenos zprav mezi servery (simple mail transfer protokol)
- definuje obalku a zpUsob jejiho pfenosu (i to, co ma byt napsano na této obalce)
- nékteré polozky hlavicky listu jsou kopirovany i na obalku (adresa pfijemce, odesilatele)
- SMTP jako takové je pfenosovym mechanismem pro pfenos zprav (vyuziva spolehlivych
pfenosovych sluzeb TCP (ale mlze byt implementovan i nad jinymi spolehlivymi protokoly))
- chape pfenasena data jako text (jez uzivd CRLF fadkovani (windows) a 7-bitové ASCII znaky)
RFC 822 (doporucent)
- format zprav a adres
- definuje a doporuduje, co ma byt napsano na listu papiru
POP3, IMAP
- stahovani zprav ze schranky na postovnim serveru
MIME
- roz§ifeni (narodni abecedy, pfilohy, formatovani ... )

8. Jak se dorucuje el. posta podle MX zaznam(? Naznacte.

- e-mailové adresy maiji nejCastéji tvar alias@domeéna -> napf. sileny@blazen.cz

- odesilatel pozna, na ktery SMTP server ma zpravu dorudit tak, Zze posle dotaz do DNS (domain name
server), kde je definovan pro kazdou doménu MX (mail exchanger) zaznam, ktery definuje jeden, nebo vice
SMTP server, jez pfijimaji poStu pro danou doménu. Vrati adresy téchto server( odesilateli a ten pak
odesle zpravu na spravny stroj.

- pozor!ll kdyZ jsme mluvili o odesilateli, nemyslime stroj, obecn& nemyslime stoj, na kterém je e-mail psan,
ale postovni server, ktery odesilatel zna (ma ho uveden v konfiguraci) a tomu zpravu pfeda na odeslani
(vhodi do postovni schranky) -> zprava se pfedava pomoci protokolu SMTP

9. Naznacte pribéh dialogu mezi odesilatelem a pfijemcem, v ramci protokolu SMTP
prabéh - piklad

navazani transportniho spojeni na portu 25 220 xxxx.xxx.cz SMTP service ready
HELLO smtp.post.cz 250 xxxx.xxx.cz hello smtp.post.cz
MAIL FROM: <odesilatel@domena> 250 sender ok

RCPT TO: <prijemce1@domana> (zadam-li vice mailu, posle vice lidem)
250 recipient ok
RCPT TO: <prijemcex@domena> (skryta kopie) 250 recipient OK
DATA 354 Enter mail, end with "." on a line by itself
{hlavi¢ka zpravy dle RFC822}
{télo zpravy dle RFC822}
{teCka, jako zakoncujici znak}
250 mail accepted
QUIT 221 XXXX.XXX.CZ



10. V ¢em je problém netextovych pfenost u SMTP posty a jak jej feSi standard MIME?
- pivodné SMTP posta uréena jen pro prenos kratkych zprav v Cistém ASCII
- problém, kdyZ se nékdo pokusi pfenést jiné, nez 7bitové znaky
- muze to dopadnout dobfe
- nemusi (nejvyssi bity ofezany)
- problém s pfilohamy
- pokud by k txt. zpr. byl pfilozen dat. soubor, nemusel by projit (je obecné tvofen 8-bitovymi znaky)
- problém s narodnimi abecedami
- problém s formatovanim (formatovaci znaky taky 8bitoveé)
- jednoduchy princip Feseni
- v8echno 8bitové se pifevede na 7-bitové, pfenese a pak vrati
- Ize ucinit mnoha zplsoby - dulezité je, dohodnout se na spole¢ném postupu
nesystematicka reseni
- tykaji se pouze pfibalovani pfiloh
- UUENCODE - varianta pfibalovani pfiloh ze svéta unixu
- BinHex - varianta od Macintoshe
systematické reseni: standard MIME
- multipurpose internet multimedia extensions
- podporovan vétsinou noveéjsich klientl (1 zprava i vice pfiloh, pfiloha cokoliv, co Ize zabalit do
podoby souboru)
- jde psat Cesky
- jde provazat poStovni klient s aplikacemi (staci kliknout na tlagitko s pfilohou a otevie se WORD)
- definuje kédovani (2 zplisoby prevodu 8b na 7b - Quoted Printable a Base64)
- definuje typovani dat (text/html .....)
- definuje rozsifeni formatu zpravy (zavadi rozSifeni dle RFC822)
- MIME standard je typickym pfikladem vyvoje aplikaci v ramci TCP/IP

11. K emu slouzily sluzby Gopher, WAIS a Archie, a ¢im (a pro€) byly nahrazeny?
Gopher
- prohral v souboji s WWW
- vyvinut na University of Minesota
- sluzba pro zpfistupnéni informaci
- uZivateli poskytuje nabidku ve formé& menu
- jednotlivé polozky uspofadany linearnw, polozky textové (i celé menu)
- polozka miize predstavovat (soubor, odkaz na jiné menu, pfechod (branu) dp jiné sluzby,
¢i aplikace)
- dnes funguje jen velmi malo Gopher serveru
Wais a Archie
- puvodné samostatné sluzby elektronické posty
- uzivatelé museli pouzivat specifické aplikace a specificky styl prace (znat pfikazy)
- trend vedI k minimalizaci klient(
- disledkem se rozpadal Siroky repertoar sluzeb TCP/IP a zustaly dvé zakladni aplikace
- WWW (browser)
- posta (klient poStovni)
- WWW a posta se staly zakl. platformami a na nich dnes stavény dalSi sluzby, jez pavodné byly
samostatné
- el. posta -> zprostfedkovava téz diskuse, el. konference, nasténky apod...
- WWW .> razné formy vyhledavani, transakce (nakupy), hry, e-learning, vzdalené
pfihlaSovani
- presto dnes vznikaji samostatni klienti (napf. IM klienti ICQ, Skype ...)



