Otazky k lekci €. 9: Sitova vrstva a smérovani

1. Jaké jsou hlavni ukoly sitové vrstvy a jakym zplisobem muze sitova vrstva

fungovat? Pfepojovani okruht vs. paketl atd.
- dorucovat data od zdroje ke koncovym adresattm (Cili pfes mezilehlé uzly)
- je tfeba: vyhledat cestu / rouhodnuti o dal§im odchozim sméru - routing

pfenést pfes mezilehlé uzly / pfedani paketu v odchozim sméru) - forwarding
- dal8i ukoly:  congestion control (pfedchazeni zahlceni) - podobné Fizeni toku, ale neni identické

mize zajiStovat QoS
- pfenos. sluzby, jeZ poskytuje transportni vrstvé by mély byt:
funkéni
nezavislé na konkrétni topologii sité
nezavislé na konkrétni pfenosové technologii dilCich siti
adresovani by mélo byt jednotné (napf. IP v TCP/IP)
- moznosti fungovani:
prepojovani okruhl (nezapada do vrstevnatého modelu)
prepojovani paketd
virtualni okruhy (spojovana varianta)
spolehlivé/nespolehlivé
QoS/BE
datagramy (nespojovana varianta)
nespolehlivé + BE

2. Charakterizujte rozdil mezi virtualnimi okruhy a datagramovou sluzbou
virtualni okruhy

- pfenos paket(

- pakety obsahuji identifikator virtualniho okruhu

- pakety vzdy stejnou cestou (Cili spravné poradi pfi doruceni)

- nutné navazat spojeni (dojde k vyhledani cesty) i ukoncit

- routing pouze jednou (pfi spojovani)

- forwarding podle pfedem uréeného sméru (z routingu)

- stavovy (navazani/ukoncovani/vypadek...)

- neumi reagovat na intenzivn&jsi zmeény v siti (vhodné pro velké objemy dat)
datagram. sluzba

- pfenos datagrami

- datagram opatien celou adresou pfijemce

- nemusi cestovat vZdy stejnou cestou

- bezestavovy (nenavazuje ani neukoncuje spojeni)

- spojeni se nenavazuje (routing pokazdé znovu)

- umi reagovat na pribézné zmény v siti

3. Co je smérovac a jaké ukoly plIni?

- router

- zajistuje propojeni na urovni sitové vrstvy

- v prostfedi s pfepojovanim paketl fesi routing i forwarding
- propojuje 2 a vice siti

- piepinaé€ (switch) je zafizeni propojujici na linkové vrstvé
- opakovaé( repeater) propojuje na fyzické vrstvé

4. Jaky je ucel smérovacich tabulek? Jaké udaje obsahuji? Kdo aktualizuje jejich obsah?

- umistény na sitové vrstvé

- smérova¢ musi mit informace o topologii sité (kromé "zvlastnich" metod)
- tyto informace udrzuje v tzv. smérovaci tabulce

- u adaptivnich smérovacich algoritm( tabulky priibézné aktualizovany

- U neadaptivnich Ize naplnit jednorazové predem

- aktualizuje je aplikacni proces (route demon), ktery také u adaptivnich tabulku neustale aktualizuje

- tabulka obsahuje <cilova sit’; vzdalenost; odchozi smér>
- paket obsahuje celou adresu -> pouzita jako kli¢ pro nalezeni odchoziho sméru



5.Jaké existuji varianty smérovani? Uvedte zakladni zplsoby klasifikace.
smérovaci algoritmy
- neadaptivni: - nereaguje na prubézné zmény
- trasy spocita pfedem
- pfi vypadcich ¢asti mize zplsobit vypadek celku
- adaptivni: - reaguje na prubézné zmény
- trasy pocita priibézné
- odoIngjsi vuci vypadkim
klasifikace smérovani

- centralizované: - routing provadi centralizovany server(route server)
- smérovace provadi pouze forwarding
- izolované: - smérovace routuji i forwarduji

- uzly nespolupracuji na hledani cest
- méné efektivni, nez kdyZ spolupracuji
- distribuované: - smérovace routuji i forwarduiji
- spolupracuji na hledani cest
- hierarchické: - feSi obecny problém smérovani - informaci neinosné mnoho
- feSi dekompozici - soustavu siti rozdéli na mensi podcelky, kde se sméruje samostatné

6.Jak funguje centralizované smérovani?

- pocita s existenci centralniho objektu (route serveru), jez pocita trasy a vysledek distribuuje ostatnim
smeérovacum (ty si ukladaji do cache)

- algoritmus maze byt adaptivni i neadaptivni

- s vypadkem route serveru sit nefunguje

- v praxi moc nevyuzivané (spiSe distribuované a izolované)

7.Jaké existuji varianty izolovaného smérovani?
- zaplavové smérovani
- rozeSle vSemi sméry, kromé pfichoziho
- nepotiebuje smér. tabulky
- problémy s opakovanim
- metoda horké brambory
- jsou-li vstupni fronty pIné, posli nejvolnéjSim smérem
- dopliikova metoda, kdy jina vede k tvoreni velkych front
- metoda nahodného smérovani
- odesli ndhodnym smérem
- doplrikova metoda
- metoda zpétného uceni
- napocatku smeérovac nevi nic a sméruje zaplavové
- pak pfijme paket od uzlu A ze sméru S1 a odvodi, Ze A lezi ve sméru S1
- source routing
- kazdy ramec si nese seznam uzl(, pfes ktery ma projit (Sestavuje odesilaci uzel)
- technika uzivana na linkové vrstvé!ll (ackoliv "smérovani" naznacuje sitovou vrstvu)

8.Jak funguje zaplavové smérovani?
- kazdy paket rozeslan do vSech smért, kromé pfichoziho
- existuje-li cesta k cili, je nalezena(dokonce ta njkratsi)
- nevyzaduje tabulky
- problémy s eliminaci nadbyte¢nych paket
- FeSeni vkladanim c&itacd do v8ech paketd (dojde-li Citac k nule, je paket eliminovan)
- nebo pamatovanim vs$ech jiz proslych uzlt v paketu a eliminaci duplikat(
- vyuziti: - pro bézna pouziti ve specialnich sitich (napf vojenské)
- pro specialni data (napf. hledani cesty, aktualizaéni informace
- pro specialni ucely (napf. pro aktualizaci distr. databazi)

9.Jak funguje metoda zpétného uceni (jako varianta smérovani)?

- kazdy smérovac si zpétné ziskava informace z paketu jim prochazejicich

- ha zagatku nevi nic, pak pfijde paket od uzlu A ze sméru S1, a uloZi si, Ze Alezi ve sméru S1. Pak pfijde
paket od B pro A ze sméru S2 a posle smérem S1 a ulozi si, Ze B lezi ve sméru S2

- pouziva se spiSe na linkové vrstvé

- pfi smérovani do velkych siti nevhodné, spiSe vyuzivano u ethernetovych mostl a prepinaci



10.Jak funguje source routing (jako varianta smérovani)?

- provadéné zdrojem

- kazdy ramec si v sobé od vysilaciho uzlu nese cely seznam uzlG, kterymi ma projit

- ma blize k sitové vrsté, ale pouziva se na linkové vrstvé!ll

- odesilaci uzel pred odeslanim vysle prizkumny uzel. Ten se §ifi zaplavoveé, az dorazi ke svému cili. Pak se
vrati a vrati cestu, kterou se k cili dostal

- zaplavové smérovani nesetrné k prenosové kapacité, ale nalezne nejkratSi cestu, neni to ale pfilis
adaptivni

11.Jaké jsou zakladni varianty distribuovaného smérovani?
- nejcastéjsi
- smérovace vzajemné spolupracuji - 2 moznosti:
1) - vypocet je distribuovany (kazdy pocita kus a vzajemné si pfedavaji ¢asti vypoctd)
- kdyZ jeden udéla chybu, pak splete i ostatni
2) - kazdy pocita optimalni cesty sam, posilaji si jen podklady (informace o dostupnosti a zménach)
- vypocet cesty klasicky jako v teorii grafu (Ford-Fulkerson, nebo Bellman-Ford)
- dilezité z hlediska zatizeni sité, jaké objemy si posilaji a jak ¢asto
varianty
- vector distance routing (napf. protokol RIP), vhodné pro menSi sité
- link state routing (napf. protokol OSPF), vhodné i pro vétsi sité

12.Jaké udaje si vyménuji uzly pfi smérovani "vector distance" a jak ¢asto?
- kazdy smérovac si udrzuje tabulku svych nejmenSich vzdalenosti od vSech ostatnich uzll
- smérovace si tyto informace vymeénuji (informace typu: ja se dostanu k X za cenu Y)
- jde vpodstaté o pribéznou vyménu obsahu celych smér. tabulek
- vyména ale probiha jen mezi pfimymi sousedy!!!
- informace si posilaji pfi zméné(nalezeni kratsi cesty, nepriichodnost cesty)
- existence krat$i cesty se $ifi rychle
- neprichodnost pomalu
- problém count-to-infinity: hodnota cesty pfs nepriichodnou cestu se porad zvySuje o 1, trva to dlouho, nez
se hodnota zvySi natolik, aby signalizovala nepriichodnost
- udéla-li nékdo chybu, splete i ostatni

13.Jaké udaje si vyménuji uzly pfi smérovani "link state" a jak Casto?

- po zapnuti si kazdy uzel zjisti, jaké ma pfimé sousedy

- uzel prabézné zjistuje odezvy sousedl (ohodnoceni hran)

- kazdy uzel pravidelné sestavuje paket, kam da naméfené hodnoty odezvy svych pfimych soused(. Tento
rozesle ostatnim

- paket staci rozesilat jen pfi zméné

- kazdy smérovac postupné naakumuluje zpravy o stavu vSech spoju v siti

- vypoCet nejkratSi cesty probiha lokalné (pomoci Dijkstra)

- kazdy uzel pocita za sebe, pfipadna chyba neovlivni ostatni uzly

14.Co je problém "count to infinity" u smérovani vector distance a jak se fesi?
- problém count-to-infinity: hodnota cesty pfs neprichodnou cestu se pofad zvySuje o 1, trva to dlouho, nez
se hodnota zvySi natolik, aby signalizovala nepriichodnost
- feSeni: - metoda split horizon

- smeérovac nebudei nzerovat zpatky (jde-li o cestu do A, kterou se Y dozvi od X, pak Y

- nebude cestu do A zpétné inzerovat uzlu X, od kterého ji ziskal)

- dopInék poisoned reverse

- uzel Y inzeruje zpét uzlu X dostupnost s hodnotou nekonec¢no

- v nékterych topologiich i toto feSeni selhava

15.Jak funguje protokol RIP a jaka ma omezeni?

- Routing Information Protocol

- typu vector-distance

- metrikou je pocet preskoku (jen do maxima 15!!! nekonec¢no = 16)

- obsah smér. tabulky(distance vector) rozesilan kazdych 30 sekund vS§em sousednim smérovaéiim
(obsahuje az 25 cilovych siti, rozesila se jako UDP datagram na port 520)

- pokud neni distance vector pfijat do 180 sekund, je soused/spoj bran jako mrtvy, nasledné se pouzije
metoda split horizon with poisoned reverse



- zpracovani aktualiza¢nich informaci feSi routing démno na urovni OS
- omezeni: je Spatné Skalovatelny, nelze pro vétsi sité(kvuli metrice 15), je malo stabilni

16.Jak funguje protokol OSPF a pro jaké sité se hodi (srovnejte s protokolem RIP)
- Open Shortest Path First
- typu link-state (kazdy uzel testuje dostupnost svych sousedt)
- OSPF smérovac si udrzuje :
- databazi pfimych soused(
- kazdy ma jinou
- kazdych 10 vtefin aktualizuje pomoci HELLO paketu
- topologickou databazi - vSichni by ji méli mit stejnou - pomoci této db pocita nejkratsi cestu
- smérovaci tabulky - pro samotné smérovani IP paketld
- novy OSPF smérovac tedy nejprve zjisti své sousedy, s kazdym si sesynchronizuje stou topologickou
databazi,po Uspésné synchronizaci rozeSlou vSem ostatnim smérovacim v siti informaci o existenci spojeni.
- existujici trvale monitoruje dostupnost pfimych sousedu
- pokud neni zména, kazdych 30 minut opakuje vSem své sousedstvi
- pokud je zména, okamzité informuje o zméné ostatni smérovace
- OSPF/RIP
- vnima jen své sousedy / vnima celou sit
- vypocet distribuovany / kazdy pocitd séam
- chyba ovlivni ostatni smérovace / neovlivni
- aktualizace pravidélné (30 sekund) / staci pfi zméné(jinak jednou za 30 minut pro osvézeni)
- aktualiza¢ni informace zasila jen pfimmym sousedim / vSem uzlim v siti
- hodi se pro malé sité (diky omezeni 15) / pro velké sité vhodnéjsi

17.Jak funguje hierarchické smérovani a kdy je vhodné/nutné?
- ani link state algoritmy nejsou vhodné pro opravdu velké sité
- problém je: ve velikosti siti (dnes velmi velkné, Ze objem aktualiza¢nich informaci je neunosny)
- ve slozitosti spravy (smérovani ve velkych soustavach siti komplikované)
- v rozdilnych routovacich politikach riznych provozovatell
- FeSeni: rozdélit na mensi ¢asti (jejich smérovani feSeno autonomné (autonomni systém AS), neSifi
podrobné smér. informace ven)
- v ramci mensich ¢asti zachovat Uplné smérovani
- do kazdé &asti vymezit jeden vstupni bod (nebo nékolik malo vstupnich b.)
- mezi astmi smérovat vzdy pfes jednotné vstupni body
- hierarch. smérovani v OSPF
- detailni smér. informace neopousti oblasti (areas)
- hraniéni smérovase sbiraji informace o dostupnosti siti v oblasti a pfedavaji ostatnim hrani¢nim s.
- na drovni patefnich siti se vSe opakuje

18.K €emu slouzi smérovaci protokoly IGP a EGP?
- Interior/Exterior Gateway Protocol

IGP
- provozovatelé samy mohou rozhodnout, jaké smérovaci protokoly pouZiji v ramci AS(autonomniho
systému) i jednotlivych oblastech (areas)
- v Uvahu pfipadaji: OSPF, RIP, IGRP(Interior Gateway Routing Protocol), EIGPR (Enhanced ...)
EGP

- jsou nutné pro vzajemnou komunikaci mezi autonomnimi systémy (AS)
- umoznuji definovat pravidla vzaj. komunikace mezi jednotlivymi AS
- napfiklad: BGP (Border Gateway Protocol)



19.Jak souvisi autonomni systémy s peeringem?
- diky AS je mozné stanovit, ktery proboz ma byt smérovan pfes patefni asti Internetu a ktery pfes
peeringovy spoj
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20.Jaké techniky se pouzivaji pro pfedchazeni zahlceni?
- pfedchazeni zahlceni: dalSi ukol sitove vrstvy
- podobné fizeni toku, ale jde o jiny problém
- fizeni toku
- point-to-point zaleZitost mezi jednim odesilatelem a jednim pfijemcem (netyka se sité mezi nimi)
- pfedchazeni zahlceni
- tyka se zatézZe celé sité
- dat. tok od vSech odesilatell se s¢ita a nemél by piekrocit hranici, kterou je sit schopna zvladnout
- zahlceni - pfenos. sit musi zahazovat pakety, nebot je nedokaze zpracovat
- jak fesit:
- dopiedné techniky (open loop)
- neberou v potaz aktualni stav sité
- zpétnovazebné techniky (closed loop)
- skrze zpétnou vazbu reaguji na aktualni stav sité

21.Jak funguji dopfedné techniky pro obranu pfed zahlcenim?
- feSi se snaze pfi uziti virtualnich okruh(
- hapf. nové navazovano virtualni okruhy se vedou mimo zahlcené &asti. Pfi navazovani spojeni je uzavien
kontrakt se siti (ten, kdo spojeni navazuje fika, kolik zdroju bude potfebovat - sit to bud akceptuje, nebo
odmitne navazat spojeni) -> takto funguje napf. v ATM
- trivialni feSeni: pfedimenzovat sit
- trafic conditioning
- obecné techniky ovliviiovani dat. toku, aby Iépe proSel
- varianta traffic policing (co je nad limit, je eliminovano(zahozeno) jiz u odesilatele/po
cesté)
- varianta traffic shaping(snaha rtizné tvarovat dat. tok, napf. pozdrzet pakety, aby byly
odeslany s rovhomérnymi odstupy

22.Jak funguji zpétnovazebni techniky pro ochranu pfed zahlcenim?
s explicitni zpétnou vazbou (odesilatel dostava od sité explicitni informace, zda doslo/nedoslo/hrozi
zahlceni) a podle toho méni své chovani
- hapf. sit. vrstva TCP/IP
- dat. pakety pfenasi protokol IP
- dojde-li k zahlceni, informuje odesilatele protokolem ICMP (internet control message protocol)
- reakce odesilatele neni definovana (zalézi na implementaci)
bez explicitni zpétné vazby (odesilatel sam usuzuje na to, zda doslo k zahlceni, &i nikoliv, napfiklad z
prubéhu odezvy pfijemce, z miry ztratovosti paketu apod.)
- napf. protokol TCP
- zajiStuje spolehlivy pfenos
- dostava potvrzeni od pfijemce
- pokud nedostane potvrzeni v limitu, interpretuje to jako zahlceni



