Prednaska 1
e Slovo virtualni
o Zlatiny - virtus (virtue)
o “Close to being something without being it”
o Zavedené ve vypocetni technice
o Prvni pouziti “virtualni pamét”
e Prvni era virtualizace v 70. letech IBM
o Zrlznych davod to zaniklo
Koncept vzkFisen az v 90. letech firmou VMware
S nastupem CloudU to ziskalo na vyznamu (zaklad Cloudu)
IBM tenkrat vyvijelo HW spolu se SW, tak to méli pfipravené na tu virtualizaci
Kdyz VMware zkousSel vzkFisit virtualizaci narazilo se na HW problémy, protoze HW byl
starSi a s timto konceptem se nepoditalo
Stalo se popularni az nékde v 2005, vyrobci byli donuceni pfidat HW podporu
1999-2005 obchazeni tohoto problému obskurnimi metodami (pozdéji)
Prakticky vSechno, co v pocitaCich je ma né&jakou virtualni variantu (NIC, disky, ...)
Chceme aby rozdil mezi virtualnim a fyzickym prostorem byl co nejmensi (pokud mozno
aby to virtualni stroj nevédél)
e Webhosting
o Né&kdo chce oracle v7, nékdo v8
o Programy ani OS nejsou pfipravené na to, aby bylo mozné mit nainstalovano
vice verzi stejného programu
o Sdilené knihovny rGznych verzi
o Nakonec stejné kazdy musel mit vlastni pocitaC — drahé, brzdilo rozvoj webu
e Hypervisor = to co spravuje virtualni stroje
o Stara se o to, aby vznikla iluze virtualnich poc¢itacl (nizsi uroven)
o Neéjaka management console pro adminy (vysSi Uroven)
e Prakticky vzdy potifebujeme virtualizovat NIC

o NAT
o Bridge
e Tenant

o Ten kdo si pronajima sluzbu
o Jiny Clovék nez vlastnik HW
e Vefejny Cloud
o Amazon - vlastnik a spravce HW
o Najemce - ja
e Motivace pro virtualizaci
o Vicero zakaznikll nechce/nemuze sdilet tutéz masinu
e V/yhody virtualizace
o Rychla migrace stroje
o Jednoducha zména HW prostifedku stroje
Historicky vSechny OS byly navrzeny tak, aby umoznili komunikaci proces
V8echny mechanismy, které toto znemoznuji byly vlastné dolepeny do OS — nestaci



Kontejnerizace
Kernel se snazi lépe oddélit procesy od sebe
Zejména jmenné prostory
Procesy nevédi, ze bézi v kontejneru, nechceme aby se tim zabyvali
Kernel o tom vi a spravuje to
m Cisla portd, jména soubort, pfidélovani strojového asu
(Opravdova) virtualizace
To co provozovalo IBM
Oddéleni mezi HW a SW
Ani kernel nevi, ze bézi ve virtualnim stroji
Netrivialni zalezZitost, potfebujeme podporu HW (jako méla IBM)
VT-x, AMD-v
m Bez tohoto pouze firma VMware binarni pfeklad (masakr)
Paravirtualizace
VétSina pokusu o virtualizaci do roku 2005 (2006 u AMD) spadala sem
lluzi vytvofime tak, Zze modifikujeme kernel VM
Jedna &ast virtualizace byl tedy hypervisor a druha pak modifikovany kernel VM
U Windowsu (logicky) musel paravirtualizaci implementovat Microsoft (stalo se)
Dnes uz neni tvrdy divod pro paravirtualizace
o Stéle se pouziva, umozni zvysit vykon VM
Z pohledu programatora aplikace je jedno jestli pouzijeme kontejnery nebo virtualizaci
Z pohledu spravce, ale rozdil je znac¢ny, napf. aktualizace kernelu
Virtudlni stroje byly stavény opacné nez OS, VM nemohly viibec komunikovat, dnes
pfidavame moznosti jak muazou néjak spolu komunikovat
o Je blbost totiz vyrabét pakety a posilat je pfes virtualni NIC ...
o Kdyz se cela komunikace odehrava v jednom pamétovém prostoru
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Dnes se kombinuje virtualizace a kontejnerizace
o Virtualizace = tvrdé bezpeéné oddéleni pro zakazniky
m  Tedy v 99% nesdili vice zdkaznikl jeden VM!
o Kontejnerizace = sdileni vykonu a rizné oddélené konfigurace pro riizné
aplikace jednoho zakaznika
m  MenSi naroky na HW
m Sdilime kernely OS
m Setfime prostor (duplicitni OS a jeho soubory)
Kontejnerizace (technictéji)
o Oddéleni procesu do skupin
o Rzné jmenné prostory (jména souborq, Cisla portd, pojmenované roury)
m Na hranicich mezi kernelem a procesem jsou identifikatory a jména
pfemapovavana
o Soupefeni o zdroje
m Misto prioritnich front je obvykle pouzit néjaky sofistikovanéjsi
mechanismus
o Jedna se pfedevsim o filesystem



m Balik souborq, ktery se néjak prezentuje procesim, ktery bézej v
kontejneru
Obvykle se se startem kontejneru spusti néjaky pfikaz, ktery spusti jeden proces
Ten jeden proces si pak mize vytvofit déti (UNIX spousténi procesu)
1 kontejner ma obvykle vice procesl
m Typicky sdileji pohled na svét, stejna mapa jmen
o Kdyz mame jeden virtualni stroj tak na ném muazu mit 1 nebo i vice kontejnerd
m Je mozné nakonfigurovat dva kontejnery uvnitf VM, aby sdileli jeden
pohled na svét
m Casto se to hodi, pokud dostaneme hotové kontejnery, od né&jakych
producentl SW (nechceme je upravovat), a potfebujeme je nasadit a
zaroven chceme aby komunikoval jiz s nasim existujicim
o Neékdy muzeme potfebovat rozdélit jeden kontejner jenom kvuli dependency hell,
ackoliv zbyly pohled na svét sdili
o Vybéru OS pfi vyrabéni kontejnerd vlastné znamena jenom jaky rootfs budeme
chtit (vySSi vrsta OS)
m  Chceme yum nebo apt
e (glibc je vrstvicka mezi syscally a vefejnym UNIXovym rozhranim

Prednaska 2
e X86 meéla nevhodnou instrukéni sadu pro virtualizaci (pvodné)
o Paravirtualizace
o VT-x, AMD-V
Neslo zabranit kédu aby nepfiSel na to, Ze kernel VM bézi v neprivilegovaném rezimu
Paravirtualizované kernely jsou zejména modifikovany
o Ve spravé paméti (virtualni pamét, ...)
o Ovladace disku a NIC
m Slo by emulovat, bylo by pomalé
Obvykle vSechny tyto véci nefesi pouze hypervisor, ktery dostava pozadavky od VM
Obvykle s guest OS jesté bézi tzv. VM OS kernel, ktery tyto zaleZitosti fesi (néjaky
modifikovany Linux obvykle)
e VM OS kernel je asto bézZi skoro podobné jako jiné virtualky, hlavni rozdil je v tom, Ze
hypervisor mu dava exkluzivni pfimy pfistup k HW
o Nemusime v hypervisoru implementovat milion driverud a tak, vyuzijeme ty z
Linuxu
o Chceme aby hypervisor byl maly a bezpecény
e Soucasti virtualizagniho nastroje jesté byva VM Controller
o Vysokourovhova ovladaci vrstva
o Resi migrace stroje na jiny HW
o Cast, kterd komunikuje s néjakym administratorem
Paravirtualizace byla kvuli otevienosti kernelu nejprve zalezitosti Linuxu
Microsoft paravirtualizaci ale implementoval do NT kernel také, jenom 5-10 let pozdéji
o Hyper-V byla pavodné paravirtualizace



V paravirtualizaci pvodné musely byt kernely stejného druhu (nemohl koexistovat NT
kernel s Linuxem)
o Casti kerneld komunikujici s hypervisorem, které byly modifikovany, byly
pavodné vyuzivali rozhrani host OS
Xen = jenom Linuxy
Hyper-V = jenom Windowsy
Dnes rozsiteni interfac(i hypervisor — Hyper-V se vyrovna s Linuxem
Uz viceméné neplati
Dnes je prace hypervisoru zjednoduSena HW podporou, pokud kernel modifikujeme,
obvykle se nejedna o obrovské modifikace (malé modifikace zvySujici vykon)
Pfed rokem 2005 nebyla opravdovska virtualizace (prakticky mozna)
o Borci z VMware binarni preklad (1999)
o Krkolomné
o Pouze x86
o Pomalé
PFi opravdové virtualizaci guest OS nevi o tom, Ze je virtualizovan
o (hacky jak zjistit, jestli jsem VM) Testovani vykonnosti, nékteré instrukce trvaji
vice €asu...
Dnesni situace je, Ze pouzivame mix opravdové virtualizace s paravirtualizaci
o Guest OS maiji ovladace pro virtualni zafizeni (dnes to je uz soucast OS)
o Kdyz OS hleda pfipojeny HW (standardy sbérnice PCI tfeba), tak hypervisor
odemuluje domnély HW — guest OS si najde pfislusny ovladacé
o Potom co se ovlada¢ v OS nacéteny (diky emulaci néjakého pfihlaSovaciho
standardu) tak zbytek prace domnélého zafizeni se uz neemuluje, ale provadi
néjak vyhodnegji/efektivnéiji (napf. virtualni disk forwarduje pfikazy pro ¢teni hned
hypervisoru)
m  NavySeni vykonu
m Samotna opravdova virtualizace je pomala, déla zbytecné véci
Kombinace kontejnerizace a virtualizace
o 1 Kernel na jeden VM (zakaznik oddélen opravdouvou virtualizaci nebo
paravirtualizaci)
o Zakaznici si sami oddéleji svoje véci kontejnerizaci, pfipadné fedi né&jaké
dependency problémy mezi jejich sluzbami
V paranoidnich situacich se stale pfidéluje 1 fyzicky stroj jednomu zakaznikovi, pfipadné
zakaznik ma vlastni privatni Cloud
Nékteré kontejnerizace vyuzivaji HW podporu pro virtualizaci
o Pokusy Windows o kontejnerizaci (asi to umfe)
o Ne&které docker konfigurace na Linuxu
Provozovani hypervisoru nad hypervisorem?
o Je mozné
o Kdysi, kdyz to délala IBM, tak uz tenkrat demonstrovali 5 vrstev nad sebou
o Dnes vicevrstevna az 2008 nebo 2010
o Relativné bézné
Historie

o O O O



o IBM S/370 (1983-1992)
Méli jsme na MFF misto UFALu
V 90. letech darovali néjaka kanadska univerzita
Bootoval se z 8” diskety
Z hlediska instrukci CPU bylo nacteni z disku jednodussi nez dnes
Mélo to HW debugger
Tenkrat bylo hodné OS
e Mzdy se pocitali na OS, kde byl Cobol
e Pokud jsme chtéli tfeba Fortran, tak na to jsme méli jinej OS
m  Meéla virtualni pamét
m Pfedchozi OS nerozuméli virtualni paméti
e Bylo potfeba rozjet staré OS — virtualizace
m DalSim divodem bylo, Ze tenkrat existovalo mnoho OS, které bylo vzdy
nutné pfebootovat
e 370 vsak je dostate€né vykonna aby stacila na koexistenci vice
0S
e Virtualizace, kde koexistuji dva OS (jeden pocita mzdy - cobol, v
druhém bézi fortran)
m Tedy divod IBM byl viceméng, ze byly donuceni, aby dali zakaznikim
dlvod pro pfechod na novy drahy IBM 370
m Byli vlastné dvé moznosti jak bylo mozné tento stroj provozovat
e |BM pfiSla s OS 370, ktery rozumél virtualni paméti a podobal se
dnesnim OS
e Nebo jsme pouzivali hypervisor s virtualizaci starSich OS
m Postupny zanik
e Mainframe vytlaCeny minipocitaci (to jsou pocitace, které nebyly
velké jako mistnost ale pouze skfin)
o Stavéno jako levné, tyto aspekty se nefesili
e DalSi pocitace IBM PC
o Opét krok zpatky
o Tlak na cenu
o Mélo to parodii na OS
e Nastup Unixu
o Unix je zaloZen na komunikaci mezi procesy (roura)
o Virtualni stroje komplikuji komunikaci mezi procesy
Popek-Goldberg pozadavky na virtualizaci (vSichni virtualizatofi se o toto snazi)
o Pozn. VMM = hypervisor
o Program bézici pod VMM se musi chovat v zasadé stejné, jako by bézel na
ekvivalentnim fyzickém stroji (equivalence)
m V zasadé to znamena, Ze to je stejné az na rychlost
o VMM musi mit dplnou kontrolu nad virtualizazovanymi zdroji (safety)
m Pokud nejsem schopni zajistit bezpecnost provadéné instrukce, tak trap
and emulate — VMM se vzbudi a odemuluje



o Statisticky pfevladajici €ast strojovych instrukci musi byt provadéna bez zasahu
VMM (efficiency)
m  NemlzZeme moc emulovat, co neni potfeba tak neemulovat
e Proc byl na x86 problém virtualizovat
o Rozhrani mezi bezpecnymi a nebezpenymi instrukcemi je jiné nez rozhrani
mezi privilegovanymi a neprivilegovanymi instrukcemi
o Nemulzeme zajistit, aby se hypervisor vzbudil u nebezpeéné instrukce
e Paravirtualizace (pfed HW podporou virtualizace)
o Vyhazime nebezpecné instrukce, zajistime, Zze modifikovana ¢ast kernelu budi
VMM
e Binarni preklad
Troufla si na to pouze firma VMware v 1999
Kernel OS je strojové pfelozi z binarni podoby (jakoby JIT pfeklada&) po ¢astech
Kazdy kousek, ktery se ma vykonavat se prelozi
Délame néco jako paravirtualizaci mechanickych zptusobem
Odstranujeme z kodu instrukce, které by mohly délat problém
Tenkrat bylo potfeba zmodifikovat zhruba kazdou 3 instrukci
Musime byt schopni cely kernel takto pfelozit
Musi se vyfesit spousta technickych probléma
m Jak zajistit nepfimé skoky, ktery ska¢ou na adresu, kde je nepfelozeny
kod?
e Jaké instrukce jsou teda nebezpeéné?
o Instrukce testujici stav procesoru
m Neprivilegovana
Intel si myslel, Ze predist stav si mize kazdy
Modifikace je privilegovana
Problém: takto se OS dozvi, ze je virtualizovan
Nékteré instrukce se dokonce chovaji jinak pokud bézi neprivilegované
nebo privilegované
o Strankovaci tabulky jsou realizované HW page walkem, kdyz OS zapisuje, kdyz
se rozhodne pfemapovat procesum jejich virtualni pamét, tak se to déla
neprivilegovanou instrukci. Hypervisor toto ale musi odchytit, aby dokazal skladat
mapovani
m Toto se nefesi binarnim pfekladem, ale upravou strankovaci tabulky aby
doslo k vypadku stranky (pfestoze vypadek nastat nemél)
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Prfednaska 3
e 1999 - VMware Workstation
e VMM jako aplikace Windows NT
e Vroce 2002 pfisli s VMware ESX Server
o Zbavili se VMM jako aplikace pro Windows NT
o VMM néjaky Linux, ktery je ofezany a pfizptsobeny pro VMware
e 2003 - Xen
o V prostiedi Linuxu



o Paravirtualizace (modifikace kernelu Linuxu)
Toto dohromady presvédcilo vyrobce HW, Ze musi napravit co zkazil (Intel)
V roce 2005 naprava Intelu v podobé VT-x
V roce 2006 pfislo AMD s AMD-V
Prvotni rozsSifeni instrukéni sady, které FeSili problémy s virtualizaci
Dnes drobné zmény na urovni HW, spiSe se zlepSuje vykon na urovni SW (ktery je ale
uz velmi dobry), pfidava se podpora pro hypervisory do kerneld a tak
Dnes jsou VM nevhodné pro
o méfeni vykonu
o Real-timové aplikace (obchodovani na burze)
Implementace VMM
Jak se virtualizuji jednotlivé komponenty (CPU, ...)
Zacgneme s opakovanim
2 pouzitelné rezimy CPU (neprivilegovany, privilegovany)
Neprivilegovany
m  Mlzeme nékdy poznat nastaveni néjakych privilegovanych registr(,
protoze se nékteré operace chovaji jinak
m RW operace neprivilegovanych registrt
m Stav CPU (Cteni)
o Privilegovany
m |/O operace
m Manipulace se strankovanim (TLB)
m Obsluha pferuseni
e Atomicky skoCime na obsluznou adresu, zméni rezim do
privilegovaného modu
Nejprve se budeme bavit o tom, Ze nemame HW podporu virtualizace
Virtualizace CPU
m  Ani Kernel OS nesmi poznat, Zze na HW neni sam
m Pro aplikaéni procesy neni problém, v podstaté bézi uplné stejné. VM
dostane jenom nékteré HW pFeruseni, ta ktera mu patfi, aplikacni proces
byva pferuden Castégji.
e Fyzické CPU travi ¢as obsluhou pferuseni jinych VM
m Obsah neprivilegovanych registri vymeénuje hypervisor pfi pfeplanovani
m Privilegované instrukce
e Nemulzeme jen tak nechat VM provadét je
o emulace?
e SkuteCny stav privilegovanych registri nemizeme pfiznat
o Virtualni privilegované registry
e Zakaz manipulace s TLB
o Easy, instrukce jsou privilegované

o O O

O

o Pamét
m Hypervisor n&jak musi rozdélit pamét mezi VM
m Kazdy OS virtualniho pocitate ma mapovani (domnéle fyzické)
m Hypervizor chce taky nékam pamét mapovat



m Extrémné tézké je odpozorovat co kernel déla se svym virtualnim
pamétovym prostorem a spojit do s mapovanim hypervizoru, pfipadné
mu v tom branit

m  Nepustime VM k I/O operacim
m Pokud teda neni nastaveno v tzv. exkluzivnim pfistupu
m Obvykle tyto operace puljdou pfes hypervisor to VM OS kernel
(nastrazena virtualka VMware, upraveny Linux, ktery vykonava tyto
pozadavky)
o Mechanismus volani jadra OS
m  Nelze pouzit plvodni zplsob, kdy jednomu VM dame privilegovany
rezim, kdy ma kontrolu nad celym fyzikym PC
o Obvykle se to implementace feSi 2 zplsoby (pokud nemame podporu HW)
m Trap and Emulate
e | kernel hodime do neprivilegovaného rezimu
e VSechny privilegované instrukce budou generovat vyjimky
o Odemulujeme
o Cim vice jich existuje, time pomalejsi to bude
m Binary translation
e Kernel je fakticky pouze zdroj pro binarni preklad
o Casti, které by se to pokouselo spoustét jsou zpozorovany
VMwarem a prelozeny do jiné binarni formy (nebezpecéné
instrukce, pfemapovavani instrukci)
Modifikace kédu kernelu za béhu
Rychlejsi nez trap and emulate
o Né&které privilegované instrukce neni tfeba odemulovavat,
ale jde néjak prelozit
e Implementaéné neskutecné narocné
e Nepouzitelné, zastaralé, za zenitem
Hardwarové podpora
o AMD pfislo 64-bit verzi CPU
m Acelej binarni preklad je k nicemu (VMware pouzil segmentaci, ktera byla
v 64-bit procesorech odstranéna)
o DalSi urovné privilegovanosti (root rezim CPU)
o Kromé neprivilegovaného (aplikaéniho) a privilegovaného tak mame jesté root
rezim, ve kterém bézZi hypervisor
m  Neprivilegovany rezim ~ aplikace VM
m Privilegovany rezim ~ kernel virtualni masiny
m  Root rezim ~ hypervisor
o Stinové registry, prostfednimu rezimu se prezentuji jiné obsahy registru nez root
rezimu
Paravirtualizace
o Upraveny kernel virtualky nepouziva privilegované instrukce
o Dneska ale i paravirtualizace vyuziva HW podporu



o Vyuzivaji tedy privilegovany rezim, dneSni smysl je spi$ v navySeni vykonu
e Komprese privilegii
o Pokud nemam HW podporu v CPU
o Hypervisor bézi v N+1 urovni privilegii, kernel bézi v N-té urovni
o My ale mame k dispozici pouze N Urovni
o Musime to celé (hypervisor) namackat do N arovni
Dnes mame 8 urovni privilegii, ktery bézici kdéd mize mit
Pfepnuti adresového prostoru je velmi drahé
cPy fepind-ad , folaniaidd
m Meltdown, Spectre (dnes uz pfepinano)
o Ochrana feSena privilegovanymi strankami
e Kam dat ale hypervisor
o VMware to feSil segmentaci paméti
o Opét nam pomuGze uprava HW
e To strankovani a virtualni pamét radsi slidy, strana 55
o Neé&co o dvojittm mapovani
e VT-x, VT-d
o Vyznamné virtualiza¢ni softwary umé&ji pouzit skoro vSechny features
o Intel spolupracuje s producenty virtualizacnich nastroja
e AMD-V
o Upravy o rok pozdsii
o Vétsina neni kompatibilnich s Intelem
e Situace je velmi znepfehledné&na obchodni politikou
o Obchodni nazvy maskuji podstatu véci
o Ne&ktera rozSifeni (¢asto velmi propagovana) jsou triviality
o Jina jsou zas velmi netrivialni
Jesté do nedavna byly drazsi verze CPU pouze s virtualizaci
Dnes uz ale to je opravdu v kazdém procesoru
Kli¢ové vlastnosti VT-x
o Root/non-root execution (uz jsme fikali)
m Non-root rezim ma omezen pfistup k privilegovanému stavu
m Nezadouci akce zpUsobi “VM exit”
o Extended Page Table (EPT)
m Reseni problému virtualizace paméti
m U AMD se to jmenuje NPT (Nested Page Tables, neni to ekvivalentni, ale
vysledek je ten samy)
o VMCS Shadowing
m Podpora rekurzivni virtualizace
m U Intelu az 2013! (konecné ve stavu kdy to IBM uméla v 1973)

Prednaska 4
e Budeme si povidat o dalSich sou&astich VT-x
o VT-x
o Zményv CPU



o VT-d
o Zményv HW
e VGuest Preemption Timer
o Pro virtualizaci aplikaci s mirnymi real-time naroky
e FlexMigration
o Mechanismus, ktery umoznuje zamaskovat schopnosti CPU
o Pokud mame hromady pocitaci mezi kterymi potfebujeme migrovat virtualky, tyto
starsi
o Potfebujeme aby virtualky fungovaly na v§ech pocitacich
e Virtual Processor ID (VPID)
o Strankovaci tabulky se pfi pfepinani procesu prepinaji a zahodi se celé TLB
m Totéz déla VMM pfi prepinani strojl
o Potfebujeme pfepinat stroje rychleji
m Je vidét cena za zahazovani TLB
o Reseni
m Procesor dostal novy registr, kde je kli€ béziciho procesu, zaznamy v TLB
ho obsahuji také
m Pfirychlém stfidani procesu se cela TLB nezahazuje
m  Musi tomu rozumét i OS — dnes uz rozumi
o Opét tento mechanismus mélo i IBM S370
e Real-mode support
o Kdyz bootové PC, tak procesor se probouzi v archaickém rezimu real-mode
(stale 16-bit rezim).
Nefunguje v tomto rezimu strankovani
Pak se to pfepne do 32-bit, pak se zapne strankovani a nakonec se zapne 64-bit
rezim
oV Hypervisoru jsme donedavna museli emulovat instrukce v real-modu (pfi
spousténi OS)
o Dnes HW podporovana emulace instrukci real-modu
e IOMMU (tohle uz patfi do VT-d)
o Dulezity a slozity na implementaci
o O zafizeni chce pfistoupit k paméti
o Kdysi davno (IBM S370) se tento pfistup odehraval bez CPU, dneska ten pfistup
zprostfedkovava CPU
m  Né&jakym povelem PCI sbérnice pozada CPU o provedeni operace s
paméti
m Déla to néjaky HW stranou v €ipu procesoru
o |0 zafizeni pracuji s fyzickymi adresami, jenZe fyzické adresy ve skuteCnosti
uvnitf virtualky nejsou fyzické a budou se pfemapovavat na fyzické VMM
o Hypervisor musel zasahovat do komunikace mezi kernelem a 1O zafizenim
m Akce musela byt odemulovana a adresa pfeloZzena VMM
m Pomalé a nesel udélat pfimy pfistup k IO zafizenim
m Intel spolu s AMD se rozhodly s tim néco udélat



o Zména zahrnovala zménu sbérnice PCI Express
m Address Translation support (ATS)
o Hypervisor musi pfekladové sluzby v CPU néjak komplikované nakonfigurovat
aby CPU vlozil do IO zafizeni spravnou adresu
o Vzhledem k tomu, Ze to zlepSilo efektivitu dovedlo se vSechny donutit zménit
standard a respektovat/implementovat ho
Single-Root I/O Virtualization (SR-IOV) (taky patfi do VT-d)
o 10 zafizeni deklaruji schopnosti virtualizace
o Rozsifeni standardu PCI Express
Dalsi technologie tykajici se virtualizace
Cely svét se snazi do virtualizace zapojit GPU
Graphics Virtualization Technology
o VSichni chté&ji délat umélou inteligenci
o Cloudovy poskytovatelé chtéji efektivné prodavat vypocetni vykon svych GPU
pres virtualizaci
GPU jsou v tomto ohledu 40 let za CPU
Intel ma néjaké své standardy (GVT-D, GVT-S, GVT-G)

GVT-D
m  Exkluzivni pfistup
o GVT-S
m Sdileny pfistup
o GVT-G

m Casovy multiplex
o Lol Intel neni moc velky hra€ na poli grafickych karet, nVidia s AMD ano a ty
tenhle “standard” nefeSi
Kazdy ma svUj nazor jak to délat
Dneska pokud mame super drahou kartu (od nVidie) a super drahou licenci
VMware tak néjaka slusna virtualiza¢ni podpora existuje
m Je to spis business ty jejich dohody co budou podporovat
m  Nevime jak to funguje
AMD ma obdobné features, které sice maji rizné jméno, ale cil je stejny
VMM musi védét jaky CPU mame
Nékteré véci méli dfive AMD nékteré Intel
Dnes oba maji vSechno
| kdyz trochu jinak
Virtualizace 1/0
o Radsi slides nékde 77 strana
o Exkluzivni pfistup
o Sdileny pfistup
m Spousta prace navic
m Hypervisor musi odchytit vSechny instrukce, kterymi jadro programuje 1/O
zafizeni, tyto instrukce musi odemulovat
m Nemodifikovany kernel si mysli, ze pracuje s realnym 10



Hypervisor si pfe€te z hromady bytu v paméti (kam zapsal kernel, kdyZ si
myslel, ze komunikuje s |10 zafizenim)

Dekdduje jakou akci mélo 1/0 zafizeni provadét

Prekoduije tuto akci pro I/O zafizeni pfipadné

Zaradi tuto akci do fronty (/O zafizeni muze byt vyuzivano)

Potom az bude |0 zafizeni k dispozici se tedy naprogramuje, az skonc¢i
tak dojde k fyzickému preruseni to odchyti hypervisor a odemuluje
preruseni kernelu

o Paravirtualizace implementaci ovladace zjednodu$uje praci
e Komunikace VM a VMM
o Pr¥iklad na Hyper-V
o Hypervisor mlze slouzit pouze k zprostfedkovani komunikace mezi virtualnimi

stroji
| |
|
|

o MSR

S timto ptisel M$
Realizoval hypervisory tak, ze je vlozil pod OS
VMware to mél tak, Ze hypervisor bézi nad OS (vzali ofezanej Linux a
pfidali si tam néjakou svoji podporu)
e Kdyz stroj néco potfeboval tak to odchytil hypervisor, ktery
pozadal OS aby to proved! a ten to proved|
V M$ na to $li jinak
Hypervisor odrazi poZzadavky zpatky jedné vybrané virtualni masing, kde
bézi jedny Windows (tzv. root partition)
VSechno hypervisor forwarduje root partitionu, ktera to néjak udéla
Child partition = virtualka
Nejlepsi je, kdyz child partition je spolupracujici Windows
e Pomoci VMBus se to preposle pfimo Root partitionu (n&jak se na
tom podili i hypervisor)
e Tam se to fyzicky vykona
Obdobné to je, kdyZ mame spolupracuijici Linux s ovlada¢emi Hyper-V
e Taky tam bude ten VMBus
Hyper-V podporuje i nespolupracujici kernel
e Trva na tom, Ze pracuje s né&jakymi I/O zafFizenimi, hypervisor
bude emulovat

Machine status register
Jenom nékteré jsou obsazeny skute¢nym registrem
Nékteré jsou rezervovane
Kdyz kernel pouzije instrukci, kde je korektni €islo registru, tak to provede
pfimo HW
Kdyz neni, tak to vyvola trap — zbudi se hypervisor, odemuluje
hypervisor
e Kernel se snazi zapsat do virtualniho MSR, ktery patfi hypervisoru
e Kanal, kterym muize hypervisor ¢ist data zapsana do MSR (a
naopak)



m Takto kernel mize zjistit jestli b&Zi pod hypervisorem nebo ne
m Pokusi se precist neexistujici MSR
m  Sam je kernelem tak si nakonfiguruje odchyceni sam dobé
e \lyjimka — nikdo tam neni, bézim na fyzickym stroji
e 74adna vyjimka, objevi se tam data — nacpal je tam hypervisor
m  Nicméné MSR jsou pomalé pro komunikaci, takze se to pouziva pouze
pro domluvu komunikaéniho kanalu (rychlejSiho)
e Rychlejsi komunikace se odehrava mechanismem, kterymu M$
fika hypercall
o Hypercall
m Hypervisor naaranzuje na poZadavek od kernelu néjakou virtualni
stranku, ktera se kernelu jevi jako fyzicka
m Pomoci MSR se pfedtim dohodli ktera adresa
m  Guest provede instrukci volani procedury, ktera lezi na této adrese
e Tam bude lezet néjaky kod procedury
e Nebo néco jiného
e Nebo Hypervisor tam nenamapuje nic
o Vypadek stranky, odchyti hypervisor, ktery dostane
informaci, Ze kernel néco chtél — hypervisor muze
emulovat
m Data od hypervisoru k kernelu mohou bézet dvéma zpusoby
e Pokud jsou mala tak mizou byt v registrech
e Nebo si pfedtim pomoci MSR domluvili VPAP (Virtual Processor
Assist Page)
o DalSi strankaly, které je namapovana na fyzickou pamét a
slouzi jako zapisnik
m Hypercally je mozné chainovat
o Vime kulové o VMware (protoze proprietarni SW)
m TusSime, Ze asi pfestéhovali OS z pozice pod Hypervisorem do
privilegované partition nad hypervisorem

Prednaska 5

e Kontejnery (zaméfime se na Linux a do vétsi hloubky)
e Spoleha na prostfedky kernelu pro oddéleni kontejnert od sebe
o Kernely v8ak slouzi spiSe ke vzajemné komunikace — lepeni dér, aby
komunikovat nemonhli
o Opacny proces nez co ve virtualizace (zde naopak postupné jsou pfidavany
voliteIné prvky pro komunikaci)
e Vyrazné levnéjSi na implementace
o Ve spousté prostfedi dostatecné (virtualizace je overkill)
o Nepotfebujeme mit x kernelQ
e Motivace
o Kazdy proces ma vlastni environment
o Dependency hell



o Zpusob jak v Linuxu smazat rozdil mezi distribucemi
m  Mam néjaky program, ktery je odladén a dobfe funguje a Ubuntu, abych
se s tim na jiné distribuci nemusel srat, tak to hodim do Ubuntu
kontejneru
m POZOR: je nutny tentyz, nebo kompatibilni kernel, ktery rozumi stejnym
sycallim
o ZlepSeni izolace mezi procesy
e \yrazné vitézi Linuxové kontejnery
e Pravdépodobné prvnim vSak nejsou Linuxové kontejnery
e Prvni byl M$
o Vroce 1993 pfislis NT 3.1
o Omluvenka M$ za to co predvadél predtim (MS-DOS, Windows 16, Windows 3.1,
..)
m Tyto si nezaslouzi nalepku operacni systém
Uplné novy systém, nebyly pro né&j aplikace
Jak staré DOS aplikace tady rozjet?
Jak rozjet POSIX aplikace nebo OS/2 aplikace?
o Pouzili néco podobného...
e NT Kernel vzdy mél podporu pro isolaci namespac (viz pfedchozi bod)
o Nikdo to do 2016 nepouzival
e Windows Subsystem for Linux (2016)
o Emulace POSIX syscalld na Windows kernel
o (s né&jakou Upravou glibc)
o Linux aplikace Slo provozovat nad Windows
o Nefunguji cgroups - takze spiSe parodie
e Windows Containers - 2016
o Koupil ¢ast tymu z Dockeru
o Reimplementovat Docker pro Windows (Server)
o 2 varianty
m Process Isolation
e Kernel Windows zajistuje isolaci
m Hyper-V Isolation
e Kazdy z kontejner( dostane vlastni virtualni stroj, kde bézi vliastni
kernel
o Uvnitf kontejneru pouze Windows Server environment podporovan
m Snad to jde néjak spustit na Windows 10, ale to prostfedi se pak tvari
jako Windows Server
e Windows Subsystem for Linux
o Verze 1 byla parodie viz vyse
o Verze?2
m (LOL) uz to neni emulace, ale obyCejna virtualka v Hyper-V
m Zde béZi skuteCny Linux (kernel)
m Podporuje i Linux kontejnery
e Linuxové kontejnery

o O O



o Zalozené na schopnostech kernelu prezentovat rizny pohled na svét rGznym
procestim (Linux namespaces)
o Potfebujeme mechanismus na oddéleni procesl od sebe z hlediska konzumace
zdrojli (¢as CPU, ...) — v Linuxu na to je mechanismus cgroups
m Nestadi, Ze admin spravuje v8echno a ostatni nic
o procFS
m Stav kernelu a jeho konfigurace se prezentuje jako filesystem
m S ¢asem a konfiguraci kernelu se méni hodnoty v souborech
m Neékteré soubory jsou zapisovatelné (zména konfigurace)
m Technicky to stale je syscall
e Touto prezentaci jako filesystem se vyreSila spousta véci
e pfistupova prava
o Linux namespaces
m "2 toho co slouzi k oddéleni kontejneru
m Prfistupova prava a premapovani identifikatort (aby kazdy kontejner mél
svlj)
e Aplikované na kazdy syscall
m  CGROUP (to neni cgroups)
e Podili se na konfigurace kernelu
e Definuje které cgroups patfi k danému procesu

e Pfemapovani sitovych zafizeni
e Vlastni konfigurace routovacich tabulek
e Pfemapovani kompletni konfigurace sitovani
m FS (tak stary, Ze nikdo ani nevi kdy vzniknul)
e Mechanismus, ktery si pro kazdy proces pamatuje jeho aktualni
adresar a jeho kofenovy adresar
m NS (mount namespace)
e Ve kterém misté stromu mame néco namountované
e P¥inasi, ze kazdy proces mize mounty vidét jinak

e Jméno stroje
e (kazdy kontejner mize vidét jinak)

e Meziprocesova komunikace, semafory

m USER
e Pfemapovani na identifikace uzivatel( a skupin
e Na to jsou navazana uzivatelska prava

s PID
e Pfemapovani identifikator( procesu

o cgroups
m Pudvodné nesouviseli s namespaces
m  Mechanismus pro pfidélovani zdrojl



m Jedna groupa ma spole¢ny balik zdroj(
m Tvofi hierarchii
e Jako unixové procesy
m Kofenova cgroup ma v8echny zdroje, které jsou déleny podél hiearchie
cgroup
m Verze 1 je dnes opusdténa
m Dnes verze 2
m cgroup je mnozina controller(, coz je modul kernelu

e |0
o Jednotlivé procesy aby dostali pfiméfenou Cast
propustnosti blokovych zafizeni
e Memory
o Ovlada pridélovani paméti, véetné prostoru ve swapu
e Pids

o Maximalni pocet procesl
e Perf_event
o Monitorovani vykonnosti
e Cpu
o Redefinuje zplUsob, jakym kernel zachazi s Casem
procesoru (nahrazuje klasicky Linuxovy mechanismus
priorit)
m Od Linuxu 4.6 jsou cgroups prezentovany jako typ namespacu
Novy namespace je mozné vyrobit
m Volanim unshare
e \olajici proces sam sebe pfepichne do nového namespacu
e Da se do toho jesté néjak Stourat
m Volanim clone
Timto zplsobem vytvofeni vznika hierarchie (kazdy ma otce)
Kazdy namespace ma jesté vlastnika
m Vzdycky namespace typu USER
e Ten, do kterého by patfil proces, ktery vyvolal akci vytvoreni
nového namespacu
e Vlastnikem neni proces, ale namespace
e UzZivatelé maji kapability
o Ti co maji dostateCné pak mohou kontrolovat vlastnéné
namespacy
Kazdy namespace je namapovan do procFS
m /proc/<pid>/uid_map
Namespacy a cgroups jsou staré zaleZitosti, nékteré jejich ¢asti byly ale
modifikovany nedavno
m Ne&které kontajnerové mechanismy neumi pouzit aktualni features
m Docket na to trpi také
e Dnes feSi véci, které nemusi, protozZe to nativné podporuji
namespaces a cgroups



e Docket je executable, ktery pojmenovanou rourou posila data do
dockerd daemon, ktery bézi s root pravy — pred 15 lety to byla
jedina moznost jak modifikovat namespacy a cgroups v kernelu

e Dnes je to nevhodné, dockerd ma moc opravnéni, které
nepotrebuje

e slabina systému, zranitelnost

m Proto Red Hat to reimplementoval — podman

e Nechté&ji nést zodpovédnost za zranitelnost v podobé dockerd

e Dokonce je to nadmnozina, vSechny staré docket pfikazy funguji s
podmanem pokud udélame alias

e \yuzZiva aktudlni features namespaces a cgroups

e Pokyny do kernelu jsou pfimo z podman — Zzadné dockerd

o Stale existuji néjaké problémy s kontejnery i s nejsystemati¢téjSim podmanem
m  Obvykle pochéazeji z historie Unixu
m Zadratované konvence
m systemctl status (v kontejneru)
e Failed to connect to bus: Operation not permitted
e Problémy s rourou
Nefunguje se sudo
e /etc/sudo.conf ve vlastnén uid 65534, should be 0
e Zjistime, Ze uid 65534 ma user nobody (Kernel Overflow User)
m V nasSem user namespacu, ve kterém ten kontejner bézi, neni nas
globalni root

e Tam je néjaky dalSi root, ktery ale nema Zadna prava

e Id se musi pfemapovat z globalnich na lokalnich

e Zpétné mapovani ale nefunguje, a tak jsou pfemapovany na user
nobody

o PID=1 ma v Unixu specialni role
m Prvni proces
m Startuje deamony
m Jsou mu pfidélovany zombie procesy (procesy, které piezily svého otce)
o V kontejneru mize byt ale PID=1 bash
m Prvni proces, ktery se zapne
m Procesy nebudou reagovat na signaly od kernelu
m Bash tomu nerozumi
o Modernéjsi varianty kontejnerizace toto umi néjak vyresit
m Vrazi tam né&jaky specialni proces 1
m Neni to full systemd, je to néjaka parodie, ktera se tvafi, ze déla néco jako
systemd a pIni nékteré jeho sluzby
o ldeovy problém kontejnerd, filozofie
m Docker ma nazor, ze kontejner ma byt lehoucka entita, ma mit jeden
proces. Pokud potfebujeme sloZit&jSi aplikace, kde propojime nékolik
procesll dohromady, tak mame mit vice kontejnerq, které zorchestrujeme
napf. pomoci kubernetes.



e Aktualizace se maji délat tak, Ze kontejner vyhodime a
nastartujeme novy s novéjSim SW
e Neni to takova blbost, kontejnery se stejné vétdinou pouzivaji v
prostfedich, kde je load-balancing, takZe nedojde k vypadku
e Spravny kontejner prezije odstfeleni v neCekaném okamziku, i
restart na jinou verzi SW
m Ne vSechny kontejnery jsou ur¢eny do takového prostredi
m Neékteré aplikace jsou tvofeny hromadou procesl (apache, mysq|, java,

cron)

m Casto k nim mame né&jaky instalaéni skript, nainstaluje to v8echny ty véci
co potfebujeme. Nikdo se nechysta tyto skripty pfedélavat pro

kubernetes.

e Potfebujeme aby fungovaly véci jako yum (vyzaduje funkéni PID

1)

e Potfebujeme tedy systemd (né&jak funkéni)
m Redhat ma nazor, Ze kontejnery jsou jako pocitace. Maji svUj vlastni
vnitfni ekosystém. Instalacni skripty funguji uvnitf kontejneru.
o Pfesuneme se k vrchnim vrstvam kontejnert

o Programy docker a podman

o Terminologie
m Image

e Read-only filesystem (filesystem né&jak naplnén soubory)

e Nég&jaky defaultni nastaveni

e Je vytvaren z vrstev — pfilepujeme dalSi

Pomoci pfikazu

Které okopiruji soubory odnékud

Nebo &astecné vytvoreny image nechame bézZet néjaké

O
O

o

o

prikazy

Vytvofi se jakoby write vrstviCka, ktera je jakoby vypali a
stane imagem

e Image je posloupnost vrstev, ktera se nakonec slepi dohromady
Tzv. union filesystem

Upper filesystem

Lower filesystem

Problém whiteout: kdyz v hornim nebo smazeme,
tak se to musi projevit i v tom spodnim

Neni to jednoduché vyrobit, ale je to souc€asti
Linuxu uz od dob pfed kontejnery (overlayfs)

e Mohou se az po néjaky layer dvé image shodovat, kontejner
manager to mize poznat — Setfi prostor, dva kontejnery sdili
néjakou ¢ast spodni vrstvy (proto se tam nechavaji informace o
layerech)

m Container

e Bé&Zici je néjaky image doplnény o vrstvu, ktera umoznuje zapis



KdyZ ho zniime, tak tahle vrstva zmizi

Ale kdyzZ ho zastavime a pustime znova tak o data nepfijdete
Kdyz ho chceme aktualizovat, tak vlastné pouZijeme novy image
pro kontejner (s tim zahodime vSechno co jsme zapsali do
kontejneru tou zapisovatelnou vrstvou)

e Pokud bychom potfebovali zachovat né&jakou konfiguraci, tak to
muazeme vyresit tak, ze kontejner bude mountovat néjaké misto
vné kontejner

e Bé&Zici kontejner vzdycky zacina tim, Ze se spusti jeden proces,
ten je definovany uz v image - pomoci entrypoint

e Nebo pomoci docker run muzeme predefinovat natvrdo, co ma
startovat
Vzdy je ale jeden proces, ktery se stane PID 1
Pokud je PID 1 aktivni, tak maze vytvaret dalSi procesy
Prikazy, kterymi se kontejner startuje umozniuji pfipoijit stdin stdout

Prednaska 6

Datove centra
Vlastni si asi nebudeme stavét (pokud nejsem Amazon)
VétSinou pronajem

| prostor Ize (kde mame k dispozici elektrika a chlazeni, zbytek musime dodat
sami)

Duvody pro DC

Konsolidace a standardizace (historie spi$)

m Radu véci stdhneme na jedno misto

m Snazime se mit konzistentni HW (ne 60 vyrobc()

m Konzistentni SW
Virtualizace

m  MuUzZeme uzivatelim dat pocitace, které budou pouze konzole

e UzZivatelé mohou mit levné PC — zlevnéni

m Virtualni PC v naSem DC se lépe spravuje (snapshots, aktualizace)
Automatizace

m Jednak virtualiza¢ni nastroje maji dost vestavénych automatizacnich

nastroju
m Snaz8i sprava a podpora pro skriptovaci jazyky (VMware a Powershell)
Bezpecnost
m Fyzicka

e Nikoho tam nepustime
m Data mame na pofadnych diskovych polich s RAID
m Budeme podrobné mluvit (vic elektrik a Internet()
Dostupnost
m Hlavni divod pro DC
m Existuje na to standardizace — maximalni po€et minut vypadku za rok
e Tier 1 az 4 (Tier 4 je nejvic)



m Tier 1
e Jeden privod elektriky
m Tier2
e Ne&které véci jsou zdvojene, elektrika stale jedna
m Tier3
e Mame vice dodavatelt elektfiny
m Tier4
e Navic jesté v8echno vSechno chlazeni dvojité napajeno
e (Z jednoho jsou schopny bézet)
“Zdaleka nejcennéjsi pro firmy jsou data — ty musite chranit za cenu vlastniho zivota”
o Rada firem do podcerfiuje do okamziku nez pfijdou o data
Urcit co jsou cenna a co nejsou cenna data
Jak budou oddéleny mistnosti?
Jak dostaneme vétsi zafizeni dovniti?
o Zakaz schodisté
o Vytahy taky spiSe ne
o Velké dvefe
Kudy distribuce elektriky?
o Elektrické sloupy, podzemi
Jak bude provedeno chlazeni?
HVAC (heating, ventilation, air conditioning)
o Zakladni problémy, které se feSi pfi designu DC
o Heating - odvod tepla
o Ventilace - udrZeni spravné vihkosti
m Vlhko — kondenzuje se voda (jasné, ze to nemaji radi)
m  Sucho — také neni dobré (zkouSelo se vyrabét datové centrum na pousti —
odchazi mechanické Casti a loziska vyrazné rychleji)
m  45-55% zhruba ideal
o Cistota vzduchu
Natlakovani
o Pozarni ochrana (budeme se bavit pozdéji)
Dnes se zacina uvazovat i o vodnim chlazeni v DC, pokud mame GPU servery a
potfebujeme lepsi hustotu na m?
o Voda = néjaka tekutina s dobrou tepelnou vodivosti
Elektrika (silnoproud)
o Od nékud pfijde pfivod
o Stovky kW nebo mega watty
o Casto DC maji vlastni ménirnu elektriky a transformatory
m K nim pfijdou po stoZzarech vysoké napéti
m  Oni si to méni na 380V (3 faze)
Plati se za velikost kabelu (ne vyuZitou elektriku jako v domacnosti)
Pfiklad na MFF
m V troji mame 1.6MW, budovy s jednou serverovnou sebrali 1.2MW, zbyva
400kW na novou serverovnu



o

o

O

O
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m Kdyz uvazime, Zze GPU server bere 2kW — 200 tlustych GPU serverd
UPS
m  Obrovita baterka
m Proud za normalnich okolnosti jde kolem ni
m  KdyZ vypadne proud, tak UPS musi extrémné rychle zareagovat a zacit
dodavat proud ona
m  Nesmi se vyrobit zadné peaky
e Existuji mechanické véci, které jsou dostatecné rychlé jako napf.
relé, ale ty maji tendency pfi téchto vysokych proudech vytvofit
néjaky peak
e Slozity problém
m Kdyz elektrika zacne fungovat, tak se UPS musi Sikovné odpojit
e Musi se sladit faze a ve spravny okamzik vypnout baterka
e Je s tim harakiri
Generator
m  UPS pouze kvili tomu nez se stihne nastartovat generator — jeho
startovani trva par minut
m Dnes baterky jsou strasné drahé a obvykle v DC jsou tak na 5-10 minut
vypadku
e Spocitam si kolik kWh baterku musim mit kapacitu na 10 minut
béhu
m Byva nékde kousek mimo
e Hrozné to ¢oudi — potfebujeme komin
e Randal
m Opét se musi sesynchronizovat faze
e Jinak to shofi
m  Musi se dodavat nafta
m  Nesmi se nechat dlouho odpocivat — nenastartuje

e Zrosolovati nafta
e Zamrzne nafta
e Musi se €as od ¢asu cvicné poustét

UPS a generator vyrazné zvysi dostupnost DC (pokud funguiji)
Rozvod napajeni

Dnes standardizovany konektor pro zdroje (Sestiuhelnik co zname ze
zdroju k PC)
Nicméné konektor( se stale pouziva vice, néktefi vyrobci maji vliastni
Pozor na to, abychom se nedostali do zavislosti na vyrobci
Obvykle podlahou nebo stropem

e SpiSe podlahou

e Zvedaci podlaha

Kazdy rack ma vlastni pojistky abychom nevyhodili celé centrum
Slaboproudové kabely

Ethernet, Infiniband, Fibrechannel

K pocita¢im v DC se nechodi



o V8echno musi mit vzdalenou spravu
m SSH, RDP
m Navic i management pro spusténi, restart, pfistup do BIOSu, ...
o Nechceme aby to bylo u silnoproudovych kabell
o Obvykle to vede stropem
m Jsou tam takové vany (kanaly)
Je nutné pocitat nejen s nakupni cenou ale i udrzovaci cenou
o Chladici kapaliny do klimatizaci
o Ménit baterky
o Nafta (kazdy mésic musime trochu propalit, kdyz ji nepropalime tak zrosolovati)
Kde vUbec postavit serverovnu?
o (Pokud si nestavime mini serverovnu jako na malé strané, kde je misto dané)
o Potfebuju chladngjsi misto
m Seznam stavél DC na Sumavé (celoroéni primér o par stupfiti méné —
uSetiim)
m Zas nemU(zu na polarnim kruhu
e Nemam draty a elektriku
e Nemame Internety
o Potfebujeme dostupnost bezpeénostnich sloZzek — hasici
Teplota
o 16-24°C
m Pfiméné nez 16 snadnéjSi kondenzace
m P¥ivice nez 24 se to snadnéji uvari
o Problém je snizit teplotu
o Zvysit je trivialni
Pozarni ochrana
o Spravné tlakovani serverovny — aby tam nebyl komin
o Detektory koure
o Nehasit vodou
m Odpalime nebo vyvolame jesté vétsi pozar
o Hasi se plynovym dusicim zafizenim
m Po obvodu serverovny je dusici plyn v sudech
m P¥i detekci maji pracovnici 30 sekund na opusténi serverovny
e Okamzité vSechno zahodit a sprintovat
m Pak se tam automaticky zamkne
Fyzicka bezpecnost
PFfimo k serverlim nikdo nesmi list
(Disky se Sifruji, aby nékdo nesebral disk)
Na vstupu DC je vratnice
Seznam povolenych osob, ktery mlzou vstoupit
Kazdy ma visacku
Racky jsou zaviené do klecovych skfini (jako na gymplu)
m Povéfené osoby maji kli¢

o O O O O



m Aby jiny administrator nemohl ukrast z jiného serveru (pokud ho
pronajimame)
e Efektivita vyuZiti elektrické energie
o PUE = To.tal power
IT equipment power
o State-of-the-art DC maji zhruba 1.2
o VSecko néco zere — svétla, klimacka, ...
Napajeni je nejvétsi cena, kterou platime prabézné
Pofadné pfipojeni optickyma kabelama na Internet
o Netrivialni investice na zaCatek — musi se dokopat a pfivést kabely
o Neni to ani levné potom (ro¢ni poplatky)
e V DC je tendence, ze na nékterych mistech je vétsi teplo a na nékterych mensi
Nikdy se nam nepovede to udélat uniformé&, i kdyZ to dobfe navrhneme
Chceme v3ude stejné, aby se nékde nekondenzovala voda
Obvykle se méfi s IR kamerou a hledaji tyto spoty
Né&jakym zplsobem pifemistime zafizeni (mechanicky pohyb racku)
m O pll metru je posuneme
m  Musime byt schopni hybat s napajenim a racky — dvoijité podlahy
o Problém, kdyZ jsou racky zaviené
m  Maximalné muzeme posunout celou klec
e Sitova infrastruktura
o Casto racky maji TOR switch (top of rack switch)
m Servery v racku jsou do ného pfipojeny (1G nebo 10G Ethernet tfeba)
o TOR switche pak jsou tfeba 40G Ethernet (nebo i vice) pfipojeny dale
e Odvod tepla
o Tepla a studena ulicka
o Teplad = uzavfeny prostor vzadu za serverama
m  Shromazduje se v ni teply vzduch a vydava se ven (nebo se pouziva
podlahové topeni v néjakém jiném baraku)

O

o O O

Pfednaska 7
e Racky jsou normalizované
o Hloubky nékolik variant
o Sirka dana
o Vy3ka je na pocet U pozic (U = unit)
m Klasika je 42U, o néco malo vysSi nez Clovék
m  Moc vétsi se nedélaji, pak to nevydrzi podlaha
e Servery se vkladaji do racku na kolejnicich, které mohou byt i teleskopické (jako v
troubé)
e Pienositelné DC
o Kontejner, ktery je na kamionu, pouziva napf. F1 a jiné sportovni akce
e Blade servery a blade Sasi



o Jedna skfin, ktera se stara o infrastrukturu (napajeni, sitovani, pfipojeni k
diskiim, vétrani, management — vzdaleny pfistup)
o Vkladame tam jakoby “desky” — blade servery
m  Spoléhaji na vnéjsi prvky toho blade Sasi
m Obsahuji pouze procesor, pamét, sitovou kartu, ...
o Soucasti bladu muze byt misto na blade diskové pole
m Tyto disky pak mizeme rozdélit mezi blade servery, které je vidi jako
lokalni disky
o Dnes popularni a hojné se pouzivaji — zvySuje to hustotu vypocetnich
prostfedkt na m?
Obvykle vSechno vyndavatelné za chodu
Nékteré véci mohou byt (voliteIné) redundantni
Obvykle se do nich nevlezou GPU
m Ani chlazeni nebyva dostatecné
Konvergovana infrastruktura
Jakési vylepSené blade 3asi
Mohou tam byt diskova pole
Blade servery bez diski
Blade servery s disky
Softwarové jde dost dorozdélit co komu pfifadim
o Dost nas to lockne na vyrobce (tzv. vendor lock)
Tadyty bladové véci vyrabi zhruba tak 10 firem na svété
o Kazdy maji své properietarni konektory a dalsi
o VSe je nekompatibilni (jediné co je unifikované jsou rozméry rack)
o Do bladu Dellu nedam HP (technicky upIné jiné)
BéZna zaruka na tyto produkty byva 5-7 let pfi zatézi 24/7
o Docela dulezity parametr
U blade servert obvykle nemam skoro zadny rozumny diskovy prostor
o Obvykle tam jsou disky na OS
o Ale neni seridzni misto na data
o Casto maji misto pouze na 2.5” — nevyplati se investice ani na n&jaké velké
disky a pravé se tam davaji co nejmensi
m Nebo rovnou mame diskless blady (tfeba VMware hypervisor se vejde na
SD)
o Data musi byt nékde bokem — viz dale
Network Area Storage (NAS)
o Pomoci néjakého sit'ového protokolu (Samba, NFS) se pfipojujeme k né&jakému
diskovému prostoru (obvykle na LAN)
Storage Area Network (SAN)
o Potfebuju k serverim dostat diskovy prostor
o Pristupujeme né&jakou technologii k diskovym polim
o Nekomunikuji pomoci sitového protokolu, ale pomoci blokového protokolu
m Z pohledu server vznikne lokalni disk
m  Neni problém z téchto diskl bootovat

O O O O O
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Zakrouzkovana ¢ast maze byt soucasti bladu
Kdyz si server dvéma portama pfipoji ten samy disk, tak bude mit vice cest k
nému po siti, pozna ale Ze se jedna o ten samy disk, diky UUID
m Pokud jsou ty fadiCe dostatecné dobré tak mohou dostavat pokyny oba
dva naraz na jeden disk — zvySime propustnost
Protocoly, které se pouzivaji s SAN (na backendu, frontend je to sitové pfipojeni)

m iSCSI
°
°
°

Namapovani SCSI na TCP/IP
Pdavodni SCSI je lepSi varianta ATA (do serveru)
Stejné jako PATA — SATA, tak SCSI — SAS (z paralelni verze se
pfeslo na sériovou)
o SAS disky jsou rychlejsi, vzdy o jednu generaci dal 10k -
15k RPM, ...
Rychlost Ethernetu (1, 10 Gbps)
o Nic moc (spi$ takova détska rychlost)
Pouze toto dnes to umi ty nejoby&ejné&jsi fadice
Lowend

Host Host

a: A=0, B=1

S

Disk array




m iSER

Disky v polich mizeme Cislovat (LUN) pro kazdého iniciatora to
Cislovani muze byt jiné
o LUN = logical unit number
CHAP
o Srandovni technologie umoZzniujici “zabezpeceni”
o Heslo v plain textu
VLAN
o Nebo je mizeme oddélit do VLANy, aby na sebe vidéli jen
ty co maji

Rozsifeni iSCSI pfes RDMA
o RDMA = remote direct memory access
m Procesor se neucastni komunikace pfi zapisu do

paméti
Specialné Sité pro InfiniBand
o Highend

O

Technologie pro HPC
o V8echno se fesi na urovni HW
o Extrémné vykonné a drahé
o 56G lowend, 100G, 200G
Velmi nizka latency
o 10 - 40x niZsi latence nez na Ethernetu
Dnes stale malo diskovych poli, které umi Infiniband, extra drahé

m Fibrechannel

NejCastéji pouzivané
Protokol navrzeny pfimo pro tohle (pro SAN)
Dnes jsou tyto technologie pro sitové disky vykonnégjsi nez lokalni
disky (SAS)
Rychlost 32G (nej¢astgji)
4, 8,16, 32, (64)G
In-order

o Drzi poradi paket
Lossless

o Nic se neztrati (HW zaruceno)

o NefeSime potvrzovani
Velmi vysoka prichodnost (opravdu bychom méli naméfit skoro
teoretické maximum)

o Béhatam o hodné méné paketl
Bezpecnost feSena pomoci zoning

o Vytvofime bezpe&nosti zonu

o Kazdy prvek ma néjaké unikatni FCID

m  Néco jako MAC u Ethernetu
o Na switchich se nastavi zény na porty



m  Nechceme aby servery vidéli na sebe a na diskové
pole, které nemaiji vidét
o Zoning je povinny, kazdy musi byt pfidélen zénu
e Umi nékolik topologii pfipojeni
o Point-to-point
m K serveru pfimo pfipojime diskové pole

. [Host lr—{ Siorage]

o Loop
m Reseni pro zoufalce
NL
NL
Host
NL
| |

m Je to jednosmérné a pomalejsi
o Switchovana

Host Host
N>< N
E E

Switch | | Switch [=— Switch
F

e Pismenka na spojich jsou proto, Ze Fibrechannel rozeznava rizné
druhy portt
e Kazdé zafizeni ma jako svlj parametr napsano jaké druhy portQ
umi
Tim je urCené jaké topologie s tim muzeme udélat
N - node
NL - node loop
F,FL,E, G, U
Fyzicky jsou ty porty stejné, jde o jejich logickou funkci,
kterou umi
FCoE (Fibrechannel over Ethernet)
e Reseni pro zoufalce
e Pouzijeme FC technologii ale chceme usetfil na dratech a
switchich
Pokud mame moc pomaly Ethernet, tak si to budeme brzdit
Po Ethernetovych kabelech budu posilat Fibechannelovy protokol

O O O O O



o Potize je, ze Fibrechannel je in-order a bezztratovy
e Potrfebujeme na to extra switche — musime umél lossless
Ethernet
Né&jak namapovat FCID na MAC (FCID je delsi)
Jestli chceme aby to néjak rozumné fungovalo, tak musime jit do
40G Ethernetu, coz tak levné uz neni
e Je s tim harakiri

Prfednaska 8
e Clusterovani ve virtualizaci
e Diskova pole
o Samostatna malé pocitace fidici disky
o Mechanicky uzpusobené
o Enterprise diskové pole (ty opravdu velké) pouzivaji WSS (Windows Storage
Server)
m Specialné verze Windows Server pro diskova pole
m Casto mivaji x86 procesory + FPGA na akceleraci
V levnéjSich polich byva néjaky jednoduchy Linux s ARMem
Co obsahuje diskové pole
m Alespon jeden fadi¢ (1 fadicovy je fakt lowend)
e Nabizi pfipojeni pole (dle nékterych technologii, které umi)
e \Vyménitelny za tepla (hot-swap)
m Cache
e Sbérnice jsou mnohem rychlejSi nez SSD disky
e Kdyby spadla elektrika, kdyz data jsou jesté v cachi, tak diskova
pole ¢asto maji baterku
m Disky (LOL)
e Chceme aby byly vyménitelné za tepla (hot-swap)
o Cely to je harakiri
o Cilem je vysoka dostupnost — RAID
o Co musi nabizet
m Failover
e KdyzZ se néco pokazi, tak ho redundantni sou¢astka nahradi
(pokud je pfitomna)
e Umfe fadi¢, mame druhy
e Umfrel disk, mame RAID
m Snapshots
e Zamrazeni dat k okamziku s moznosti obnoveni zalohy
m Deduplikace
e Kdyz bych mél mit dva stejné bloky na disku, tak misto toho ho
budu mit pouze 1x
e Kontrolujou se hashe bloku (s kontrolou kolizi), kdyz jo, tak je
zbyte€né ho ukladat vicekrat
m Replikace



e Synchronni replikace (jakoby replikace v realném Case)

e Mame dvé diskoveé pole, tu druhé je v realném Case
synchronizovano s tim prvnim a je pfipraveno, kdyby se to prvni
rozbilo okamzité pfevzit veSkerou prace prvniho diskového pole

e Synchronni replikace nema vyznam v ramci jednoho DC, spiSe
mame dvé geograficky oddélena a mezi nima se synchronni
replikace provadi

m  Kompresi dat
e To délaji jenom ty fakt lepSi
e USetfime tfeba okolo 30%
m Virtualni volume
e Vytvofime vétsi volume nez mame fyzicky k dispozici
e Spoléhame na deduplikaci
m Tiering

e Disky mame r@izné rychlé

e Muzeme pfifazovat disky do rGznych tier( a fadiCe pak délaji
migraci dat mezi disky

e TeplejSi data jdou do nejrychlejSich disku, ve volnych chvilich se
pak data vhodné pfeskupuji
Nejméné pouzivana data jdou do nejpomalejSich tier(

Nejlepsi diskova pole nabizi 4 tiery, béZné dnes 2 tiery
Hodné to zrychli diskové pole, pfitom hodné usetfime, protoze all
flash SSD diskové pole jsou extrémné draha
o Kapacitu nazeneme rota¢nimi disky
o Rychlost nazeneme par SSD disky
m Spare disk
Disky prosté umiraji
RAID je hezka zalezitost, my ale potfebujeme disk nahradit
Jeden (nebo i vic) diskll jenom Cekaji na to, az jeden z diski umfe
Okamzité tento disk nahradi umfely disk
o Pokud jde RAID zrekonstruovat

RAID (obecné)
o Puvodné redundant array of inexpensive disks (LOL)
o Redundant array of independent disks
o MTBF (mean time between failure)
m 400 000 hodin pro bézné disky pro obyc€ejné uzivatele
m 1400 00 hodin pro enterprise disky
m Problém je, ze to je stfedni ¢as
VétSinou neni dobry napad naplnit jedno diskové pole jednou stejnou Sarzi disku
m Casto maji podobné charakteristiky a odejdou v8echny naraz
o MTTR
m Doba jak dlouho trva nez se disk nahradi spare diskem
m V této dobé je pole zranitelné, kdyby odesel dalsi disk, tak jsme v prdeli

o



o Potfebujeme disky stejné velikosti (pozor na 8G od jednoho vyrobce je jina
hodnota nez 8G od druhého)
e JBOD
o Just Bunch of Disks
o Slejvame disky jakoby do jednoho vétSiho
o Vubec nefesi redundanci ani zrychleni
o Nepouziva se
e RAIDO
o Striping
o Potfebujeme alesporni 2 disky
o ZvySuje pfenosovou kapacitu

RAID O

by as
e amel S
AL A2
A3 Ad
_AS 4 N_A6
EES WA
Y @Y
. Disk0 Disk 1
o Nejrychlejsi raid, nevadi nam, ze mizeme data ztratit
e RAID1
o Mirroring
RAID 1
[Farey AT
e e BT
AL 4 AL
A2 A2
A3 A3
\H_Ai-/ \&,/
- &
Disk O Disk 1

o




o Nejodolngjsi, ale také mame furt kapacitu jednoho disku
RAID 2, 3, 4

o Nepouzivaji se
RAID 4

g e O
AT LAz L. A3 _ Ap
x.ﬂ./ &/ \E/ \B_*’,./
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el D2 i bedepily .. Dp

s e o
o  Disk0 Disk 1 Disk 2 Disk 3
o Paritni data jsou vSechna na jednom disku — je nejvic vytizen, vZdy odejde jako
prvni
o  Ap =A1 xor A2 xor A3
m Upadne disk, kde je A1
m  A1=A2 xor A3 xor Ap
o VSechno tohle je akcelerovano FPGAckem
RAID 5

’ RAID 5
ah o g @b

AL A2 4 KA ) A g
Bl 4 B2 4 \ B 4 K B3 4
NGl 4 NG g4 NC2 4 | C3

\D3J

Dp 1 K D1 S D2
Disk 0 Disk 1 Disk 2 Disk 3

Jako RAID 4, ale paritni bloky jsou rozmistény po vSech discich
Potfebujeme alespori 3 disky

Mdze umfit jenom jeden disk

Kapacitu mam n-1 disku (jeden disk je na partitu jako u RAID 4, akorat to je
rozmisténo)

o Max je doporuceno 8 diskd

m Pak uz roste vyrazné pravdépodobnost toho, Ze to celé umie

O O O O O

RAID 6

O

Potfebuju alespon 4 disky

2 paritni bloky

Max 16 diskud (vic nedoporucovano)
Ztratime 2 disky z kapacity

o O O
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o Disk 0 Disk 1 Disk 2 Disk 3 Disk 4

Jesté se pouzivaji kombinace RAIDU

o RAID 1+0

o RAID 0+1

o RAID 5+0

o Nejdfiv se udéla ten RAID, ktery je pravy operand +
Ted bude pokraCovat néco o hypervisoru a virtualkach od Yaghoba
Hypervisor zajistuje izolaci
o Jedna virtudlka nemuze ovlivnit ostatni
o Nejlepsi, pokud mame pouze jednu sluzbu na virtualce
o Pak se potencionalni uto€nik ani k nicemu dalSimu nedostane
Kazda virtualka je soubor (nebo mnozina soubor()
o Migrace
o Snapshoty
m Vyrobi se novy overlay, do kterého se pak zapisujou nové zmény
m Kdyz se chci vratit, tak se overlay zahodi
m  Nebo mlzu snapshot natvrdo spoijit s diskem
o Klonovani
Virtualka nevi nic o fyzickém HW pod
Distrubuované systémy
o Na kterém z hostl spustit virtualku
m Hodi se na nejméné vytizeného hosta
o Dynamicky load balancing
m Migrace za béhu z jednoho hosta na druhého
o Power management
m  KdyZ se nic moc nepocita na celém clusteru, tak nékteré fyzické servery
vypnu (usetfim elektriku)
e Nejdfiv teda odmigruju vSechny virtualku, pokud tam né&jaké jsou
m Pokud zaéne naruUstat zatéz, tak zas musim zapnout
e Je nutné vzit v potaz, Ze zapnuti serveru chvili trva, je potfeba
dobfe nastavit hysterezi
Live VM Migration (ziva migrace)



Jak pfesunout za béhu virtualku
Soubory se kopirovat nemusi, virtualka je na distribuovaném FS (nékde na
SANu)
Musim vyfesit pfesunuti paméti a kontextu procesoru
Obarvim na plvodnim stroji stranky na read only a za¢nu kopirovat pamét na
druhého hosta
o Kdyz se nékdo pokusi zapsat, tak mu ten zapis dovolim
m  Musim si poznadit, Zze stranka byla zménéna
Iterativné bézim znova se zménénima strankama
Toto parkrat udélam nez se dostanu do stavu co je téchto stranek malo
Zastavim virtualku, dokopiruju zbytek virtualni paméti, vezmu kontext procesoru
a pfesunu ho a pustim to na druhé strané
o | tak virtualka vétSinou vypadne na néco kolem vtefiny
o VSimnou si toho musi i switche, najednou virtualka komunikuje z jiného portu
e Distrubuted High availability (distribuovana vysoka dostupnost)
o Co kdyz nahodou umfe jeden server?
o V okamziku, kdy umfe jeden server, tak ostatni servery si toho vSimnou
rozeberou si jeho virtualky a restartujou si je u sebe
m  Amatérské feseni
m  Muzeme pfijit o praci, kterou virtualky provadély
o LepSi FeSeni je fault tolerance
m Budeme mit virtualky naklonované na hostech
e Jedna je primarni, druha sekundarni, jenom to sleduje a zmény se
propaguji do té sekundarni pfes sit

No Reboot
Transparent Failover

Operating Server Failed Server Operating Server

e Kdyz umfe host se sekundarni, tak se nic nedéje stale mame
primarni
o Nékde jinde nastartuju novou sekundarni
e Pokud umfe primarni, tak hned je pfipravena sekundarni



o Lag je asi jenom 5ms

Pfednaska 9
Budeme se divat na cloud computing z pohledu vyvojafe
Exekuéni modely = Computing services
o RuOzné zpusoby, kterymi je mozné provozovat kod v cloudovém prostredi
Nejdfive se budeme bavit o téchto exekuénich modelech
Exekuéni model uruje, co vSechno budeme moci délat s nasim prostfedim
o O co se budu muset starat
Pro rlizné druhy aplikaci jsou riizné modely vhodné
Private
VSechno feSim sam
Sitovani
HW
Virtualizace
SW vrstvy
o Vlastni aplikace
V cloudovém prostfedi vZzdy jedna z nasledujicich
laaS
o Cloud nam dava k dispozici vdechno co se tyka HW
m Servery, virtualizace, sitovani, ...
o SW vrstvy si spravujeme sami

O O O O O

e PaaS
o Soucasti je i zakladni systémovy a aplikaéni SW
m DB, runtimy
m Chci MSSQL a .NET Core x.x
e SaaS

o V tomto pfipadé nam cloud poskytuje i pfislusny SW
o Tohle je spi$ z pohledu zakaznika
e V3echny cloudové platformy umoznuji spousténi virtualnich stroja
o Nasi vlastnich
o Nebo z jejich galerie, kde je na vybér z distribuc Linuxut a riznych Windowsu
m Casto si mGzeme naklikat i s jakym SW piimo chceme ten image
m Galerie jsou pravidelné udrzované a aktualizované
e Financni uhrada se sklada ze dvou &asti
o Konfigurace
m To co si nakonfigurujeme jako HW
o Vlastni pouzivani
m Za kazdou vtefinu (néjaké desetiny cent()
e Tedy platime i za stojici maSinu, protoZe poskytovatel musi alokovat nam dodat HW,
kdyz ho budeme potfebovat
e Cloud mizeme pouzit nejen pro béh aplikaci, ale i jako testovaci prostfedi, protoze
mame i dispozici tunu platforem a OS
e Prace s virtualnimi stroji je obvykle na urovni laaS



SLA - service level agreement
o Kolik nam garantuje poskytovatel uptime
o 99.9%%
m Pocet devitek za desetinnou tec¢kou zhruba odpovida tierdim
m Kazda dalSi devitka stoji mnohem vic penéz
Availability set
o V konfiguraci deployment na$i aplikace, fekneme aby nase repliky byly
umistovany na rGzné uzly v riznych datovych centrech
o Poskytovatel obvykle garantuje, Ze nevypne vSechny nase uzly v ramci jednoho
availability setu
m Upgrady déla postupné, nikdy ne naraz pfes nas cely availability set
o Obvykle i nase updaty provadime pouze na jednu repliku a kdyz se neobjevi
néjaky problém, tak pak updatujeme vSechny repliky
m | pfi sebedetailngjSim testovani se mlze stat, Zze nékde je néjaka chyba
Cloud Design Patterns
o Navrhové vzory pro design cloudovych aplikaci
o Jeden z nich je pravé Multiple Datacenter Deployment, coz odpovida viz vyse
Load balancer
o Rozhoduje o tom, ktera replika obslouzi klienta naSi aplikace
Network Security Group (NSG)
o Definuje kdo muze (pomoci pravidel) pfistupovat k nasim replikam
Obvykle se z Internetu moc neda dostat dal nez k néjakému frontendu nasi aplikace
o Pro management je vytvoren tzv. bastion host
m P¥iSné bezpeclnostné chranén
m Z tohoto management stroje je mozné spravovat jednotlivé repliky, DB, ...
Casto jsou ale virtualni stroje otravné, pokud potfebujeme deploynout jenom né&jakou
“Web App”
o Vubec nechceme fesit néjaké operacni systémy
o Obvykle na to Cloudovy poskytovatelé maji pravé sluzby nazvené Web Sites /
Web Apps, kde se nemusime o nic jiného starat nez o kod nasi aplikace
Web Sites / Web Apps
o Platform-as-a-Service (PaaS)
o Dokonce nemusime ani feSit Skalovatelnost
m Stadi kdyz ji povolime a nastavime si vhodny finanéni limit
o WebdJobs
m Casto je mozné nastavit si spousténi vlastnich skriptt pfi n&jakych
udalostech
Cloudové platformy umoznuji rozdéleni na produkéni a vyvojové prostiedi
o Jednim klikem je mozné prohodit vyvojové a produkéni prostiedi
Hlavnim rozdilem kontejnert oproti VM je absence OS
o Méné narolng&jsi na systémové prostfedky
o Uspora z pohledu poskytovatele sluzeb
o Poskytovatele se je snazi protlacit co nejvic
Kontejnery mohou byt vyhodné i pro zakazniky



o Pokud poskytovatelé umoziiuji pouzivat stejny kontejnerovy systém, tak neni
problém s pfechodem od jednoho poskytovatele k druhému
o Resi to problém tzv. Vendor lock-inu
Microservices (souvisi s kontejnerama)
o Navrhovy vzor
o Rozsahlejsi cloudova aplikace by méla byt rozdélena na jednotlivé samostatna
relativné malé sluzby (microservice)
Kazda sluzba ma pfesné zadefinovanou funkénost a rozhrani
(Da se to pfirovnat k modulim v programovacich jazycich)
Velice efektivné implementovatelné pomoci kontejnert
m Plvodni pfedstava — jeden microservice je naimplementovan pomoci
jednoho kontejneru
m Ukdazalo se jako ne uplné efektivni feSeni (i tak kontejner ma néjakou
rezii)
Resources Consolidation
o DalSi navrhovy vzor
o Peclivé si rozmyslete jakym zplisobem budeme mapovat microservicy na
jednotlivé kontejnery
o P¥ilis drobna fragmentace zpUsobuje vyraznéjsi zvySeni rezie
m  Naroky na HW
m  Finanéni naroky
o Jednotlivé microservicy by mély byt rozdélené do kontejnerl tak, aby mély stejné
chovani
m  Microservicy umisténé uvnitf jednoho kontejneru by mély zhruba stejné
Skalovat
m Zhruba stejné aktualizovat
m  Mély by mit podobné HW naroky
o Zlstane nam velice jemna dekompozice v ramci mezich
m Neplatime Silenou rezii
Pipes and Filters
o DalSi navrhovy vzor
o Neékteré aplikace, zejména ty co zpracovavaji data, je vhodné rozdélit na malé
filtery
m kusy aplikace, které akceptuji data z jednoho nebo vice zdrojl
m Potom na nich néco pocitaji
m Potom data dale posilaji pomoci pipes do filtert
o Cela cloudova aplikace je pak posloupnost filterd, které jsou implementované
pomoci microservices, které jsou zase implementované pomoci kontejneru
Stateless service
o Jednodus$si na provozovani
o Dostane vstup a na zakladé tohoto vstupu spocita vystup
o Aplikace mize mit svij stav — ten ale neni udrzovany ve vnitfnich proménnych
aplikace, ale nékde externé v DB



m  Musime mit vlastni mechanismus na udrzovani stavu, coz muze byt
nepfijemné
Stateful services
o Vyvijime modul, ktery je automaticky replikovany
o Synchronizace mezi replikami je automaticky provadéna platformou
Kontejnery bez orchestrace jsou jen hracka
Jak je spravovat hromadné? (tisice kontejnert)
Orchestrace
o Souhrnny pojem pro aktivity ohledné deploymentu a béhu kontejner(
m Jak budou kontejnery vyuzivat dostupny HW?
o Celafada systéml
m  Kubernetes
o 2 metody jak orchestratoru Fict co chci:
m Proceduralni popis pomoci pravidel (starsi zplisob, ne moc pouzivany)
e Sepisovani a udrzovani téchto pravidel je ke zblaznéni
e Neda se debuggovat
m Deklarativni popis
e Administrator popiSe stav jaky by chtél
e Platforma se stara o to, aby vysledny stav odpovidal
poZadovanému
Orchestratory
o Borg
m Vyvijené interné Googlem
m Pracuje s joby
e Produkéni
o Kritické
o Musi fungovat
e Neprodukéni
o Muzou i chvili nebézet
m Vyvazovani rozmisténi produkéni a neprodukéni jobl mezi uzly, aby na
vS8ech uzlech bylo zhruba stejny pomér produkénich a neprodukénich
jobu
m P¥i dosazeni hranice se pozastavi neprodukéni joby
m Borgmaster
e Jadro oviladajici uzly
e 5-nasobneé replikovana sluzba synchronizovana PAXOSem
o PAXQOS je alg na dosazeni dist konsenzu
e Detekce havarii, ...
m Vytvofena okolo Borgu hromada nastroj(i
m Po zhruba 15 letech pfestav vyhovovat — redesign a reimplementace
Omega
o Omega
m Hlavnim dlvodem bylo dosazeni vys$Siho stupné Skalovani
m Je to proprietarni a moc se o tom nevi



o

o
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Kubernetes

Oba pfedchozi systémy dali vzniku tomuto systému
InZenyfi z Googlu

Od pocatku open-source

Velmi popularni

1 pod je mnoZzina kontejnerd na jednom fyzickém uzlu

Azure Service Fabric

Microsofti v Azure od roku 2008
Open source od 2018

EC2 Container Service

Privatni proprietarni feSeni Amazonu
Tady dneska podporuji Kubernes v Amazonu

Terraform

Nezavisle vyvijeny

Vyvoj deployment modu

Jakym zplUsobem jsou nasazované a konfigurované aplikace na virtualni
infrastrukture

Puvodné pouze virtualizace

Dnes Casto kontejnerizace

o

Aplikace jsou stale vazané na kontejnery — feSeni serverless computing

Serverless computing

Vyvojafi nasazuji jednotlivé samostatné funkce
Nestarame se jakym zpUsobem jsou funkce zabalené (kontejnery nebo
VM)
Nestarame se o to kolik replik je spusténo
Stara se o to pfislusna platforma (Cloud)

e Dle toho co jsme si za to zaplatili (nebo kolik jsme ochotni zaplatit)
Function-as-a-Service

e Just write a function
Velice silné protlatované

e Umoznuje poskytovatelim snizit naklady

e Na jednotku HW vméstnani daleko vice nez kontejneru (o

virtualkach se ani nebudeme bavit)
e Dnes to ale vychazi i pro nas levnéji (musi nas né&jak donutit to
pouzivat)
o Penize se pocitaji pouze za vyuziti!

Komeréni nazvy

e AWS Lambda

e Azure Functions

e Google Cloud Functions
Puvodné asynchronni vyvolavani funkci

e Event-based
Synchronni volani funkce



e Zrlznych programovacich jazyku ji mdZeme volat kdyz ji

nahrajeme do Cloudu

m Poll-based

e Funkce muze byt volana z pohledu konzumenta
m Jde tim délat vSechno, co je zalozené na udalostech
m Triggerd muze byt cela fada

e Timer

e Http request

[ J .
m Snizené naroky na administratora

e Je to mnohem trivialn&jsi pouzivat nez kontejnery nebo virtualky

m Z pohledu vyvojafu nefeSime backend
e NefeSime Skalovani

m  Nejvétsim problémem je vykonnost a latence pfi vyvolavani funkci

e Latence je vétSi nez na dedikovaném VM
e Chvili jesté trva wakeup runtimu

o Frameworky a knihovny nemaji stale v aktivnim stavu

o Probuzeni trva netrivialni dobu

m Disjunktni rozdéleni na pouze funkce bez stavu a jejich provazani

e Na tohle vyvojafi nejsou zvykli
e Slozité navrhnout
m Monitorovani a ladéni
e VSechno je proprietarni
e Neexistuje pfili§ mnoho nastroju
e Nejasné jak to funguje v Cloudu
o Nejde simulovat u sebe doma
m Bezpecnostni problémy
e Nemame to vlibec pod kontrolou
e (nenito o moc lepsi u kontejnert a VM)
e Neni to open-source
e Nevhodné pro citlivé aplikace
Mobile services
Podpora cloudovych platforem pro mobilni aplikace je Siroka
Ve zkratce: mobilni backend za minutu
Nékdy nazyvano jako backend-as-a-service
Cilem je vyrazné zjednodusit vyvoj backendu pro mobilni zafizeni
Mobily maji omezenou konektivitu
m Neni k dispozici signal
m  KdyZ je k dispozici
e Mame malo dat
e Kandl je tenky
o Kdyz aplikace déla spoustu véci s databazema

o O

o



m Vyrobi se jakasi proxy pro specifickou slozitou operaci a klient pomoci
tenké linky zavola proxy kam da zakladni parametry a proxy provede
celou operaci misto mobilu

m USetfime za provoz koncovému mobilnimu zafizeni

o Backendové joby

m Mobilni aplikace &asto potfebuji provadét pravidelné akce (zpracovani dat
pofizenych mobilnim zafizenim)

m  Cloudovy mobilni backend umoznuje vytvareni téchto jobu a Casovy
scheduling, jejich spusténi

o Podpora pro synchronizaci offline dat
m Reseni konfliktd
e Nemusime feSit sami
m Synchronizace aZ bude konektivita dostupna
o Autentikaéni sluzby
m Pfihlaseni se do naseho mobilniho klienta sluzbou tfeti strany
m  Opét to mame prakticky zadamo
o Push notifikace
m Na mobilech nemuze bézet milion sluzeb v backgroundu
e Baterie
m Potfebujeme redukovat kod
e Nahrazeni aplikaci na pozadi notifikacema
e Backend bude néco pocitat a mobil pak jenom dostane notifikaci
m PNS = platform notification service
e Problém je, Ze tyto sluzby pro notifikace délaji do samé, ale maji
jiné API
e APNS = Apple Push Notification Service
e WNS = Windows Notification Service
m Resi Notification Hub
e Cloudova komponenta
e Mezi backendem a PNS
e Rozumi vSem PNS (feSi multiplatformnost)
Hi-Perf Cloud Computing (a pouziti Cloudu na toto)
o V grantech (a dalSich finanénich zalezitostech) se obvykle déli penize na
provozni a investi¢ni

m Problém jak si koupit vypocetni vykon, aniz bych po skon&eni grantu mé
zustal super vykonny pocita€ (zakazané grantem)

m Pronajem ale neni problém

Problémy s Cloudem
o Nevhodné pro privatni a citlivé data
o Banky to maji zakazané Casto
Druhy HPC
o Loosely coupled cluster/grid computing

m Aplikace se rozdéluje na soucasti, které nemaji mezi sebou vazbu (nebo

né&jakou tenkou)



o Tightly coupled HPC
m  MenSi poCet uzl( zpracovava dat
m Vazby jsou daleko intenzivnéjsi
m Vystup ¢aste€ného zpracovani jednoho modulu je pouZit jako vstup
druhého
m Je zapotiebi peclivé rozmistit moduly na fyzické uzly
o Data-intensive computing
m Neni tlak na vykonnost uzlu, ale aby se co nejrychleji zpracovavali objemy
dat
m  Nelinearni data-flow
m Tésna HW interakce mezi uzlama
e Poskytovatelé cloudu dost podporuji HPC
o Azure - Batch / Big Compute (dvé sluzby)
m  Od roku 2017 i GPGPU
m Nizka latence
o Google - Cloud Dataflow
m Nejlépe pasuje na zpracovani velkého mnozstvi dat
m Také podporuji GPGPU
o Amazon - AWS HPC
m Nabizi i FPGACka (asi jenom Xilinx)
e Management cloudové platformy
o Pfes webovy portal
m Zakladem kazdého Cloudu
o Skriptovani
m  Azure - Powershell
e Hromada Cmdlets
m  Google Cloud Shell
e Shell (opravdovej POSIX, zadnej Power bazmek)
= Amazon
e Infrastrukturni $ablony/soubory
e XML
m Infastructure-as-a-Code
e Cely popis infrastruktury je nékde v kédu
o APl a bindingy pro programovaci jazyky
m Azure maintegraci s Visual Studiem a .NETem
m  Google Cloud SDK
e Bindingy pro Javu, Python, Node.js, Ruby, ...
m AWS SDK
e Bindingy pro Javu, .NET, Ruby, ...
o RESTAPI
m  Napf. pokud neni binding pro nas programovaci jazyk
e Monitorovani
o Trebaiv mobilni aplikaci
e Typické vyuziti Cloudu je, kdyZ dopfedu nevime jaké budeme mit vyuziti



o Skalovani

Prednaska 10

Zaméfime se na data, jejich ukladani a zpracovani
Moznosti, kterymi disponuiji cloudové platformy pro ukladani dat
Vertikalni Skalovatelnost
NavySeni vilastnosti prostfedku
NavySeni kapacity disku
ZvySeni frekvence CPU
Jednodussi moznost
Problém: technologické limity
o Cena nad uréitou hranici je vétsi nez linearni, takZze se to nevyplati
e Horizontalni Skalovatelnost
o Replikace jednotlivych prostfedku tak, aby potfebny vykon byl mezi jednotlivé
prostfedky rozlozen

O O O O O

o Misto jednoho gigantického disku budu mit 20 mensich
o Muizeme takhle pfesahnout libovolné technologické limity
o Levnégjsi
oAby to rozumné fungovalo tak potfebujeme netrivialni synchronizacni
mechanismy
e SAQL
o V8echny cloudové platformy poskytuji nékolik druht SQL databazi
Jsou replikované
Vyuziti cloudovych SQL databazi je stejné jako kdyz bézi SQL databaze na
nasem PC
e NoSQL

o Velice Casto se pouziva
o Not-Only-SQL
o ZvySena vykonnost (NoSQL je hlavné optimalizované pro vykonnost)
m V SQL musi data dodrzovat urcita pravidla
m Také transakéni zpracovani vyzaduje zvySenou rezii
Chybi jim nékteré vlastnosti, které jsou obvyklé pro SQL
Potfebujeme ale obvykle zpracovavat obrovské quanta dat — hodi se nam
NoSQL
o Key-Values tables
Nejjednodusi zplsob jak uchovavat velké mnozstvi dat (nejen v Cloudu)
Nejde o rela¢ni databazi — jde o NoSQL
Umoznuje pod kli¢em uchovavat hodnoty
Navrzené pro horizontalni Skalovatelnost
m V typické implementaci jsou data rozdélena na jednotlivé partitiony
m Kazdé jedna data jsou pravé na jedné partitioné
e Nejedna se o replikace
e Ale o sharding (disjunktni rozdéleni)
o Kazdé jedna data jsou indexovany pomoci dvojce partition key a row key

o O O

O



m Partition key ur€uje shard (neboli partition)
m  Row key je identifikator v ramci partitionu
o Jsou velice vykonné
m  Nezdrzuji se transakcema, indexovanim, ...
o Vypocetni sila oproti SQL databazim je omezena
m Podporuje pouze je vyhledavani a uspofadani podle sloZzeného klice
partition key a row key (zadné joiny a tak)
o Struktura pfistupu
m Neékolikaurovnova
m  Pod kazdym uctem (Account) mame mnozinu tabulek (Table - KeyValue
table)
m V ramci kazdé tabulky prvni ¢ast kliCe jednoznacné ur€uje partition
m Druha &ast urCuje entity
e Nemusi byt jednoduchy typ
o Denormalizované ukladani dat
m Designer by mél odhadnout nejfrekventovanéjsi typ dotazu a podle toho
data uspofradat
o Z&dné pevné schéma neexistuje
m  Rdzné entity mohou mit rdzné atributy
m Dvousecna zbran
Partition key a row key muzou byt libovolné uzivatelsky definované
Partitioning
m Operace na jedné partitioné jsou atomické
o Pf¥iklad (blogovaci server)
m Partition key: téma (identifikace tématu)
m  Row key: datum a &as pFispévku
m Dalsi atributy: text, hodnoceni
Sharding (dalsi informace, které s nim souvisi)
o Castklige, ktera jednoznaéné uréuje partition se prevede na identifikaci disku
o Pro intervalové dotazy jsou vhodnéjsi range keys (partition A je od néjaké
hodnoty do né&jaké)
o Pokud nepotiebujeme intervalové dotazy, tak vhodnéjsi je hashovy kli¢ (na
zakladé hodnoty se spocita hash, ktery ur€uje partition/disk kde data jsou)
Column stores
o Sloupcoveé orientované databaze
o ldentifikace a adresace je slozit&jSi oproti keyvalue tables
o KiIi€ je slozen ze 3 Casti
m  Column family
= Row
m  Column
o Jedna fadka pfedstavuje instanci materializovaného dotazu
m Optimalizované pro né
Sloupcl mize byt obrovské mnozstvi
Nepodporuiji joiny



m Jde to naprogramovat mali¢ko jednodu$eji nez u Key-Values tables
o Konzistence jejich replik
m Kazda DB muze byt na libovolném poctu replik
m Jednotlivé dotazy muzou mit specifikovanou jakou konzistenci podporujou
e Sekvencni konzistence
e Eventualni konzistence
Dokumentové databaze (Document stores)
o Zavadéjici nazev — neukladaji textové dokumenty ale strukturované data
o Engine vzdy podporuje né&jakou mnozinu dokumenta (XML, JSON, CSV, ...)
m  Rozumi jejich obsahu
m UlozZi si je efektivné, aby se mu s tim co nejefektivnéji pracovalo
o Umozauji sharding
o Journaling
o Vnitini struktura (jedno z nasledujicich)
m Referenéni model
e Blizi se relatnimu SQL modelu
e Mame jednotlivé entity rozdélené jako samostatné objekty
e Kdyz samostatny objekt se objevi uvnitf objektl (vice), tak je na
né&j vedeny odkaz
o Resime prostor
o Referenéni integrita
m  Embeddovany model
e Data jsou uloZena serializované
e Témér Zadna reZie navic
e Nema podporu pro vicenasobné klice a vazby
Grafové databaze
o Obzvlast v posledni dobé jsou ¢im dal vice popularni
o Umozhuji ukladat rozsahlé grafy a délat nad némi dotazy
o Socialni sité
m Hledani pratele pratel uzivatel(, ktefi maji néjakou vlastnost
e Modelovat v SQL databazi, tak se zblaznime + drahé joiny
Optimalizované praveé pro tyto operace
Jazyk podobny SQL (né&jak upraveny)
m Zatim neni Zadny standard, kazda spole¢nost, ktera je velkym hraéem na
poli DB ma vlastni nazor na to, jak dotazovaci jazyk ma vypadat
BLOB
o Kuchovavani velkych nestrukturovanych dat
BLOB = velka posloupnost bytu bez struktury
Nepotiebujeme nad nima délat DB operace
m Videa
o Block BLOB
m  Sekvenéni pfistup
m  Umoznuji append (pfidani dat na konec blobu)
o Page BLOB



m Strankové orientované

e Nahodny pfistup read/write

e Muzeme pfistupovat k libovolné strance
m  VySSireZie

e Business Analytics

o

o

Reporty
Aby obrovské mnozstvi dat bylo uziteCné, tak se musi zpracovat, abychom z nich
ziskali “moudro”
2 typy uzivatelu
m UzZivatel s kravatou
e Na zakladé dat dokaze vydélavat miliony/miliardy
e Nerozumi low-level technickejm detailim
m UZivatel bez kravaty
e NefeSi miliardy
e Rozumi technickym detailim
e Umi pracovat s datama
Uzivatel s kravatou fekne uZivateli bez kravaty, co by potfeboval z obrovskych
dat ziskat
UZivatel bez kravaty to udéla
Existuje fada nastrojl jak tyto reporty ziskat a udélat
RDL
m Report definition language
m Takové pa SQL

e Ted se zaCneme zabyvat zpracovanim dat
e Big Data = data, které neni mozné zpracovat jednim DBMS
e Map / Reduce paradigma

O O O O O

Pro masivné paralelni vypocty
Pro fyziky a biology prvotné
UZivatelé chtéji napsat pouze jadro vypoctu, paralelizaci a distribuci feSi engine
Omezené a nedokonalé (z dneSniho pohledu)
Diky jednoduchosti a omezenosti umozZnioval a umozhuje pouZiti masivné
paralelniho HW nad velkymi daty
V mnoha riznych implementacich
Budeme se hlavné bavit o Hadoop
Zakladni schéma
m Vstupni data je rozdélena v ramci distribuovaného FS na splity
m Tyto splity jsou zpracovavany prvni funkci, kterou implementuje uzivatel
— map
e Vysledkem funkce je mnoZina kli¢ hodnota
m Potom co jsou vysledky (kli¢ hodnota) ulozeny zpatky do distribuovaného
systémy, tak prob&hne shuffle / merge
e VSechny hodnoty se stejnym kli¢em se umisti na jednu repliku
o Ty jsou zpracovany jednim reducem
o Vysledek reduceru je kli¢/hodnota



o
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Map
m Funguje na kazdém uzlu nezavisle
m Input — (key, value)
Reduce
m (key, list of values) — output
m Sjednoceni hodnot pro kazdy kli¢
Priklad
m Spocitat Cetnost slov v mnoha dokumentech
m  Soubory jsou v mnoha replikach na distribuovaném FS
m  map(file) — (word, count)
e file = soubor
e word = slovo
e count = pocet jeho vyskytl v ramci tohoto souboru
e (Toto je udéla paralelné na tisici replikach)
m Po shufflingu reducer dostane word (slovo) a mnoziny jeho vyskyta v
souborech (list of counts)
m reduce (word, list of counts) — count
Pfiklad (Common friends)
m Pro kazdou dvojici osob, chceme Zzjistit jaké maji spolecné pratelé
m  map(person, [friends]) — ([person, one friend], [other friends of person])
e VSechny [p1, p2] jsou zmergovany a poslany do reduceru
m reduce([person1, personZ2], [[friends]]) — [person1, person2], [common
friends]

map( B, A CD): map( D, B CE):

[AB] - CD
[BC] >AD
[BD] 5 AC

[BD] — CE
[CD] > BE
[DE] > BC

\

reduce( [B D], [A C] [C E]):

D /i intersection of the lists

[BD] —C

[ https://highlyscalable.wordpress.com/2012/02/01/mapreduce-patterns/ ]

Master/slave architektura
m Master je jobtracker, zprostfedkovava interface pro klienty (programatory)
e Sam si udrzuje frontu jobl a pfifazuje ji TaskTrackerim
m TaskTracker
e Je umistén na kazdém vypocetnim uzlu
e Nekomunikuji pfimo s klientem, v8e dostavaji od job trackeru
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Vhodné pro

Zpracovavaji map a reduce funkce

m Velké data (velké objemy)
m Nestruktorované data

e}
|

Nevhodné pro

Malé data

Nevyplati se cela tato masSinérie

m Pokud ulohy nejsou snad zparalelizovatelné

¢

Hadoop
Data

Flair

’Hadoop Ecosystem
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Cela zoo okolo map / reduce

Hadoop Distributed File System
Optimalizovan pro Hadoop
Neni problém 10 000 uzlG a 1 000 000 soubort
Stupen replikace je defaultné 3
S vypadkami se pocita jako soucast distribuovaného systému
Silné orientovan na velké soubory
Pdavodné pouze immutabilni soubory

[ ]
NameNode
e Master
[ ]

Stara se o soubory a adresare
Spravuje metadata

Dnes podporuje append do souboru




m DataNode

Slave

Ulozisté blokii

Nic nevi o souborech

Provadi operace zapisu a &teni na bloky

o Pig

Map / reduce je pfilis low level

Pig je vlastné nadstavba nad map / reduce

Implementuje proceduralné orientovany jazyk PiglLatin

Je mozné pomoci ného vytvaret joby, které se transformuji na map /
reduce

o Hive
m Pokud Pig s PigLatin nestaci
m Vlastni jazyk Hive QL
e Deklaraticky jazyk
e Zhruba jako SQL
e Nefikame co ma engine délat, ale fikame jaky chceme vysledek
Apache Spark
o Zalozené na map / reduce
o Optimalizované pro iterativni operace, kdy neni zapotfebi, aby se viechny
vysledky ukladaly do databaze
10-100x rychlejSi nez standardni implementace map / reduce v Hadoop
Snadnéjsi programovani
m Podporuje vice operaci
m Join, group-by, filter
o Existuje nékolik dalSich nadstaveb nad nim
Apache Flink
o Optimalizované pro zpracovani dat, které je rozdélené na nelinearni data-flow
o Optimalizace datovych toki
Presto
o Hive je pékny ale Silené pomaly
m  Oproti ruéni implementaci je to mnohonasobné pomalejsi
o Pdvodné proprietarni technologie Facebooku
m Vroce 2013 open-source
o Hodné modularni, je mozné pouzit s
m HDFS, Kafka, razné SQL ...
o Vykonné
m  10x rychlejSi nez Hive
o Hlavni myslenkou je neukladani vSech dat na disk ale jejich uchovavani v paméti

Prednaska 11

Sitovani a komunikace
Virtualni sit



o Umoznuje pfifadit vybranym prvkim v cloudovy infrastruktufe sitové adresy,
ktereé jsou soucasti nasi podnikové sité
Muzeme pfimo komunikovat s VM v Cloudu
Point-to-Point
m PFfimé propojeni dvou uzll
o Point-to-Site
m Propojeni k mnoziné uzld
Pokud chce aby provoz vibec neSel pres Internet, tak velci poskytovatelé nabizi
dedikovaneé linky, pfipojime se pfimo na jejich Edge Routery
Kazdé datacentrum je propojeny do (alespon dvou) Edge Availability Domain
o Podobny mechanismus jako u Availability Set
o Kdyz dochazi k upgradu a udrzbé v DC, tak vzdy se pracuje pouze s jednim
Availability Setem
o Zpusob jak zafidit aby udrzba DC neohrozila nasi aplikaci
o Jediny rozdil je ten, ze Edge Availability Domain je na sitové urovni
Traffic Manager
Mame hodné replik geograficky oddélenych (napf. pro kontinenty)
Traffic manager feSi, ktery pozadavek pljde na kterou repliku
Jeho funkce zaleZi na konkrétnim nastavenim
Load balancing (podle vytizeni replik)
Routovani ke geograficky nejblizSimu
Round robin planovani
m %5sem, Ystam
Cloud Messaging
o U komunikace mezi Cloudovymi aplikacemi je zasadni rozdil jestli je pomoci
Relay nebo Brokeru
o Relay
m Zprostfedkovava komunikaci mezi dvéma koncovymi uzly
m  Synchronni obousmérné spojeni
m ZajisStuje komunikaci dvou klientll za NATem
o Broker
m Samostatny uzel
m Odesilat a pfijemce nemusi bézet v tu samou dobu
o Poskytovatelé obvykle umoziuji komunikaci s externimi komponentami
Message Queueing
o Zakladni zplsob komunikace pomoci broker( je komunikace pres zpravy
o Asynchronni jednosmérné spojeni
m Oba dva konce nemusi byt nazivu
o Fronta zajisti persistenci a zachovani zprav do té doby nez je zpracovana
pfijemcem
o 1 zprava je pro 1 pfijemce pouze
Vlyzvedavani zpravy
o PfFijemce si pozadal o zpravu, fronta mu vyda prvni zpravu na fadé a zpravu
smaze

o O O O O ©O



m  Neni to odolné proti vypadkim
o Peek/Lock systém vyzvedavani
m  KdyZ si pfijemce vyzvedne zpravu, tak ji fronta nesmaze ale uzamkne
m PFijemce az tu zpravu smaze, tak fronté posle zpravu, Ze zprava je
zpracovana a mlze si ji smazat
m Jedté tam existuje Abandon pfikaz od klienta
e Rika front&, Ze nechce zpravu
Competing consumers (navrhovy vzor, ktery s timto souvisi)
o ZpuUsob doru€ovani, o kterém jsme si povidali
o Neéjaka mnozina odesilatell posila zpravy do kanalu a mnozina pfijemct je
pfijima a reaguje na né
o Kazdy pfijemce se hned po tom zpracuje zpravu hlasi o dalSi zpravu
m Automaticky load-balancing
m Vyrovnavani vyuziti replik
Throttling (navrhovy vzor, ktery s timto souvisi)
o Né&které sluzby jsou kritické a musime je zachovat za kazdou cenu
o Ne&které jsou nekriticky (nevadi kdyz néjakou dobu nebudou fungovat)
o Pokud mame omezené prostiedky a zatéz stoupa
m Neritické sluzby zastavime na néjakou dobu
e Tim si uvolnime prostfedky
m  Necham bézZet pouze kritické sluzby
m Az budu mit dostatek prostfedkd, tak opét spustim nekritické sluzby
o Velice tésné souvisi s navrhovym vzorem Microservices
Topic (nékdy publish / subscribe)
o Dalsim typem komunikace
o Je brokerovana
o Kazda zprava ma néjaké vlastnosti, na tyto vlastnosti je mozné se dotazovat
m Z pohledu pfijemce: chci jenom zpravy, které ve strukturované ¢asti maji
néjaké pfislusné hodnoty
e Faktury nad 10 000
o 1 zprava muaze byt pro nékolik rdznych pfijemcu
o Mauzu si zvolit jestli chci nespolehlivé doru€ovani, nebo spolehlivé doru¢ovani
Partitioned Broker
o Jelikoz zprav pres publish / subscribe systémy muze jit hromada
Aby broken se nestal brzdou tak muze byt partitionovane;j
Typické horizontalni Skalovani
Mame jakoby vice replik brokert
Jaka replika se vybere
m TFfeba pomoci round robin
Event Hub (nékdy loT Hub)
o Pro zpracovani velkého mnozstvi rychle se opakujicich zprav
o Vysoka orientace na prachodnost, vykon, spolehlivost
o Pfedpoklada se, Ze zdrojem zprav jsou loT zafizeni
m Telemerie
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m Informace o tom, Ze nam v lednici dochazi pivo
o Narozdil od queue je zde preferovany partition consumer model
m Jednotlivé zpravy jsou rozdéleny do partition(
m Partition je pevné mnozstvi
m Jeden consumer odebira jednu partitionu
o Je mozné pouzivat HTTP protocol
m Nizka vykonnost
o AMQP (Advanced Message Queueing Protocol)
m Velice Casto se pouzivaji specifické protokoly
m  Binarni
m Vysoce orientovany na vykonnost
m Velmi rozSifeny
Je podporovano odesilani batch zprav (balikd zprav)
V parititionu jsou data postupné uchovavana
m Na jedné partitioné muze byt nékolik pfijemcl
Jedna aplikace muze mit data rozdélena do nékolik partition(
Pro kazdou partitionu existuje pfijemce
Sjednoceni toho, kde consumefi maji pozici v parititonech se fika view
m  Ktery zpravy docetli

Event Hub
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Partition 3
Partition N

o Muze to byt pouzivano k ukladani checkpointt
m  Kdyby doSlo k havariim, tak mizeme pokraCovat ve zpracovavani dalSich
zprav
o Zpravy se nezahazuji po zpracovani jednim consumerem
o Nechavaiji se tam né&jakou dobu (napf. 1 den)
m Da se nastavit na jinou dobu
e Push-based messaging (svazané se serverless computingem)
o V serverless computingu kdyz vyvojar napiSe funkci, tak ta pasivné ¢eka dokud
neni udalosti vyvolana
o Tomuto se fika push-based messaging
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m VSechny pfedchozi zplsoby komunikace bylo iniciované pfijemcem
Tady to funguje obracené
m PFijemce se zaregistruje a v okamziku, kdy zprava je k dispozici, tak
automaticky je funkce zavolana na pfisluSnych datech

e Cela fada dalSich funkci, které nam Cloudové sluzby nabizi

o

Dead Letter
m Specialni fronta na proslé nebo nedorucitelné zpravy

e Caching
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Key-values tables jsou rychlé
Ale uchovani dat v cachi je mnohem rychlejsi
Souvisi v navrhovym vzorech cache-aside
m VSechny data u kterych je nenulova pravdépodobnost, Ze nase aplikace
je bude potifebovat v dohledném Case, tak si je nacachovat
Je mozné délat na mnoha riznych drovnich
m  Uvnitf jedné aplikace
m  Mezi uzly v Cloudu
Dva cachovaci frameworky
m Memcached
e Starsi
e Drive to byl pouze lokalni cachovaci software
e Vlastni nacachovana data jsou uloZeny ve formé vlastni
distribuované hashovaci tabulky

e Persistentni in-memory DB
o VS8echny data jsou vlastné na disku, ale pomoci
write-through cache je posledni mnozina zaznamu v
paméti

e CDN (Content delivery Network)

o
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Pfi distribuci multimedialniho obsahu (zejména)
PFimy pfenos finale fotbalu (mistrovstvi svéta)
To zadny jeden uzel nezvladne
UZivatel se pfipoji k PoP (Point of Presence)
m Na zakladé pozadavky se podiva jestli ma soubor nacachovany)
m  KdyZ jo, tak vrati data z cache
m Jinak pozada vlastnika (nebo dal$i PoP v hierarchii) o data a necha si je v
cachi
m (Necha sitam data az do TTL)

e V dnesni dobé roste nabidka sluzeb z oblasti Al, Machine Learning, Deep Learning
e Mapy a geografické informacni systémy



Néco o bezpec€nosti

Jaké zakladni problémy a rizika jsou spojeny s béhem firemnich aplikaci v cloudu. Jak
byste je pfi navrhu aplikace minimalizovali.

e Cizi pfistup k datim
o Do DC centra kdyz si dame vlastni rack, tak si ho mizeme zamknout v kleci
o U cloudu pomalu nevime kde je
e Dostatecné fyzické zabezpeceni
o Souvisi s pfedchozim
Nejistota ulozenych dat
Likvidace poskozenych disku
o Jsou poskozené disky opravdu zlikvidovany?
o Jak?
Dodrzovani pravnich predpist
Dlouhodoba Zivotaschopnost
o Bude tady Cloudovy poskytovatel pFisti rok?

Co je sitova virtualizace a jaké jsou jeji vyhody. Jaké technologie/protokoly se v této
oblasti pouzivaji - IEEE 802.1Q - VLAN Tagging, NVGRE.

e |EEE 802.1Q
o Jednu fyzickou Ethernetovou sit rozdélime do vicero logickych sitich (VLAN)
m Do hlavi¢ky Ethernetového ramce se pfida polozka VLAN ID
o Tagované Ethernetové ramce jsou dorueny pouze tém zafizenim, které patfi do
dané virtualni sité
o Je mozné routovat mezi VLANy
m Switch bude mit nastaveny trunkovy port k routeru, ktery bude znat
VLANy a mit mezi nima povolené routovani
e Tagovani mlzu provést na urovni switche, kde jeden port pfidam do VLANy
o switchport access vlan x (na Ciscu)
Nebo i virtualnim switchem (ve VMwaru ESXi)
NVGRE (Network Virtualization using Generic Routing Encapsulation)
o Predstaven Microsoftem (s jeho partnery)
m  Windowsy dlouho neuméli VXLAN, kvali lobby Microsoftu
Stejny problém fesi protokol VXLAN
Maximalni pocet VLAN je 4094 (12-bit + 2 rezerované hodnoty)
NVGRE fesi problém, kdyZ ndm dojdou VLANy
Tuneluje Layer 2 (Ethernetova ramce) pfes Layer 3 (Packety)
m Definuje pouze jak enkapsulovat a pfeposlat “data”
e VXLAN (Virtual Extensible LAN)
o P¥ida dalSich 12 bitd pro VLAN ID (dohromady mame 12 + 12 = 24 bit()
m 16 mil VLAN
o Navrzeno a protlacovano Ciscem, VMwarem
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Vysvétlete koncept claims-based identity. Jaké pfinasi vyhody z hlediska bezpecnosti.
Uvedte priklady pouzivanych protokol a jeden vybrany popiste véetné sekvenéniho
diagramu.
e Claims-based identity
o Bézné metody pouzivané aplikacemi pro ziskani identifikacnich informaci
uzivatele, ktery byl autentikovan jinou aplikaci
o Claim
m Informace o uzZivateli
Aplikace véfi claimu, pokud véfi entité, ktera vydala claim
Autentikace skrze cely ekosystém néceho, aniz bychom se museli 60-krat
loginovat
e Napf. SAML
o Zde je claim SAML token
o DalSi pfiklady JWT, OpenID Connect

SAML 2.0 Flow

Resource Server Client Authorization Server [/ |dP
(Web Browser)

User accesses URL in app

App generates

th 1
auth reques HTTP POST to AS w/ Auth Request )
Auth request is

passed, verified
User is sent to login page at AS

User logs in

Redirect to app w/ SAML token
SAML token

is generated

User is logged in to resource server

Porovnejte SAML a JWT tokeny. Které vlastnosti maji spole¢né a v ¢em se naopak lisi.
Ve kterych protokolech se pouzivaji.
e Oboje jsou security tokeny nezavislé na programovacich jazycich, které nam umozni
pfistoupit na rizné webové aplikaci pomoci jednoho pfihlaSovaciho uc¢tu
o Autentika¢ni informace jsou pfedany mezi identity providerem (IdP) a webovou
aplikaci (SP - service provider)



o Uzivatelska autentikace je centralizovana v identity provideru
e SAML (Security Assertion Markup Language)
o ZaloZené na XML

SAML
User Identity Provider
'y
SAML T T ST T TTTTT oo TTos .
Saas Applications Trusted
Relationship

Service Provider

o Zahrnuje i vlastni protokol
e SAML vs OAuth
o Oboje pro FeSeni pfistupu
o SAML je pro autentikaci
o OAuth je pro autorizaci
e JWT (JSON Web token)
o Novéjsi nez SAML
o Pouze format na token (nezahrnuje zadny protokol)
e OpenlD Connect
o RozSifeni OAuth spolu s JWT a HTTPS
o Pro autentikaci

Co je to multifaktorova autentizace. Uvedte pfiklady mechanismu ovéreni. Co je TOTP
a jak funguje. Jaké jsou vhodné zpusoby feSeni ztraty kryptografického tokenu.

e Multifaktorova autentizace
o Alespori dvé ruzné ovérovaci metody pro zajisténi dostatecné bezpecnosti
m Heslo + potvrzeni na mobilu
e Dnes bézné
o Google, GitHub, ...
e TOTP (Time-based one-time password)
o Algoritmus pro generovani hesla
o Pouziva aktualni ¢as jako zdroj jednoznacnosti
o Takové to jak steam guard generuje kédy na login



e Ztrata kryptografického tokenu
o Mit k dispozici néjaky zalozni zplsob (tfeti token)
o Jako na steamu, kdyZz ztratim steam guard (ovéfeni pfes SMS)

Bluepill attack

e Utok na hypervisor

e Nainstalovany rootkit, ktery zachyti vSechna volani a pfesméruje je bez védomi
operacniho systému
Spusti se velmi tenky hypervisor, ktery bude virtualizovat zbytek stroje pod sebou
VSechny cally a interrupty zachyceny hypervisorem a mohou byt falSovany

SSO

UZivatel se autentikuje na serveru A, pak se chce pfihlasit na server B
B zjisti Ze vstupuje ze serveru A, zepta se serveru, jestli uz se neautentikoval u néj a
muze rovnou povolit vstup

e Podporuje SAML i JWT

Agentless antivirus

e Klasické antivirové programy (jako napf. ESET Nod32) jsou tzv. Agent-based
o V PC bézi néjaky “agent”
e Agentless antivirus je bezpeénosti mechanismus, ktery se pouziva ke chranéni virtualek
o Abychom nemuseli instalovat antivirus ja kazdé virtualce zvlast
o Velci antivirovy hraci nabizi svoji verzi antiviru i v agentless verzi, ktera umi
komunikovat napf. s VMware API a dokaze ochranit vSechny virtualky



