
Lineárńı kryptoanalýza

V následuj́ıćım textu bude f = fN ◦ . . . ◦f1 složeńı booleovských funkćı fi : Fn
2 → Fn

2 ,
i = 1, . . . , N .

Definice. Lineárńı cesta nad f je (N + 1) -tice vektor̊u U = (u(0), . . . , u(N)), u(i) ∈ Fn
2 ,

i = 0, . . . , N . Dvojice (u(i−1), u(i)), i = 1, . . . , N , se nazývaj́ı lineárńı kroky cesty U , korelace
lineárńıho kroku je hodnota korelačńı matice Cfi

u(i),u(i−1) .

Pokud lineárńı cesta U = (u(0), . . . , u(N)) zač́ıná vektorem v = u(0) a konč́ı vektorem u = u(N),
řekneme, že je to cesta od v k u.

Definice. Korelačńı př́ıspěvek lineárńı cesty U = (u(0), . . . , u(N)) nad f je součin korelaćı jej́ıch
krok̊u, tedy

Cp(U) =
N∏
i=1

Cfi
u(i),u(i−1)

Zřejmě plat́ı Cp(U) ∈ 〈−1, 1〉.

Věta (o skládáńı lineárńıch cest). Pro u, v ∈ Fn
2 plat́ı

Cf
u,v =

∑
U lin. cesta nad f

od v k u

Cp(U)

D̊ukaz. Pro N = 1 tvrzeńı plat́ı. Předpokládejme, že věta plat́ı pro N − 1 a položme g =
fN−1 ◦ . . . ◦f1. Pro korelačńı matici f = fN ◦g pak dostaneme rovnost Cf = CfN · Cg, tedy:

Cf
u,v =

∑
w∈Fn2

CfN
u,w · Cg

w,v

=
∑
w∈Fn2

CfN
u,w ·

 ∑
Ũ lin. cesta nad g

od v k w

Cp(Ũ)


=
∑
w∈Fn2

∑
Ũ lin. cesta nad g

od v k w

CfN
u,w · Cp(Ũ)

=
∑
w∈Fn2

∑
U lin. cesta nad f
U=(v, ... ,w,u)

Cp(U)

=
∑

U lin. cesta nad f
od v k u

Cp(U)

�
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Korelačńı př́ıspěvky lineárńıch cest mohou mı́t r̊uzná znaménka. Nalezeńı lineárńı cesty s vel-
kou hodnotou |Cp(U)| tedy nemuśı vždy vést k výrazné korelaci složené funkce f . Z pohledu
iterovaných kryptosystémů můžeme booleovské funkce fi chápat jako kolová šifrovaćı zobrazeńı
pro konkrétńı hodnoty kolových kĺıč̊u. Lineárńı útok na iterovaný kryptosystém může z uve-
deného d̊uvodu pro konkrétńı hodnoty kolových kĺıč̊u selhat. V pozici útočńıka ovšem kolové
kĺıče neznáme. Důvod úspěšnosti lineárńıho útoku při náhodné volbě kolových kĺıč̊u poṕı̌seme
v závěru tohoto textu.

Korelačńı př́ıspěvek lineárńı cesty nad kĺıč alternuj́ıćı šifrou. Tvar šifrovaćıho zobrazeńı
N -kolové kĺıč alternuj́ıćı šifry pro dané kolové kĺıče K1, . . . , KN+1 je

f =
(
τKN+1

◦ βN ◦ τKN
)
◦
(
βN−1 ◦ τKN−1

)
◦ . . . ◦ (β1 ◦ τK1)

kde τKi : Fn
2 → Fn

2 , i = 1, . . . , N + 1, jsou přičteńı kolových kĺıč̊u a βi : Fn
2 → Fn

2 , i = 1, . . . , N ,
nezáviśı na kĺıč́ıch. Mezi šifrovaćı algoritmy tohoto typu patř́ı AES a také SPN.
Pro fi = βi ◦ τKi , i = 1, . . . , N−1, plat́ı Cfi = Cβi ·CτKi . Vı́me, že CτKi je diagonálńı s hodnotami
na diagonále ±1. Pro vektory u, v ∈ Fn

2 tedy plat́ı
∣∣Cfi

u,v

∣∣ =
∣∣Cβi

u,v

∣∣.
V posledńım kole fN = τKN+1

◦ βN ◦ τKN dostaneme CfN = CτKN+1 · CβN · CτKN . Opět pro

vektory u, v ∈ Fn
2 plat́ı

∣∣CfN
u,v

∣∣ =
∣∣CβN

u,v

∣∣.
Pro lineárńı cestu U = (u(0), . . . , u(N)) nad f pak bude

|Cp(U)| =

∣∣∣∣∣
N∏
i=1

Cfi
u(i),u(i−1)

∣∣∣∣∣ =
N∏
i=1

∣∣∣Cfi
u(i),u(i−1)

∣∣∣ =
N∏
i=1

∣∣∣Cβi
u(i),u(i−1)

∣∣∣
Nad kĺıč alternuj́ıćı šifrou tedy |Cp(U)| nezáviśı na hodnotách kĺıč̊u.

Př́ıklad konstrukce lineárńı cesty. Budeme pracovat nad substitučně-permutačńı śıt́ı se
4-bitovým S-boxem πS:

0 1 2 3 4 5 6 7 8 9 A B C D E F

8 F 3 0 A 5 9 6 C 1 E 2 7 4 D B

Substitučńı vrstva σ bude obsahovat čtyři S-boxy. Tabulka permutace πP:

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

2 3 11 5 8 0 15 9 1 12 4 7 13 6 14 10

Zkonstruujeme lineárńı cestu U = (u(0), . . . , u(3)) nad prvńımi třemi koly 4-kolové verze SPN.
V korelačńı matici πS zvoĺıme jednu z výrazněǰśıch hodnot, např́ıklad pro vektory 0x3, 0xC ∈ F 4

2

je CπS
0x3,0xC = 3

4
. Řekněme, že začneme těmito paritami na druhém S-boxu substitučńı vrstvy.

Polož́ıme u(0) = 0x0C00 a označ́ıme w(1) = 0x0300, vektory v F 16
2 . Pro u(1) = eπP(w(1)) =

0x0041 plat́ı:

C
eπP◦ σ

u(1),u(0)
= C(pu(1)◦ (eπP

◦σ), pu(0)) = C((peπP (w(1))
◦eπP)◦σ, pu(0)) = C(pw(1)

◦σ, pu(0)) = Cσ
w(1),u(0)
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Pro bricklayer funkci σ dostaneme:

C
eπP◦ σ

u(1),u(0)
= Cσ

w(1),u(0) = CπS
0,0 · C

πS
0x3,0xC · CπS

0,0 · C
πS
0,0 = CπS

0x3,0xC =
3

4

Určili jsme, až na znaménko, hodnotu korelace prvńıho lineárńıho kroku. Budeme pokračovat
volbou výstupńıch parit na druhé vrstvě S-box̊u.
Na třet́ım S-boxu zvolme např́ıklad CπS

0xC,0x4 = 3
4

a na čtvrtém S-boxu CπS
0x8,0x1 = −1

2
. Položme

w(2) = 0x00C8, u(2) = eπP(w(2)) = 0x400C. V druhém kroku dostaneme korelaci:

C
eπP◦ σ

u(2),u(1)
= Cσ

w(2),u(1) = CπS
0,0 · C

πS
0,0 · C

πS
0xC,0x4 · CπS

0x8,0x1 =
3

4
·
(
−1

2

)
= −3

8

Na třet́ı vrstvě S-box̊u zvolme CπS
0x3,0x4 = 1

4
pro prvńı S-box a CπS

0x5,0xC = 1
4

pro čtvrtý S-box.

Tedy w(3) = 0x3005, u(3) = eπP(w(3)) = 0x0630 a korelace třet́ıho kroku:

C
eπP◦ σ

u(3),u(2)
= Cσ

w(3),u(2) = CπS
0x3,0x4 · CπS

0,0 · C
πS
0,0 · C

πS
0x5,0xC =

1

4
· 1

4
=

1

16

Pro korelačńı př́ıspěvek cesty U tedy plat́ı:

|Cp(U)| =
3

4
· 3

8
· 1

16
=

9

512

Během konstrukce se snaž́ıme udržet cestu v malém počtu S-box̊u, v opačném př́ıpadě bychom
pravděpodobně zhoršili jej́ı korelačńı př́ıspěvek. Jak dále uvid́ıme, při útoku na posledńı kolový
kĺıč je také žádoućı, abychom cestu zakončili v malém počtu S-box̊u. V našem př́ıkladu cesta
konč́ı na druhém a třet́ım S-boxu.

u(0)= 0x0C00

6 7 w(1)= 0x0300

9 15 u(1)= 0x0041

8 9 12 w(2)= 0x00C8

1 12 13 u(2)= 0x400C

2 3 13 15 w(3)= 0x3005

5 6 10 11 u(3)= 0x0630

K5
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Lineárńı útok na substitučně-permutačńı śıt’. Poṕı̌seme lineárńı útok na SPN, jehož ćılem
je źıskat část posledńıho kolového kĺıče. Postup útoku na N -kolovou verzi:

1. Konstrukce lineárńı cesty U = (u(0), . . . , u(N−1)) nad prvńımi N − 1 koly SPN s výraznou
hodnotou |Cp(U)|. Označ́ıme v = u(0), u = u(N−1).

2. Nasb́ıráńı množiny vzork̊u T = {(x, f(x))}, kde f je šifrovaćı zobrazeńı N -kolové SPN
(pro neznámé ale pevně dané kĺıče). Odhaduje se, že počet vzork̊u by měl zhruba od-
pov́ıdat hodnotě 1

C 2
p (U)

.

3. Na indexech těch S-box̊u, na kterých je vektor u nenulový (tedy na S-boxech, na kterých
konč́ı cesta U), tipujeme část posledńıho kolového kĺıče KN+1. Pro každý takový tip K̃
spoč́ıtáme

CK̃ = 2 ·

∣∣∣{(x, y) ∈ T ; pu(σ
−1(y + K̃)) = pv(x)

}∣∣∣
|T |

− 1

Pro korektńı výpočet bychom měli rozš́ı̌rit K̃ na celou délku kolového kĺıče, nicméně
na zbylých S-boxech je vektor u nulový a tedy výsledek parity pu na těchto hodnotách
nezáviśı. Je-li tip na kĺıč správný, můžeme CK̃ chápat jako aproximaci korelace Cf ′

u,v na
množině vzork̊u, kde f ′ je šifrovaćı zobrazeńı prvńıch N − 1 kol.

Tipy na část KN+1 s výraznou hodnotou |CK̃ | jsou kandidáty na hledaný výsledek.

Poznámky. 1) Kromě určité mı́ry náhodnosti plaintext̊u nevyžadujeme žádnou specifickou
vlastnost sb́ıraných vzork̊u. Proto v tomto př́ıpadě mluv́ıme o known plaintext útoku.

2) Lineárńı útok lze považovat za úspěšný, pokud je mezi nalezenými kandidáty správný tip
na částečný kĺıč a př́ıpadně malý počet false positive výsledk̊u. Z tohoto pohledu je d̊uležité,
aby lineárńı cesta končila v malém počtu S-box̊u. Jednak muśı být vyhodnoceńı všech možnost́ı
pro částečný kĺıč výpočetně zvládnutelné a také by nemělo proj́ıt př́ılǐs mnoho false positive
výsledk̊u.

3) Pokud bychom s lineárńı cestou prošli i přes posledńı vrstvu S-box̊u, při vyhodnocováńı tip̊u
na kĺıč bychom k ciphertextu pouze přičetli př́ıslušný tip na kĺıč a spoč́ıtali hodnotu parity.
Vı́me, že přičteńı kĺıče měńı pouze znaménka vstup̊u p̊uvodńı korelačńı matice. T́ımto zp̊usobem
bychom tedy špatné tipy neodlǐsili. Lineárńı útok spoléhá na ‘náhodné’ chováńı S-box̊u, které
při zpětném pr̊uchodu posledńı substitučńı vrstvou tipy na kĺıč dostatečně rozlǐśı.

4) Popsaným postupem můžeme útočit na krajńı kolové kĺıče. Podobně můžeme v př́ıpadě
úspěchu źıskat část prvńıho kolového kĺıče.

Pro booleovskou funkci f : Fn
2 → Fm

2 a vektory v ∈ Fn
2 , u ∈ Fm

2 , znač́ıme CPf
u,v korelačńı

potenciál pu◦f ve v, tedy CPf
u,v = C2(pu◦f, pv).

Ve zněńı následuj́ıćıho tvrzeńı chápeme kĺıč alternuj́ıćı šifru f = fN ◦ . . . ◦f1 jako produkt
kolových kryptosystémů, zat́ımco po dosazeńı konkrétńı (N + 1)-tice kolových kĺıč̊u dostáváme
booleovské funkce f, f1, . . . , fN : Fn2 → Fn2 .
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Věta (pr̊uměrný korelačńı potenciál). At’ f = fN ◦ . . . ◦f1 je kĺıč alternuj́ıćı šifra. Pak pro
vektory u, v ∈ Fn2 plat́ı

E(CPf
u,v) =

∑
U lin. cesta nad f

od v k u

C2
p(U)

kde E(CPf
u,v) je pr̊uměrný korelačńı potenciál, tedy aritmetický pr̊uměr hodnot CPf

u,v na
množině všech (N + 1)-tic kolových kĺıč̊u.

D̊ukaz. Pro U = (u(0), . . . , u(N)) lineárńı cestu nad f označme C̃p(U) korelačńı př́ıspěvek cesty
U nad algoritmem f s vynecháńım kolových kĺıč̊u. Korelačńı př́ıspěvek U pro kolové kĺıče
K1, . . . , KN+1 pak můžeme vyjádřit:

Cp(U) = C
τKN+1

◦ βN◦ τKN
u(N),u(N−1) · · · · · Cβ1◦ τK1

u(1),u(0)

=
(

C
τKN+1

u(N),u(N) · CβN
u(N),u(N−1) · C

τKN
u(N−1),u(N−1)

)
· · · · ·

(
Cβ1
u(1),u(0)

· CτK1

u(0),u(0)

)
= (−1)u

(N)·KN+1 · CβN
u(N),u(N−1) · (−1)u

(N−1)·KN · · · · ·
(

Cβ1
u(1),u(0)

· (−1)u
(0)·K1

)
= (−1)

N∑
i=0

u(i)·Ki+1

· C̃p(U)

= (−1)U ·K · C̃p(U)

kde U chápeme jako konkatenaci svých vektor̊u a K je konkatenace kĺıč̊u K1, . . . , KN+1.
Nyńı upravme vyjádřeńı pr̊uměrného korelačńıho potenciálu:

E(CPf
u,v) =

1

2(N+1)·n ·
∑

K1,...,KN+1∈Fn2

CPf
u,v

=
1

2(N+1)·n ·
∑

K1,...,KN+1∈Fn2

(
Cf
u,v

)2

=
1

2(N+1)·n ·
∑

K1,...,KN+1∈Fn2

 ∑
U lin. cesta nad f

od v k u

Cp(U)


2

=
1

2(N+1)·n ·
∑

K1,...,KN+1∈Fn2

∑
U lin. cesta nad f

od v k u

∑
V lin. cesta nad f

od v k u

Cp(U) · Cp(V )

=
1

2(N+1)·n ·
∑

U lin. cesta nad f
od v k u

∑
V lin. cesta nad f

od v k u

∑
K∈F (N+1)·n

2

p̂U(K) · C̃p(U) · p̂V (K) · C̃p(V )

=
1

2(N+1)·n ·
∑

U lin. cesta nad f
od v k u

∑
V lin. cesta nad f

od v k u

C̃p(U) · C̃p(V ) ·
∑

K∈F (N+1)·n
2

p̂U(K) · p̂V (K)

=
1

2(N+1)·n ·
∑

U lin. cesta nad f
od v k u

∑
V lin. cesta nad f

od v k u

C̃p(U) · C̃p(V ) · (p̂U , p̂V )
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=
1

2(N+1)·n ·
∑

U lin. cesta nad f
od v k u

(
C̃p(U)

)2
· 2(N+1)·n

=
∑

U lin. cesta nad f
od v k u

C2
p(U)

�

Poznámka. Má-li být lineárńı útok úspěšný, muśı nalezená lineárńı cesta s výrazným ko-
relačńım př́ıspěvkem svědčit o výrazné korelaci. To nemuśı vždy platit, ale předchoźı věta
ukazuje, že pro pr̊uměrnou (náhodnou) volbu kolových kĺıč̊u se korelačńı př́ıspěvky lineárńıch
cest muśı projevit.

6


