Linearni kryptoanalyza

V nasledujicim textu bude f = fy°...°f; slozeni booleovskych funkci f; : F} — FJ,
1=1,...,N.

Definice. Linedrni cesta nad f je (N + 1)-tice vektora U = (u®, ... ,u™) «@ ¢ Fy
i =0,...,N. Dvojice (u"V u®), i = 1,..., N, se nazyvaji linedrni kroky cesty U, korelace
linedrniho kroku je hodnota korela¢ni matice CZ )

IR
Pokud linedrni cesta U = (u®, ..., u™)) zaéina vektorem v = u(®) a konéf vektorem u = u™),
fekneme, ze je to cesta od v k w.
Definice. Korelacni prispévek linearni cesty U = (u®, ..., u™)) nad f je soucin korelaci jejich
krokt, tedy

N
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CoU) =[] Cl s
i=1

Ztejmé plati C,(U) € (—1,1).

Véta (o skldddni linedrnich cest). Pro u,v € FJ plati

Ci,v = Z CP(U)
U lin. cesta nad f
od v k u

Dikaz. Pro N = 1 tvrzeni plati. Predpokladejme, ze véta plati pro N — 1 a polozme g =
fn_1°...°f1. Pro korelaéni matici f = fxn °g pak dostaneme rovnost C/ = C/~¥ . C9, tedy:
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Korela¢ni prispévky linedarnich cest mohou mit ruzna znaménka. Nalezeni linedrni cesty s vel-
kou hodnotou |C,(U)| tedy nemusi vzdy vést k vyrazné korelaci slozené funkce f. Z pohledu
iterovanych kryptosystému muzeme booleovské funkce f; chapat jako kolova Sifrovaci zobrazeni
pro konkrétni hodnoty kolovych klicu. Linearni utok na iterovany kryptosystém muze z uve-
deného duvodu pro konkrétni hodnoty kolovych kli¢u selhat. V pozici itoc¢nika ovsem kolové
klice nezname. Duvod uspésnosti linearniho utoku pii ndhodné volbé kolovych kli¢u popiSeme
v zaveéru tohoto textu.

Korelac¢ni prispévek linearni cesty nad kli¢ alternujici Sifrou. Tvar sifrovaciho zobrazeni
N-kolové kli¢ alternujici Sifry pro dané kolové klice K, ..., Ky je

[ = (TKN+1° B ° TKN) ° (5]\[—1 ° TKN,l) oo (BreTky)

kde 7x, : F = F}, i =1,..., N +1, jsou pricteni kolovych klici a §8; : F}' = F}, i =1,..., N,
nezavisi na klicich. Mezi Sifrovaci algoritmy tohoto typu patii AES a také SPN.

Pro fi = Bi° 7k, i = 1,..., N—1, plati C/t = C%.C™:. Vime, ze C™%: je diagondlni s hodnotami
na diagondale £1. Pro vektory u,v € FJ' tedy plati |C{2v = \ngv .
V poslednim kole fy = 7k, ° Bn° Tk, dostaneme Civ = C™n+1 . OPN . CT8n . Opét pro
vektory u,v € F platf |C/x| = |Cov|.

Pro linearni cestu U = (v, ... u™)) nad f pak bude
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Nad kli¢ alternujici sifrou tedy |C,(U)| nezéavisi na hodnotéch klicu.

Priklad konstrukce linearni cesty. Budeme pracovat nad substitucné-permutacni siti se
4-bitovym S-boxem Tg:

Substitucni vrstva ¢ bude obsahovat ¢tyti S-boxy. Tabulka permutace 7p:

Zkonstruujeme linedrni cestu U = (u(?, ..., u®) nad prvnimi tiemi koly 4-kolové verze SPN.
V korelaéni matici g zvolime jednu z vyraznéjsich hodnot, napiiklad pro vektory 0x3, 0xC € F.
je Comsoxc = %. Reknéme, 7Ze zatneme témito paritami na druhém S-boxu substituéni vrstvy.
Polozime u(®) = 0x0C00 a oznacime w) = 0x0300, vektory v FJ6. Pro u") = e, (w) =
0x0041 plati:

C:(Tfiz@ =GPy (€m?0), Pu®) = C(Pe,, (w0 €rp)° T, Pu@) = C(Pum° 0, Puo) = Cla) 40



Pro bricklayer funkci o dostaneme:

€rp0 o __ (TS s TS TS __ (VTS _ 3
Cu(1>,u<0) = Cwu),u(O) — V0,0 ° C0x3,0x0 ’ C070 ’ CO,O - COX3,0XC - =
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Urcili jsme, az na znaménko, hodnotu korelace prvniho linedrniho kroku. Budeme pokracovat
volbou vystupnich parit na druhé vrstvé S-boxu.

Na tfetim S-boxu zvolme napiiklad Cgc o = 3 a na étvrtém S-boxu CGlg ory = —3. Polozme
w? = 0x00C8, u?® = e,, (w®) = 0x400C. V druhém kroku dostaneme korelaci:

CeﬂPOU —Q° _ (VTS . (TS . (VTS (TS _§. _1 __§
u(z)’u(l) - w(2)7u<1) - 0,0 0,0 0xC,0x4 0x8,0x1 — 4 -

s

Na tiet{ vrstve S-boxt zvolme Cgls o0 = }l pro prvni S-box a Cgls grc = }l pro ctvrty S-box.
Tedy w® = 0x3005, u® = e, (w®) = 0x0630 a korelace tietiho kroku:

CewPOU _ Ca’ s J— s . TS | TS | s — 1 X 1 — i
u® w2 w®) 4 (2) 0x3,0x4 0,0 0,0 0x5,0xC 4 4 16
Pro korela¢ni prispévek cesty U tedy plati:
3 3 1 9

Béhem konstrukce se snazime udrzet cestu v malém poctu S-boxtu, v opacném piipadé bychom
pravdépodobné zhorsili jeji korelacni prispévek. Jak dale uvidime, pii itoku na posledni kolovy
kli¢ je také zadouci, abychom cestu zakoncili v malém poc¢tu S-boxu. V nasem prikladu cesta
konci na druhém a tretim S-boxu.

Lo u(®) = 0x0C00
67 w® = 0x0300
9 15 uw(M)=0x0041
sl (9 2 w(®=0x00C8
1 12] |13 w(2) = 0x400C
w®) = 0x3005
u(® = 0x0630
‘ K




Linedrni iitok na substituéné-permutaéni sit. PopiSeme linedrni iitok na SPN, jehoz cilem
je ziskat ¢ast posledniho kolového klice. Postup utoku na N-kolovou verzi:

N=1) nad prvnimi N — 1 koly SPN s vyraznou

(N=1)

1. Konstrukee linedrni cesty U = (u(?, ... ul

hodnotou |C,(U)|. Oznacime v = u9, u = u

2. Nasbirani mnoziny vzorku 7" = {(z, f(z))}, kde f je sifrovaci zobrazeni N-kolové SPN
(pro nezndmé ale pevné dané klice). Odhaduje se, ze pocet vzorku by mél zhruba od-
povidat hodnotée —2

2
P

3. Na indexech téch S-boxii, na kterych je vektor u nenulovy (tedy na S-boxech, na kterych
konéi cesta U), tipujeme ¢ast posledniho kolového klice Ky 1. Pro kazdy takovy tip K
spocitame

{@y) e puo '+ K) = p()}|

Cp =2
* 7|

-1

Pro korektni vypocet bychom méli rozsifit K na celou délku kolového klice, nicméné
na zbylych S-boxech je vektor u nulovy a tedy vysledek parity p, na téchto hodnotach
nezavisi. Je-li tip na kli¢ spravny, muzeme Cj chapat jako aproximaci korelace C5:U na
mnoziné vzorku, kde f’ je Sifrovaci zobrazeni prvnich N — 1 kol.

Tipy na ¢ast K41 s vyraznou hodnotou |Cg| jsou kandidaty na hledany vysledek.

Poznamky. 1) Kromé urcité miry ndhodnosti plaintextu nevyzadujeme zadnou specifickou
vlastnost sbiranych vzorku. Proto v tomto pripadé mluvime o known plaintext itoku.

2) Linedrni dtok lze povazovat za uspésny, pokud je mezi nalezenymi kandidaty spravny tip
na castecny klic a pripadné maly pocet false positive vysledki. Z tohoto pohledu je dulezité,
aby linearni cesta konéila v malém poctu S-boxt. Jednak musi byt vyhodnoceni vSech moznosti
pro castecny klic vypocetné zvladnutelné a také by nemélo projit ptilis mnoho false positive
vysledk.

3) Pokud bychom s linedrni cestou prosli i pres posledni vrstvu S-boxu, pfi vyhodnocovani tipu
na kli¢ bychom k ciphertextu pouze pricetli piislusny tip na kli¢ a spocitali hodnotu parity.
Vime, ze pricteni klice méni pouze znaménka vstupu puvodni korela¢ni matice. Timto zptusobem
bychom tedy Spatné tipy neodlisili. Linedrni utok spoléha na ‘ndhodné’ chovani S-boxu, které
pii zpétném pruchodu posledni substituéni vrstvou tipy na kli¢ dostatecné rozlisi.

4) Popsanym postupem muzeme utoc¢it na krajni kolové klice. Podobné muzeme v piipadé
uspéchu ziskat ¢ast prvniho kolového klice.

Pro booleovskou funkci f : FJ' — FJ* a vektory v € F}, u € FJ", znacime CP{:’v korelacni
potencial p,° f ve v, tedy CPi,U = C%(pu° f,Pv)-
Ve znéni nésledujiciho tvrzeni chapeme klic alternujici sifru f = fy° ... °f; jako produkt

kolovych kryptosystému, zatimco po dosazeni konkrétni (N 4 1)-tice kolovych klicu dostavame
booleovské funkce f, fi,..., fv : F§ — F5.



Véta (primerny korelacni potencidl). At f = fyeo ...°f1 je klic alternujici sifra. Pak pro
vektory u,v € [y plati

E(CPl,)= >  CXU)

U lin. cesta nad f
od v k u

kde E(CP{;U) je prumeérny korela¢ni potencidl, tedy aritmeticky prumér hodnot CPﬁm na
mnoziné vsech (N + 1)-tic kolovych klicu.

Diikaz. Pro U = (u(®, ..., u™)) linearnf cestu nad f oznaéme C,(U) korelaéni piispévek cesty
U nad algoritmem f s vynechdnim kolovych klicu. Korelaéni piispévek U pro kolové klice
K, ..., Kyy1 pak muzeme vyjadrit:
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kde U chapeme jako konkatenaci svych vektoru a K je konkatenace klicu Ky, ..., Kni1.

Nyni upravme vyjadieni prumérného korela¢niho potencialu:
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Poznamka. Ma-li byt linedrni utok uspésny, musi nalezena linearni cesta s vyraznym ko-
relacnim prispévkem svédcéit o vyrazné korelaci. To nemusi vzdy platit, ale predchozi véta
ukazuje, ze pro prumérnou (ndhodnou) volbu kolovych klict se korelaéni prispévky linearnich
cest musi projevit.



