Booleovské funkce - druha cast

Definice. At je G konecna komutativni grupa a R okruh. Pro zobrazeni h, h:G — R definu-
jeme (diskrétni) konvoluci h @ h : G — R takto:

Zh h(a —D)

beG

Obraz v konvoluci muzeme také zapsat jako

(h@h)(a)= 3  hb)-h()
E5

Pro zobrazeni (h ® h) @ h pak dostaneme:

(h@h)y@h)(a)= > (hah)(d)-h(d)
‘e

= ¥ > h(b)-h(c) | - h(d)

(d',d) e GXG \ (bc) e GXG
d+d=a b+c=d’

= > > h(b)-h(c)- h(d)

(d',d) e GXG (b,c) e GXG
d+d=a btc=d'

= > h(b) - h(c) - h(d)
(b,c,d) e GXGXG
b+ct+d=a

Konvoluce je tedy asociativni binarni operace na mnoziné vSech zobrazeni G — R. Je-li navic
R komutativni okruh, konvoluce je také komutativni.

Lemma. Pro f, g € R, plati
W(f+g)=W(f)@W()
Tedy spektrum souc¢tu binarnich booleovskych funkei je konvoluce jejich spekter.

Diikaz. Vyjadiime hodnotu f/—l—\g vz eF:

—
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uelJ
Mame tedy
Fro=> (W eW@)w- b
uelky
Pro kazdé u € F musi platit W(f + g)(u) = (W(f) ® W(§)> (u). O
Napiiklad TRn = (m = —cals\to = —Po je zapis funkce TR,” v bazi znaménkovych funkci

parit. Snadno zjistime, ze pro f € R, je W(f/—i-\an) = —W(f)
Pro f € R, a u,v € F} plati:
W+ b)) = (W) @ W(B.) (u) = D0 W) (w) - W(B.)(w + w) = W(F )+ v)

weF S

V souctu totiz dostaneme nenulovou hodnotu pouze pro u+w = v. Tedy W(f/—l——\pv) = W(f) °Ty-

Definice. Pro booleovskou funkci f : F3 — Fi* definujeme korelacni matici C/ jako matici
typu 2™ x 2" nad R, kde pro u € FJ* a v € F} je C{;U = C(pu° f, Pv)-

Plati p,of = > CQU -Do. Mlizeme tedy fici, Ze v u-tém fadku C/ je zapsano spektrum bindrni
velFy

booleovské funkce pye f. Prvni fadek a sloupec C/ jsou indexovany nulovymi vektory. V prvnim
fadku je tedy spektrum funkce pge f = po. To znamend, Ze v levém hornim rohu C/ je hodnota
1 a zbytek prvniho fadku je nulovy.

Ozna¢me L, : F2' — R?*" zobrazeni, které vektoru v € FJ' ptifadi funkci p,.

Lemma. Pro f: F} — FJ" uvazme nasledujici diagram zobrazeni:

Fp —— Fp

[

n f m
R2" ¢, R2



Tento diagram vzdy komutuje, tedy L,,cf = C’°L,. Navic plati, ze C/ je jediné linedrni
zobrazeni, kterym lze diagram takto doplnit.

Diikaz Korelaéni matici C/ miuizeme chépat jako linedrni zobrazeni R?" — R?™, h — C/. h.
Pripomenme, ze diive popsanym zpusobem ztotozinujeme vektory R?" se zobrazenimi FJ' — R.
Prov € F} je (Lo f)(v) = Py a (CloLy,)(v) = C’ - p,. Pro u € FJ" porovnejme u-té slozky
obou obrazu:

(Brw), = Prewy(u)

(Cﬂ"ﬁv)u:: jg: (Liw pv

weRy

= Z C(pu® f, Pw) - Puw(v)

weRS

= Z C(pu"f, pw) “Puw (U)

weky

—

= puof(1)>
= Du(f(v))

Zbyvé dokizat jednoznaénost. Mame-li M : R?" — R%" doplnéni na komutativni diagram, mus{
platit M (L, (v)) = L, (f(v)) pro kazdé v € FJ'. Kazd4d dvé doplnéni na komutativni diagram
se tedy na obrazu L, shoduji. Obraz L, je pfitom (ortogondlni) baze R?*". Tim ziskdvdme
jednoznacnost linedarniho doplnéni. 0

Véta. Pro booleovské funkce FJ N Fyr 2 F) plati C9°F = C9-C/.
Dukaz. Muzeme sestavit diagram zobrazeni:

Fp —L 5 Fpr — 9 Rk

[P

n f m g k
R2" €L, R2" _C7, R2

Oba ctverce v diagramu komutuji, totéz tedy plati i pro jeho obvod:
Licgef=CY9L,°f = CgocfoLn
Zéroven musi platit Lie(ge f) = C9°/<L,,. Z jednoznaénosti linedrniho doplnéni plyne:

CQOf Cgocf_Cg Cf

Lemma. Pro g, h € R, a bijekci f : Fy — F2 plati C(gef,h) = C(g,hef™).

Diikaz. Hodnoty korelace jsou dény velikosti mnozin {ge f = h} = {u € F} (g o f)(u) = h(u)}
ol = 1) = (o € FE ) = (e S} Zobrasent {g-F = K} {g = hef 7 @
{g=h-f" 1} —{g°f= h} jsou inverzni bijekce téchto mnozin. O
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Nasledujici véta charakterizuje booleovské permutace.

Véta. Nasledujici podminky jsou pro f : FJ' — FJ' ekvivalentni:

1) f je bijekce

2) C/ je ortogondln{

3) C7 je invertibiln{

4) pyue f je balancovand pro kazdé 0 # u € FJ
Dikaz. Je-li f bijekce, pak podle predchoziho lemmatu plati C{;v = C{:, tedy /7 = (¢’ )T.
Zaroveii je G/ ¢ = ¢f 7' °f = €M = Id. Dostali jsme (Cf)f1 =l = (Cf)T, tedy plati
implikace 1) = 2).
Ziejmé plati 2) = 3). Je-li ddle korela¢ni matice C/ invertibilni, pak je slozeni C/°L,, prosté
zobrazeni (L, je prosté). Z rovnosti L, f = C/cL, pak musi byt f prosté a tedy bijekce.
Dokézali jsme ekvivalenci prvnich tii podminek.
Vsechny tadky i sloupce ortogonalni matice maji normu 1. Vime, ze C{;O = 1. Pro C’ orto-
gondlni pak musi byt zbylé hodnoty prvniho sloupce nulové, tedy C(p,° f,po) =0 pro 0 # u €
F}. Pro nenulova u jsou v tomto piipadé funkce p,° f balancované.
Naopak, z podminky 4) odvodime ortogonalitu C/. Pro u,v € F4:

S, =Y W) (w)  Wp, f)(w)
= (Wue /) @ W(pee 1)) (0)
= W(paef +pu)(0)

= C(pu°f+pv°f, pO)
= C(Putv°f, Do)

Z predpokladu je hodnota C(pysy©f, po) pro u # v nulova. Pro u = v je rovna jedné. Dokéazali
jsme, ze fadky C/ tvoii ortonormdlni bazi R?". 0

Na binarni booleovské funkce se muzeme divat také jako na binarni ndhodné velic¢iny. Tento
pohled jiz prirozenym zpusobem pouzivame - korelace funkci f a g je urcena pravdépodobnostni
mirou jevu f = ¢g. V tomto pripadé jde o ndhodné veli¢iny s konecnym obrazem. Néktera tvrzeni
plati obecnéji pro diskrétni nahodné veliciny, tedy nahodné veli¢iny s nejvyse spoc¢etnym obra-
zem. Budou nés tedy zajimat nahodné veliciny X : QQ — G, kde §2 je pravdépodobnostni prostor
a G je nejvyse spocetny méfitelny prostor. Nejdiive pripomenme pojem vzajemné nezavislosti
nahodnych velicin.

Definice. Jevy Ay, ..., Ay jsou vzdjemné nezdvislé, pokud pro kazdou I C {1,...,k} plati
i€l iel

Definice. Diskrétni ndhodné veliciny X1,..., X : Q — G jsou vzdjemné nezdvislé, pokud pro
kazdd by,..., by € G jsou jevy Xi =bq, ..., X = by vzdjemné nezavislé.

Lemma. At jsou Xi,..., X, : Q — G ndhodné veliciny, G je nejvySe spocetny méfitelny
prostor s grupovou operaci (G,+). Jsou-li Xj,..., X} vzdjemné nezdvislé, pak jsou veli¢iny
X1+ -+ X1 a X nezavislé.



Diikaz. Soucet ndhodnych velicin definujeme obvyklym zpusobem po bodech: (X + Y')(a) =
X(a)+Y(a). Pro b,c € G pak dostavame:

P((X1 4+ Xer=b)N(Xp =) =

=P ] i=b)n-n(X=b) | N(Xe=0)
b1,...y br_1€G
b1+-+bp_1=b
=P |_| (Xlzbl)m"'ﬂ(Xk_lzbk 1) (Xk—C)
bi,..., br_1€G

bi+-+bx_1=b

= Z P((Xl :bl)ﬂ--‘ﬁ(Xk,1Ibkfl)ﬂ(Xk:C))
b1,....bpk—1€G
b1+-+bk_1=b

- ¥ (Hp(xi:bi))P(Xk:c)

bi,..., br_1€G =1
bi+-+bx_1=b

b1,..., bp_1€G =1
byt b 1=b

= P(X1+-+Xp1=0) P(Xz=0)

Symbolem | | zde zna¢ime disjunktni sjednoceni. O

Pro predchozi dukaz sta¢i predpoklad, ze (G, +) je pologrupa. V nasem piipadé bude (G, +)
dvouprvkova grupa.

Lemma ( Piling-up). Pro fi,..., fr € R,, vzdjemné nezavislé ndhodné veli¢iny plati
k
Clhi+-+f0) =] C(£:,0)
i=1

Dikaz. Postupujme indukci podle k. Pro k = 1 tvrzeni plati, pro k = 2:

C(f+g,0) = (ﬁm

= 1
=2-P(((f=0)ﬂ(9=0))u((f HNn(g=1)) -1
)+P(f=1)-Plg=1) -1

)+ (1 =P(f=0)-(1-P(g=0)) -1
:4PU:0yP@:0%Q-Hf:m 2-P(g=0)+1
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Predpokladejme, ze pro méneé nez k funkci tvrzeni plati. Z predpokladu plyne, ze f1+---+ fr_1
a fi jsou nezavislé, tedy:



Cl(frt-+ fim1) + [6,0) =C(f1 + - + fr—1,0) - C(fx, 0) = <1:[ C(fi>0)> - C(fx,0)

O

Ve zbytku tohoto textu popiseme tvary korela¢nich matic vrstev kola substitu¢né-permutacni
sité. Vime, ze korelacni matice celého kola SPN pak bude - pro konkrétni hodnoty kolovych
klicu - souc¢inem korela¢nich matic jednotlivych vrstev. Pozdéji ukazeme, jak i bez znalosti
konkrétnich kolovych klicu vyuzit tvar této matice pfi linedrnim ttoku na SPN.

Zacneme jednodussimi pripady pric¢teni klice a permutacni vrstvy.
Prictent klice

Pro klic K € F3' jde o korelacni matici posunuti 7 : ' — F3'. Pro u,w € '3 plati:
Pu° i (W) = Pu(w + K) = pu(w) + pu(K) = pu(w) +u - K = (pu + consty. k) (w)

Tedy
C, = C(pu®Ti, Pu) = C(pu + consty. i, Py) = C(Pugw; cONSty. k)

Je-li w = v, pak CIK = (—=1)“E. V opa¢ném piipadé je Cus =0, nebot nenulové parity jsou
balancované.

Korelaéni matice pricteni klice je tedy diagonalni matice, na diagonale jsou hodnoty =+1.
Slozime-li pti¢teni klice s booleovskou funkci g, korelacni matice slozeni C9°™% = (C9 . C'¥
vznikne vynasobenim nékterych sloupcu (v opacném potadi slozeni fadku) CY hodnotou —1.

Permutacni vrstva

Permutace slozek je specidlni pripad linedrni bijekce. Pro linedrni funkci f : F} — FJ} a
u € FI' je pyef opét linearni. V kazdém fddku C/ je tedy pravé jedna jednicka (C{iv =1 pro
pu°f = Dv), jinak nuly. Je-li f navic bijekce, je C/ permutacéni matice (rovnost py° f = pwe f
implikuje p, = pw). Pro permutaci slozek pak plati ps)°f = po.

Slozime-li linedrni bijekci f s booleovskou funkei g, korelaéni matice slozeni C9°/ vznikne per-
mutaci sloupcu (v opacném poradi slozeni radku) C9.

Vrstva S-boxu

Konkatenaci S-boxu muzeme popsat jako kartézsky soucin. Obecnéji, méjme booleovské funkce
fi :F3i = TFL i=1,...,m. Tyto funkce indukuji zobrazeni kartézskych soucinu

m

f:Fr - FL kden:zm:ni, [=>1

=1 i=1

Vektor w € ' muzeme zapsat jako

a jeho obraz



Takto zkonstruovana booleovska funkce f se nazyva bricklayer funkce. Pro hodnoty korelacni
matice bricklayer funkce plati:

H Cu( i) 1}(1)

Pred dikazem tohoto tvrzen{ zavedme funkce f; : F} — ]Fél jako slozeni prislusné projekce

Sfii

F3 —— Iy

N |
Fl

a podobné pro v € F3' funkce D, :
— FJ
\ lp (9
Pro u € F} a v € FY pak plati
puof = Zpu(i)ofi y Pov = Zﬁv,z’
i=1 i=1

Dokazme, 7e pro u € Fi a v € F& jsou ndhodné veliciny §; = pu,m°fi + Dvi, i = 1,...,m,
vzajemné nezavislé. Opét mame komutativni diagram:

— FJ
\ ll: U(Z) f7’+p1;(i)

K dukazu vzdjemné nezavislosti g; vyuzijeme pouze fakt, ze hodnoty téchto funkci zavisi na
disjunktnich mnozindch indext [F3'. Pro b € Fy plati:

gi=bl _ 2" -gi=0b] _|gi=b] _
2n 2n 2n1

Zvolme by, ..., b, € Foal C{l,...,m}:



Nyni mizeme odvodit hodnoty korelaéni matice C/:

Cl, = Clpw fipw) = Cpu°f +p0,0) = C (Zpu<o°ﬁ+ﬁy,¢70) =
=1

= H C<pu(i>of~.i + ﬁv,i ’ 0) = H C (pu(i>° fl + Py 0) = H Cﬁi),v(“
=1 =1 =1



