
Booleovské funkce - druhá část

Definice. At’ je G konečná komutativńı grupa a R okruh. Pro zobrazeńı h, h̃ : G→ R definu-
jeme (diskrétńı) konvoluci h⊗ h̃ : G→ R takto:

(h⊗ h̃)(a) =
∑
b∈G

h(b) · h̃(a− b)

Obraz v konvoluci můžeme také zapsat jako

(h⊗ h̃)(a) =
∑

(b,c)∈G×G
b+c= a

h(b) · h̃(c)

Pro zobrazeńı (h⊗ h̃)⊗ h̄ pak dostaneme:

((h⊗ h̃)⊗ h̄)(a) =
∑

(d′,d)∈G×G
d′+d= a

(h⊗ h̃)(d′) · h̄(d)

=
∑

(d′,d)∈G×G
d′+d= a

 ∑
(b,c)∈G×G
b+c= d′

h(b) · h̃(c)

 · h̄(d)

=
∑

(d′,d)∈G×G
d′+d= a

∑
(b,c)∈G×G
b+c= d′

h(b) · h̃(c) · h̄(d)

=
∑

(b,c,d)∈G×G×G
b+c+d= a

h(b) · h̃(c) · h̄(d)

Konvoluce je tedy asociativńı binárńı operace na množině všech zobrazeńı G → R. Je-li nav́ıc
R komutativńı okruh, konvoluce je také komutativńı.

Lemma. Pro f, g ∈ Rn plat́ı

W(f̂ + g) = W(f̂ )⊗W(ĝ )

Tedy spektrum součtu binárńıch booleovských funkćı je konvoluce jejich spekter.

D̊ukaz. Vyjádř́ıme hodnotu f̂ + g v z ∈ Fn
2 :

f̂ + g (z) = f̂(z) · ĝ(z)

=

∑
v∈Fn

2

W(f̂ )(v) · p̂v

 (z) ·

∑
w∈Fn

2

W(ĝ )(w) · p̂w

 (z)
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=

∑
v∈Fn

2

W(f̂ )(v) · p̂v(z)

 ·
∑
w∈Fn

2

W(ĝ )(w) · p̂w(z)


=
∑
v∈Fn

2

∑
w∈Fn

2

W(f̂ )(v) ·W(ĝ )(w) · p̂v+w(z)

(u= v+w)
=

∑
v∈Fn

2

∑
u∈Fn

2

W(f̂ )(v) ·W(ĝ )(u+ v) · p̂u(z)

=
∑
u∈Fn

2

∑
v∈Fn

2

W(f̂ )(v) ·W(ĝ )(u+ v)

 · p̂u(z)

=
∑
u∈Fn

2

(
W(f̂ )⊗W(ĝ )

)
(u) · p̂u(z)

=

∑
u∈Fn

2

(
W(f̂ )⊗W(ĝ )

)
(u) · p̂u

 (z)

Máme tedy

f̂ + g =
∑
u∈Fn

2

(
W(f̂ )⊗W(ĝ )

)
(u) · p̂u

Pro každé u ∈ Fn
2 muśı platit W(f̂ + g)(u) =

(
W(f̂ )⊗W(ĝ )

)
(u). �

Např́ıklad 1̂Rn = ĉonst1 = −ĉonst0 = −p̂0 je zápis funkce 1̂Rn v bázi znaménkových funkćı

parit. Snadno zjist́ıme, že pro f ∈ Rn je W(f̂ + 1Rn
) = −W(f̂ ).

Pro f ∈ Rn a u, v ∈ Fn
2 plat́ı:

W(f̂ + pv)(u) =
(

W(f̂ )⊗W(p̂v)
)

(u) =
∑
w∈Fn

2

W(f̂ )(w) ·W(p̂v)(u+ w) = W(f̂ )(u+ v)

V součtu totiž dostaneme nenulovou hodnotu pouze pro u+w = v. Tedy W(f̂ + pv) = W(f̂ ) ◦τv.

Definice. Pro booleovskou funkci f : Fn
2 → Fm

2 definujeme korelačńı matici Cf jako matici
typu 2m × 2n nad R, kde pro u ∈ Fm

2 a v ∈ Fn
2 je Cf

u,v = C(pu◦f, pv).

Plat́ı p̂u◦f =
∑
v∈Fn

2

Cf
u,v · p̂v. Můžeme tedy ř́ıci, že v u-tém řádku Cf je zapsáno spektrum binárńı

booleovské funkce pu◦f . Prvńı řádek a sloupec Cf jsou indexovány nulovými vektory. V prvńım
řádku je tedy spektrum funkce p0

◦f = p0. To znamená, že v levém horńım rohu Cf je hodnota
1 a zbytek prvńıho řádku je nulový.

Označme Ln : Fn
2 → R2n zobrazeńı, které vektoru v ∈ Fn

2 přǐrad́ı funkci p̂v.

Lemma. Pro f : Fn
2 → Fm

2 uvažme následuj́ıćı diagram zobrazeńı:

Fn
2 Fm

2

R2n R2m

f

Ln Lm

Cf

2



Tento diagram vždy komutuje, tedy Lm◦f = Cf ◦Ln. Nav́ıc plat́ı, že Cf je jediné lineárńı
zobrazeńı, kterým lze diagram takto doplnit.

D̊ukaz. Korelačńı matici Cf můžeme chápat jako lineárńı zobrazeńı R2n → R2m , h 7→ Cf · h.
Připomeňme, že dř́ıve popsaným zp̊usobem ztotožňujeme vektory R2n se zobrazeńımi Fn

2 → R.
Pro v ∈ Fn

2 je (Lm◦f)(v) = p̂f(v) a (Cf ◦Ln)(v) = Cf · p̂v. Pro u ∈ Fm
2 porovnejme u-té složky

obou obraz̊u: (
p̂f(v)

)
u

= p̂f(v)(u)(
Cf · p̂v

)
u

=
∑
w∈Fn

2

Cf
u,w · p̂v(w)

=
∑
w∈Fn

2

C(pu◦f, pw) · p̂w(v)

=

∑
w∈Fn

2

C(pu◦f, pw) · p̂w

 (v)

= p̂u◦f (v)

= p̂u(f(v))

Zbývá dokázat jednoznačnost. Máme-li M : R2n → R2m doplněńı na komutativńı diagram, muśı
platit M(Ln(v)) = Lm(f(v)) pro každé v ∈ Fn

2 . Každá dvě doplněńı na komutativńı diagram
se tedy na obrazu Ln shoduj́ı. Obraz Ln je přitom (ortogonálńı) báze R2n . T́ım źıskáváme
jednoznačnost lineárńıho doplněńı. �

Věta. Pro booleovské funkce Fn
2

f−→ Fm
2

g−→ F k
2 plat́ı C g ◦f = C g · Cf .

D̊ukaz. Můžeme sestavit diagram zobrazeńı:

Fn
2 Fm

2 F k
2

R2n R2m R2k

f

Ln

g

Lm Lk

Cf C g

Oba čtverce v diagramu komutuj́ı, totéž tedy plat́ı i pro jeho obvod:

Lk◦g ◦f = C g ◦Lm◦f = C g ◦Cf ◦Ln

Zároveň muśı platit Lk◦ (g ◦f) = C g ◦f ◦Ln. Z jednoznačnosti lineárńıho doplněńı plyne:

C g ◦f = C g ◦Cf = C g · Cf

�

Lemma. Pro g, h ∈ Rn a bijekci f : Fn
2 → Fn

2 plat́ı C(g ◦f, h) = C(g , h ◦f−1).

D̊ukaz. Hodnoty korelace jsou dány velikost́ı množin {g ◦f = h} = {u ∈ Fn
2 ; (g ◦f)(u) = h(u)}

a {g = h ◦f−1} = {v ∈ Fn
2 ; g(v) = (h ◦f−1)(v)}. Zobrazeńı {g ◦f = h} f−→ {g = h ◦f−1} a

{g = h ◦f−1} f−1

−−→ {g ◦f = h} jsou inverzńı bijekce těchto množin. �
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Následuj́ıćı věta charakterizuje booleovské permutace.

Věta. Následuj́ıćı podmı́nky jsou pro f : Fn
2 → Fn

2 ekvivalentńı:

1) f je bijekce
2) Cf je ortogonálńı
3) Cf je invertibilńı
4) pu◦f je balancovaná pro každé 0 6= u ∈ Fn

2

D̊ukaz. Je-li f bijekce, pak podle předchoźıho lemmatu plat́ı Cf
u,v = Cf−1

v,u , tedy Cf−1
= (Cf )

>
.

Zároveň je Cf−1 · Cf = Cf−1 ◦ f = C Id = Id. Dostali jsme (Cf )
−1

= Cf−1
= (Cf )

>
, tedy plat́ı

implikace 1) ⇒ 2).
Zřejmě plat́ı 2) ⇒ 3). Je-li dále korelačńı matice Cf invertibilńı, pak je složeńı Cf ◦Ln prosté
zobrazeńı (Ln je prosté). Z rovnosti Ln◦f = Cf ◦Ln pak muśı být f prosté a tedy bijekce.
Dokázali jsme ekvivalenci prvńıch tř́ı podmı́nek.
Všechny řádky i sloupce ortogonálńı matice maj́ı normu 1. Vı́me, že Cf

0,0 = 1. Pro Cf orto-
gonálńı pak muśı být zbylé hodnoty prvńıho sloupce nulové, tedy C(pu◦f, p0) = 0 pro 0 6= u ∈
Fn
2 . Pro nenulová u jsou v tomto př́ıpadě funkce pu◦f balancované.

Naopak, z podmı́nky 4) odvod́ıme ortogonalitu Cf . Pro u, v ∈ Fn
2 :

∑
w∈Fn

2

Cf
u,w · Cf

v,w =
∑
w∈Fn

2

W(p̂u ◦f)(w) ·W(p̂v ◦f)(w)

=
(

W(p̂u ◦f)⊗W(p̂v ◦f)
)

(0)

= W(pu ◦f + pv ◦ f̂ )(0)

= C(pu ◦f + pv ◦f, p0)

= C(pu+v ◦f, p0)

Z předpokladu je hodnota C(pu+v ◦f, p0) pro u 6= v nulová. Pro u = v je rovna jedné. Dokázali
jsme, že řádky Cf tvoř́ı ortonormálńı bázi R2n . �

Na binárńı booleovské funkce se můžeme d́ıvat také jako na binárńı náhodné veličiny. Tento
pohled již přirozeným zp̊usobem použ́ıváme - korelace funkćı f a g je určena pravděpodobnostńı
mı́rou jevu f = g. V tomto př́ıpadě jde o náhodné veličiny s konečným obrazem. Některá tvrzeńı
plat́ı obecněji pro diskrétńı náhodné veličiny, tedy náhodné veličiny s nejvýše spočetným obra-
zem. Budou nás tedy zaj́ımat náhodné veličiny X : Ω→ G, kde Ω je pravděpodobnostńı prostor
a G je nejvýše spočetný měřitelný prostor. Nejdř́ıve připomeňme pojem vzájemné nezávislosti
náhodných veličin.

Definice. Jevy A1, . . . , Ak jsou vzájemně nezávislé, pokud pro každou I ⊆ {1, . . . , k} plat́ı

P

(⋂
i∈I

Ai

)
=
∏
i∈I

P (Ai)

Definice. Diskrétńı náhodné veličiny X1, . . . , Xk : Ω→ G jsou vzájemně nezávislé, pokud pro
každá b1, . . . , bk ∈ G jsou jevy X1 = b1, . . . , Xk = bk vzájemně nezávislé.

Lemma. At’ jsou X1, . . . , Xk : Ω → G náhodné veličiny, G je nejvýše spočetný měřitelný
prostor s grupovou operaćı (G,+). Jsou-li X1, . . . , Xk vzájemně nezávislé, pak jsou veličiny
X1 + · · ·+Xk−1 a Xk nezávislé.
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D̊ukaz. Součet náhodných veličin definujeme obvyklým zp̊usobem po bodech: (X + Y )(a) =
X(a) + Y (a). Pro b, c ∈ G pak dostáváme:

P ((X1 + · · ·+Xk−1 = b) ∩ (Xk = c)) =

= P


 ⊔

b1,...,bk−1∈G
b1+···+bk−1=b

(X1 = b1) ∩ · · · ∩ (Xk−1 = bk−1)

 ∩ (Xk = c)



= P

 ⊔
b1,...,bk−1∈G
b1+···+bk−1=b

(X1 = b1) ∩ · · · ∩ (Xk−1 = bk−1) ∩ (Xk = c)


=

∑
b1,...,bk−1∈G
b1+···+bk−1=b

P ((X1 = b1) ∩ · · · ∩ (Xk−1 = bk−1) ∩ (Xk = c))

=
∑

b1,...,bk−1∈G
b1+···+bk−1=b

(
k−1∏
i=1

P(Xi = bi)

)
· P(Xk = c)

=

 ∑
b1,...,bk−1∈G
b1+···+bk−1=b

k−1∏
i=1

P(Xi = bi)

 · P(Xk = c)

= P(X1 + · · ·+Xk−1 = b) · P(Xk = c)

Symbolem
⊔

zde znač́ıme disjunktńı sjednoceńı. �

Pro předchoźı d̊ukaz stač́ı předpoklad, že (G,+) je pologrupa. V našem př́ıpadě bude (G,+)
dvouprvková grupa.

Lemma (Piling-up). Pro f1, . . . , fk ∈ Rn vzájemně nezávislé náhodné veličiny plat́ı

C(f1 + · · ·+ fk, 0) =
k∏
i=1

C(fi, 0)

D̊ukaz. Postupujme indukćı podle k. Pro k = 1 tvrzeńı plat́ı, pro k = 2:

C(f + g, 0) = C(f, g)

= 2 · P(f = g)− 1

= 2 · P(((f = 0) ∩ (g = 0)) t ((f = 1) ∩ (g = 1)))− 1

= 2 · (P(f = 0) · P(g = 0) + P(f = 1) · P(g = 1))− 1

= 2 · (P(f = 0) · P(g = 0) + (1− P(f = 0)) · (1− P(g = 0)))− 1

= 4 · P(f = 0) · P(g = 0)− 2 · P(f = 0)− 2 · P(g = 0) + 1

= (2 · P(f = 0)− 1) · (2 · P(g = 0)− 1)

Předpokládejme, že pro méně než k funkćı tvrzeńı plat́ı. Z předpokladu plyne, že f1 + · · ·+fk−1
a fk jsou nezávislé, tedy:
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C((f1 + · · ·+ fk−1) + fk, 0) = C(f1 + · · ·+ fk−1, 0) · C(fk, 0) =

(
k−1∏
i=1

C(fi, 0)

)
· C(fk, 0)

�

Ve zbytku tohoto textu poṕı̌seme tvary korelačńıch matic vrstev kola substitučně-permutačńı
śıtě. Vı́me, že korelačńı matice celého kola SPN pak bude - pro konkrétńı hodnoty kolových
kĺıč̊u - součinem korelačńıch matic jednotlivých vrstev. Později ukážeme, jak i bez znalosti
konkrétńıch kolových kĺıč̊u využ́ıt tvar této matice při lineárńım útoku na SPN.

Začneme jednodušš́ımi př́ıpady přičteńı kĺıče a permutačńı vrstvy.

Přičteńı kĺıče

Pro kĺıč K ∈ Fn
2 jde o korelačńı matici posunut́ı τK : Fn

2 → Fn
2 . Pro u,w ∈ Fn

2 plat́ı:

pu◦τK(w) = pu(w +K) = pu(w) + pu(K) = pu(w) + u ·K = (pu + constu·K)(w)

Tedy

CτK
u,v = C(pu◦τK , pv) = C(pu + constu·K , pv) = C(pu+v, constu·K)

Je-li u = v, pak CτK
u,v = (−1)u·K . V opačném př́ıpadě je CτK

u,v = 0, nebot’ nenulové parity jsou
balancované.
Korelačńı matice přičteńı kĺıče je tedy diagonálńı matice, na diagonále jsou hodnoty ±1.
Slož́ıme-li přičteńı kĺıče s booleovskou funkćı g, korelačńı matice složeńı Cg ◦ τK = Cg · CτK

vznikne vynásobeńım některých sloupc̊u (v opačném pořad́ı složeńı řádk̊u) Cg hodnotou −1.

Permutačńı vrstva

Permutace složek je speciálńı př́ıpad lineárńı bijekce. Pro lineárńı funkci f : Fn
2 → Fn

2 a
u ∈ Fn

2 je pu◦f opět lineárńı. V každém řádku Cf je tedy právě jedna jednička (Cf
u,v = 1 pro

pu◦f = pv), jinak nuly. Je-li f nav́ıc bijekce, je Cf permutačńı matice (rovnost pu◦f = pu′ ◦f
implikuje pu = pu′). Pro permutaci složek pak plat́ı pf(v)◦f = pv.
Slož́ıme-li lineárńı bijekci f s booleovskou funkćı g, korelačńı matice složeńı Cg ◦ f vznikne per-
mutaćı sloupc̊u (v opačném pořad́ı složeńı řádk̊u) Cg.

Vrstva S-box̊u

Konkatenaci S-box̊u můžeme popsat jako kartézský součin. Obecněji, mějme booleovské funkce
fi : Fni

2 → F li
2 , i = 1, . . . ,m. Tyto funkce indukuj́ı zobrazeńı kartézských součin̊u

f : Fn
2 → F l

2, kde n =
m∑
i=1

ni , l =
m∑
i=1

li

Vektor w ∈ Fn
2 můžeme zapsat jako

w = (w(1)| . . . |w(m)), w(i) ∈ Fni
2

a jeho obraz

f(w) = (f1(w
(1))| . . . |fm(w(m))) ∈ F l

2
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Takto zkonstruovaná booleovská funkce f se nazývá bricklayer funkce. Pro hodnoty korelačńı
matice bricklayer funkce plat́ı:

Cf
u,v =

m∏
i=1

Cfi
u(i),v(i)

Před d̊ukazem tohoto tvrzeńı zaved’me funkce f̃i : Fn
2 → F li

2 jako složeńı př́ıslušné projekce
s fi :

Fn
2 Fni

2

F li
2

f̃i

fi

a podobně pro v ∈ Fn
2 funkce p̃v,i :

Fn
2 Fni

2

F2

p̃v,i
p
v(i)

Pro u ∈ F l
2 a v ∈ Fn

2 pak plat́ı

pu◦f =
m∑
i=1

pu(i)◦ f̃i , pv =
m∑
i=1

p̃v,i

Dokažme, že pro u ∈ F l
2 a v ∈ Fn

2 jsou náhodné veličiny g̃i = pu(i)◦ f̃i + p̃v,i , i = 1, . . . ,m,
vzájemně nezávislé. Opět máme komutativńı diagram:

Fn
2 Fni

2

F2

g̃i
gi =p

u(i)
◦ fi+p

v(i)

K d̊ukazu vzájemné nezávislosti g̃i využijeme pouze fakt, že hodnoty těchto funkćı záviśı na
disjunktńıch množinách index̊u Fn

2 . Pro b ∈ F2 plat́ı:

P(g̃i = b) =
| g̃i = b |

2n
=

2n−ni · | gi = b |
2n

=
| gi = b |

2ni
= P(gi = b)

Zvolme b1, . . . , bm ∈ F2 a I ⊆ {1, . . . ,m}:

P

(⋂
i∈I

(g̃i = bi)

)
=

1

2n
·

(
2
n−

∑
i∈I

ni

·
∏
i∈I

| gi = bi |

)
=

=
∏
i∈I

| gi = bi |
2ni

=
∏
i∈I

P(gi = bi) =
∏
i∈I

P(g̃i = bi)
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Nyńı můžeme odvodit hodnoty korelačńı matice Cf :

Cf
u,v = C(pu◦f, pv) = C(pu◦f + pv, 0) = C

(
m∑
i=1

pu(i)◦ f̃i + p̃v,i , 0

)
=

=
m∏
i=1

C(pu(i)◦ f̃i + p̃v,i , 0) =
m∏
i=1

C (pu(i)◦fi + pv(i) , 0) =
m∏
i=1

Cfi
u(i),v(i)
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