
Diferenčńı kryptoanalýza

Definice. Pro booleovskou funkci f : Fn
2 → Fm

2 definujeme matici š́ıřeńı diference DPf jako
matici typu 2m × 2n nad R, kde pro u ∈ Fm

2 a v ∈ Fn
2 je

DPf
u,v = P(f + f ◦τv = u) =

|{w ∈ Fn
2 ; f(w) + f(w + v) = u}|

2n

Vektor v se přitom nazývá vstupńı diference, vektor u výstupńı diference a hodnota DPf
u,v

š́ıřeńı diference (difference propagation) od v k u. Př́ıslušný jev budeme v tomto textu značit
Af
u,v = {w ∈ Fn

2 ; f(w) + f(w + v) = u}.

Poznámka. Zřejmě je 0 ≤ DPf
u,v ≤ 1. Dále z definice plyne DPf

0,0 = 1 a DPf
u,0 = 0 pro

u 6= 0. Pro f prostou funkci a v 6= 0 pak je také DPf
0,v = 0.

Tvar prvńıho sloupce DPf je speciálńı př́ıpad obecněǰśı vlastnosti. Pro každé v ∈ Fn
2 plat́ı:∑

u∈Fm
2

DPf
u,v = 1

Totiž jevy Af
u,v jsou pro r̊uzné vektory u ∈ Fm

2 disjunktńı a jejich sjednoceńı je celý prostor Fn
2 .

Definice. Je-li DPf
u,v 6= 0 řekneme, že vstupńı diference v a výstupńı diference u jsou kompa-

tibilńı v f .

Definice. Pro booleovskou funkci f , vstupńı diferenci v a výstupńı diferenci u kompatibilńı
v f definujeme váhu š́ıřeńı diference wf

u,v = − log2 DPf
u,v .

Lemma. Pro f : Fn
2 → Fm

2 , v ∈ Fn
2 a u ∈ Fm

2 kompatibilńı v f plat́ı 0 ≤ wf
u,v ≤ n− 1.

D̊ukaz. Váha š́ı̌reńı diference nabývá nejmenš́ı možnou hodnotu pro DPf
u,v = 1. Pro horńı odhad

je třeba si uvědomit, že velikost jevu Af
u,v je vždy sudé č́ıslo. Vı́me, že |Af

0,0| = 2n a |Af
u,0| = 0

pro u 6= 0. Posunut́ı τv má pro v 6= 0 na prostoru Fn
2 2-prvkové orbity. Přitom plat́ı w ∈ Af

u,v

právě když w+ v ∈ Af
u,v. Jsou-li tedy diference v a u kompatibilńı, pak |Af

u,v| = 2k, 0 6= k ∈ N,

a DPf
u,v ≥ 1

2n−1 . �

Můžeme ř́ıci, že váha wf
u,v udává úbytek entropie jevu Af

u,v. Pro kompatibilńı diference je

DPf
u,v = 2−w

f
u,v a |Af

u,v| = 2n−w
f
u,v . V tomto př́ıpadě se uvád́ı také formulace: ‘vektory jevu Af

u,v

jsou určeny na wf
u,v bitech’.

Pro matici š́ı̌reńı diference složeńı booleovských funkćı rovnost DP g ◦ f = DP g · DPf obecně
neplat́ı. Tato rovnost ale nastává v d̊uležitém speciálńım př́ıpadě složeńı bijekćı, pokud je jedna
z nich afinńı zobrazeńı.

Lemma. At’ je f : Fn
2 → Fn

2 bijekce a g : Fn
2 → Fm

2 . Jsou-li pro všechna v, ũ ∈ Fn
2 a všechna

u ∈ Fm
2 jevy Af

ũ,v a f−1
(
Ag
u,ũ

)
nezávislé, pak je DP g ◦ f = DP g ·DPf .

D̊ukaz. Jev Ag ◦ f
u,v můžeme zapsat jako disjunktńı sjednoceńı
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Ag ◦ f
u,v =

⊔
ũ∈Fn

2

(
f−1
(
Ag
u,ũ

)
∩ Af

ũ,v

)
Pro š́ı̌reńı diference dostaneme:

DP g ◦ f
u,v = P

(
Ag ◦ f
u,v

)
= P

 ⊔
ũ∈Fn

2

(
f−1
(
Ag
u,ũ

)
∩ Af

ũ,v

)
=
∑
ũ∈Fn

2

P(f−1(Ag
u,ũ)) · P(Af

ũ,v)

=
∑
ũ∈Fn

2

P(Ag
u,ũ) · P(Af

ũ,v)

=
∑
ũ∈Fn

2

DP g
u,ũ ·DPf

ũ,v

=
(
DP g ·DPf

)
u,v

�

Lemma. Booleovská funkce f : Fn
2 → Fn

2 je afinńı bijekce právě když je DPf permutačńı
matice.

D̊ukaz. Afinńı funkce má tvar τ ◦h, kde h je lineárńı a τ je posunut́ı o pevný vektor. Pro
f = τ ◦h plat́ı f(w) + f(w + v) = h(w) + h(w + v) = 2h(w) + h(v) = h(v). Je-li u = h(v), pak
DPf

u,v = 1, jinak je DPf
u,v = 0. Matice DPf tedy obsahuje pouze hodnoty 0 a 1. Přitom DPf

h(v),v

je jediná jednotka sloupce v. Pokud je f bijekce, pak h je bijekce a DPf
u,h−1(u) je jediná jednotka

řádku u.
At’ je DPf permutačńı matice. Položme h = τf(0) ◦f . Pro v ∈ Fn

2 plat́ı f(0)+f(0+v) = h(v), tedy

DPf
h(v),v > 0. Pak muśı být DPf

h(v),v = 1. Pro každé w ∈ Fn
2 pak plat́ı h(v) = f(w) +f(w+v) =

h(w) + h(w + v), což dokazuje linearitu h.
Zbývá dokázat, že f je prostá. V řádćıch DPf je vždy jediná nenulová hodnota. Přitom v́ıme,
že DPf

h(v),v 6= 0 pro každé v ∈ Fn
2 . Z h(v) = h(v′) muśı tedy plynout v = v′. �

Důsledek. At’ jsou f, g : Fn
2 → Fn

2 bijekce. Je-li f nebo g afinńı, pak DP g ◦ f = DP g ·DPf .

D̊ukaz. Jedna z matic DPf , DP g je permutačńı. V tomto př́ıpadě jsou př́ıslušné jevy bud’

prázdné, nebo zahrnuj́ı celý prostor. Jevy Af
ũ,v a f−1

(
Ag
u,ũ

)
jsou tud́ıž vždy nezávislé. �

Kolo substitučně-permutačńı śıtě obsahuje kromě vrstvy S-box̊u dvě afinńı vrstvy - přičteńı
kĺıče a permutačńı vrstvu. Matice š́ı̌reńı diference kola SPN je tedy podle předchoźıho tvrzeńı
součinem matic š́ı̌reńı diference jeho vrstev (pro konkrétńı hodnotu kolového kĺıče). Tvary matic
š́ı̌reńı diference jednotlivých vrstev nyńı poṕı̌seme.

Přičteńı kĺıče

Přičteńı kĺıče τK je afinńı bijekce. Matice DPτK je permutačńı a v tomto př́ıpadě plat́ı
τK(w) + τK(w + v) = v. Tedy DPτK

v,v = 1 a matice DPτK je identická. Pro bijekci g pak plat́ı
DP g ◦ τK = DP τK◦ g = DP g.
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Permutačńı vrstva

Šifrovaćı zobrazeńı permutačńı vrstvy je lineárńı bijekce. Pro f lineárńı plat́ı f(w)+f(w+v) =
f(v). Je-li tedy f lineárńı bijekce, DPf je permutačńı matice s jednotkovými vstupy DPf

f(v),v.

Matice š́ı̌reńı diference složeńı DP g ◦ f pro bijekci g pak vznikne permutaćı sloupc̊u (v opačném
pořad́ı složeńı řádk̊u) DP g.

Vrstva S-box̊u

At’ jsou fi : Fni
2 → F li

2 , i = 1, . . . ,m, n =
m∑
i=1

ni, l =
m∑
i=1

li a f : Fn
2 → F l

2 je bricklayer funkce,

tedy obraz w = (w(1)| . . . |w(m)) ∈ Fn
2 , w(i) ∈ Fni

2 , je f(w) = (f1(w
(1))| . . . |fm(w(m))) ∈ F l

2. Pro

funkci f plat́ı:

f(w) + f(w + v) = u ⇔ fi(w
(i)) + fi(w

(i) + v(i)) = u(i) ∀ i = 1, . . . ,m

Jinými slovy:

w ∈ Af
u,v ⇔ w(i) ∈ Afi

u(i),v(i)
∀ i = 1, . . . ,m

Jev Af
u,v tedy můžeme zapsat jako kartézský součin Af1

u(1),v(1)
× . . . × Afm

u(m),v(m) . Pro š́ı̌reńı

diference pak dostaneme:

DPf
u,v =

∣∣Af
u,v

∣∣
2n

=
m∏
i=1

∣∣∣Afi
u(i),v(i)

∣∣∣
2ni

=
m∏
i=1

DPfi
u(i),v(i)

wf
u,v =

m∑
i=1

wfi
u(i),v(i)

V daľśım textu bude f = fN ◦ . . . ◦f1 složeńı booleovských funkćı fi : Fn
2 → Fn

2 , i = 1, . . . , N .

Definice. Diferenčńı cesta nad f je (N + 1)-tice vektor̊u U = (u(0), . . . , u(N)), u(i) ∈ Fn
2 ,

i = 0, . . . , N , taková, že pro i = 1, . . . , N jsou diference u(i−1), u(i) kompatibilńı v fi. Dvojice
(u(i−1), u(i)) se nazývaj́ı diferenčńı kroky cesty U , váha diferenčńıho kroku je hodnota wfi

u(i),u(i−1) .

Váha diferenčńı cesty je

w(U) =
N∑
i=1

wfi
u(i),u(i−1)

Pokud diferenčńı cesta U = (u(0), . . . , u(N)) zač́ıná vektorem v = u(0) a konč́ı vektorem u = u(N),
řekneme, že je to cesta od v k u.

Definice. Pravděpodobnost diferenčńı cesty U = (u(0), . . . , u(N)) nad f je hodnota

P(U) =
|{w ∈ Fn

2 ; ϕi(w) + ϕi(w + u(0)) = u(i) ∀ i = 1, . . . , N}|
2n

kde ϕi = fi ◦ . . . ◦f1, i = 1, . . . , N .
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Věta. Pro u, v ∈ Fn
2 plat́ı

DPf
u,v =

∑
U dif. cesta nad f

od v k u

P(U)

D̊ukaz. Pro w ∈ Af
u,v můžeme definovat diferenčńı cestu

(v, ϕ1(w) + ϕ1(w + v), . . . , ϕN(w) + ϕN(w + v) = u)

Š́ı̌reńı diference pak můžeme vyjádřit:

DPf
u,v =

∣∣Af
u,v

∣∣
2n

=
1

2n
·

∣∣∣∣∣∣∣∣
⊔

U = (u(0)=v, . . . , u(N)=u)
dif. cesta nad f

{w ∈ Fn
2 ; ϕi(w) + ϕi(w + v) = u(i) ∀ i = 1, . . . , N}

∣∣∣∣∣∣∣∣
=

1

2n
·

∑
U = (u(0)=v, . . . , u(N)=u)

dif. cesta nad f

∣∣{w ∈ Fn
2 ; ϕi(w) + ϕi(w + v) = u(i) ∀ i = 1, . . . , N}

∣∣
=

∑
U dif. cesta nad f

od v k u

P(U)

�

Má-li diferenčńı cesta nad f od v k u významnou pravděpodobnost, pak totéž plat́ı pro
š́ı̌reńı diference DPf

u,v. Bez znalosti kolových kĺıč̊u ovšem neznáme chováńı zobrazeńı ϕi a
pravděpodobnost diferenčńı cesty tak určit nemůžeme. Z pohledu útočńıka je vhodným in-
variantem váha diferenčńı cesty.

Váha diferenčńı cesty nad kĺıč alternuj́ıćı šifrou. Šifrovaćı zobrazeńı kĺıč alternuj́ıćı šifry
pro konkrétńı hodnoty kolových kĺıč̊u je:

f =
(
τKN+1

◦ βN ◦ τKN

)
◦
(
βN−1 ◦ τKN−1

)
◦ . . . ◦ (β1 ◦ τK1)

kde τKi
, i = 1, . . . , N + 1, jsou přičteńı kolových kĺıč̊u a βi, i = 1, . . . , N , jsou bijekce nezávislé

na kĺıč́ıch. Matice š́ı̌reńı diference šifrovaćıch zobrazeńı kol:

DPβi ◦ τKi = DPβi ·DP τKi = DPβi , i = 1, . . . , N − 1

DP τKN+1
◦ βN ◦ τKN = DP τKN+1 ·DPβN ·DP τKN = DPβN

Označ́ıme-li f1, . . . , fN šifrovaćı zobrazeńı kol, pak pro diferenčńı cestu U = (u(0), . . . , u(N)) nad
f dostaneme:

w(U) =
N∑
i=1

wfi
u(i),u(i−1) =

N∑
i=1

wβi
u(i),u(i−1)

Váha diferenčńı cesty nad kĺıč alternuj́ıćı šifrou tedy nezáviśı na hodnotách kĺıč̊u.
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Diferenčńı útok na substitučně-permutačńı śıt’. Poṕı̌seme diferenčńı útok na SPN, jehož
ćılem je źıskat část posledńıho kolového kĺıče. Postup útoku na N -kolovou verzi:

1. Konstrukce diferenčńı cesty U = (u(0), . . . , u(N−1)) nad prvńımi N − 1 koly SPN s malou
vahou. Označ́ıme v = u(0), u = u(N−1).

2. Generováńı množiny vzork̊u T = {(x, x̄, f(x), f(x̄))}, kde f je šifrovaćı zobrazeńı N -kolové
SPN (pro neznámé ale pevně dané kĺıče) a pro vzorky plat́ı x + x̄ = v. Odhaduje se, že
počet vzork̊u by měl zhruba odpov́ıdat hodnotě 2w(U).

3. Na indexech těch S-box̊u, na kterých je vektor u nenulový (na S-boxech, na kterých
konč́ı cesta U), tipujeme část posledńıho kolového kĺıče KN+1. Pro každý takový tip K̃
spoč́ıtáme

DPK̃ =

∣∣∣{(x, x̄, y, ȳ) ∈ T ; σ−1(y + K̃) + σ−1(ȳ + K̃) = u
}∣∣∣

|T |

Pro korektńı výpočet můžeme K̃ na zbylé S-boxy rozš́ı̌rit libovolně. Na zbylých S-boxech
je vektor u nulový, tedy na těchto S-boxech bude podmı́nka splněna právě když y a ȳ
jsou na nich shodné. Je-li tip na kĺıč správný, můžeme DPK̃ chápat jako aproximaci š́ı̌reńı
diference DPf ′

u,v na množině vzork̊u, kde f ′ je šifrovaćı zobrazeńı prvńıch N − 1 kol.

Tipy na část KN+1 s výraznou hodnotou DPK̃ jsou kandidáty na hledaný výsledek.

Poznámky. 1) K diferenčńımu útoku potřebujeme źıskat vzorky s pevně danou diferenćı
plaintext̊u. Pravděpodobnost nasb́ıráńı takové množiny vzork̊u při šifrováńı náhodných
plaintext̊u je ńızká. Útočńık muśı v tomto př́ıpadě do generováńı vzork̊u aktivně zasahovat,
jde tedy o chosen plaintext útok.

2) Při generováńı vzork̊u je vhodné vyřadit ty vzorky (x, x̄, y, ȳ), u kterých je vektor y r̊uzný
od ȳ na S-boxech, na kterých je posledńı vektor diferenčńı cesty nulový. Tyto vzorky totiž pro
žádný tip na kĺıč podmı́nku š́ı̌reńı diference nesplňuj́ı. Jde o tzv. filtrováńı vzork̊u.

3) Podobně jako v lineárńım př́ıpadě můžeme takto útočit na oba krajńı kolové kĺıče. Pro
omezeńı počtu nalezených kandidát̊u je d̊uležité, aby diferenčńı cesta končila v malém počtu
S-box̊u.

4) Zkonstruovaná diferenčńı cesta konč́ı před posledńı vrstvou S-box̊u. Pouhé přičteńı stejného
tipu na kĺıč totiž výslednou diferenci nezměńı. Spoléháme na ‘náhodné’ chováńı S-box̊u, které
může tipy na kĺıč dostatečně rozlǐsit. Úspěšnosti diferenčńıho útoku při náhodné volbě kolových
kĺıč̊u se budeme věnovat v daľśım textu.
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