
Symetrické kryptosystémy

Definice. Symetrický kryptosystém S je pětice konečných množin (P,C,K, e, d), kde

P je množina otevřených text̊u (plaintext̊u)

C je množina zašifrovaných text̊u (ciphertext̊u)

K je prostor kĺıč̊u

e : P×K→ C je šifrovaćı zobrazeńı

d : C×K→ P je dešifrovaćı zobrazeńı

Pro každý plaintext x ∈ P a každý kĺıč K ∈ K muśı platit: d(e(x,K), K) = x, neboli v jiné
verzi značeńı: dK ◦ eK = IdP.

Budeme se zabývat pouze endomorfńımi kryptosystémy, tedy kryptosystémy, ve kterých je
P = C. Pro každý kĺıč K ∈ K pak muśı být eK : P → P bijekce (P je konečná množina) a
dK = e

−1

K . Endomorfńı kryptosystém můžeme zapisovat jako trojici (P,K, e).

Od starověku lidstvo použ́ıvá dva základńı typy šifrovaćıch algoritmů: substitučńı a permutačńı
šifry. Tyto šifry slouž́ı jako stavebńı kameny i v moderńıch kryptosystémech.

Definice. Substitučńı šifra nad abecedou A je endomorfńı kryptosystém (P = A, K = SA, e),
kde SA je symetrická grupa na množině A a pro x ∈ P a π ∈ K je e(x, π) = π(x), tedy eπ = π.

Jako historický př́ıklad substitučńı šifry můžeme uvést posunut́ı. Jde o substitučńı šifru nad
n-prvkovou abecedou A = Zn s tvarem šifrovaćıho kĺıče π(x) = (x + b) mod n pro pevné
b ∈ A. Posunut́ı o tři znaky latinské abecedy je známé jako Caesarova šifra. Multiplikativńı
šifra nad A má tvar kĺıče π(x) = ax mod n pro pevné a ∈ A, NSD(a, n) = 1. Rozš́ı̌reńım
obou kryptosystémů je afinńı šifra s tvarem šifrovaćıch kĺıč̊u π(x) = (ax+ b) mod n pro pevně
zvolené a, b ∈ A, NSD(a, n) = 1.
Jako daľśı př́ıklad můžeme zmı́nit hebrejskou šifru Atbash, kde tajná permutace abecedy byla
složeńım disjunktńıch transpozic: prvńı a posledńı znak (aleph ↔ tav), druhý a předposledńı
znak (beth ↔ shin), ...

Definice. Pro abecedu A a m ∈ N definujeme permutačńı šifru jako endomorfńı krypto-
systém (P = Am, K = Sm, e), kde pro x = (x1, . . . , xm) ∈ P a π ∈ K je e(x, π) =
(xπ−1(1), . . . , xπ−1(m)).

Historickým př́ıkladem permutačńı šifry je řecká šifra Skytalé jej́ımž tajným kĺıčem byl hranol,
který se při šifrováńı šroubovitě ovinul pásem papyru a na jeho boky pak byla zapsána zpráva.

Definice. Hillova šifra je kryptosystém (P = Zmn , K = GLm(Zn), e), kde GLm(Zn) je grupa
invertibilńıch matic řádu m nad Zn a pro x ∈ P a M ∈ K je e(x,M) = M · x.

Hillovu šifru můžeme chápat jako rozš́ı̌reńı permutačńı šifry, která je jej́ım podsystémem se
stejnou množinou plaintext̊u a reprezentaćı kĺıč̊u permutačńımi maticemi.

Při kryptoanalýze moderńıch symetrických šifer předpokládáme, že útočńık zná použitý kryp-
tosystém (takzvaný Kerckhoff̊uv princip), a útoky rozlǐsujeme podle možnost́ı útočńıka:
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• útok pouze se znalost́ı zašifrovaného textu (ciphertext only attack)

• útok se znalost́ı otevřeného textu (known plaintext attack)

• útok s volbou otevřeného textu (chosen plaintext attack)

Pokud substitučńı šifra nahrazuje krátké bloky otevřeného textu, obvykle stač́ı malý objem
zašifrovaného textu k úspěšnému ciphertext only útoku (frekvenčńı analýza ciphertextu
s využit́ım statistických vlastnost́ı předpokládaného typu otevřeného textu).

V př́ıpadě known plaintext útoku muśı mı́t útočńık možnost pasivńıho sledováńı vstupu (a
výstupu) šifry, která mu stač́ı k nasb́ıráńı množiny vzork̊u {(x, e(x))} s potřebnými parametry.
Zde předpokládáme, že vstupy šifry jsou dostatečně náhodné. Pokud jsou požadavky útoku
takové, že pravděpodobnost výskytu potřebných vzork̊u při šifrováńı s náhodným vstupem ne-
umožňuje źıskat požadovanou množinu vzork̊u, muśı útočńık aktivně do vstupu šifry zasahovat
a mluv́ıme o chosen plaintext útoku.

Permutačńı resp. Hillova šifra jsou při vhodné volbě parametr̊u (dostatečně velké m, náhodně
zvolený kĺıč) ciphertext only útok̊um odolné. K odhaleńı kĺıče Hillovy šifry však stač́ı źıskat
množinu dvojic {(x, e(x))} takovou, že př́ıslušné plaintexty generuj́ı Zmn (jako modul nad Zn).
Je-li chováńı vstup̊u šifry dostatečně náhodné, pak lze takovou množinu pozorováńım vstup̊u
snadno źıskat. Např́ıklad v př́ıpadě tělesa, kdy potřebujeme źıskat m nezávislých vektor̊u v
Fm, je pravděpodobnost, že náhodný vektor bude nezávislý na dosud źıskaných vektorech,
alespoň |F|−1|F| . Totiž počet r̊uzných posunut́ı nadroviny generované m−1 nezávislými vektory je

|F| (velikost př́ımky). Složitost takového known plaintext útoku pak bude srovnatelná se složitost́ı
šifrováńı (bude polynomiálńı ve složitosti šifrováńı).

Moderńı kryptosystémy muśı být odolné proti known plaintext i chosen plaintext útok̊um.
Mezi hlavńı metody útok̊u na symetrické kryptosystémy patř́ı lineárńı kryptoanalýza, kterou
lze považovat za known plaintext útok. Diferenčńı kryptoanalýza patř́ı d́ıky svým specifickým
požadavk̊um na vztahy mezi plaintexty potřebných vzork̊u mezi chosen plaintext útoky. Oběma
těmto metodám se budeme věnovat později.

Definice. Pro kryptosystémy S1 = (P,K1, e1) a S2 = (P,K2, e2) se stejnou množinou plaintext̊u
definujeme produktový kryptosystém S = S1 × S2 = (P, K = K1 × K2, e), kde pro x ∈ P a
(K1, K2) ∈ K je e(x, (K1, K2)) = e2((e1(x,K1)), K2). Šifrovaćı zobrazeńı pak můžeme zapsat
jako e(K1,K2) = e2K2

◦ e1K1
.

Definice. Kryptosystém S1 = (P,K1, e1) lze převést do kryptosystému S2 = (P,K2, e2),
pokud existuje zobrazeńı t : K1 → K2 takové, že pro všechny x ∈ P a všechny K ∈ K1 plat́ı
e1(x,K) = e2(x, t(K)).

Definice. Kryptosystémy S1 a S2 jsou ekvivalentńı, pokud je lze navzájem do sebe převést.
V tomto př́ıpadě ṕı̌seme S1 ∼ S2.

Definice. Kryptosystémy S1 a S2 komutuj́ı, pokud plat́ı S1 × S2 ∼ S2 × S1.

Definice. Kryptosystém S je idempotentńı, pokud plat́ı S2 = S× S ∼ S.

Z definice substitučńı i permutačńı šifry plyne idempotence těchto kryptosystémů. Jako př́ıklad
komutuj́ıćıch kryptosystémů můžeme uvést posunut́ı a multiplikativńı šifru nad stejnou abece-
dou: posunut́ı × multiplikativńı šifra ∼ multiplikativńı šifra × posunut́ı ∼ afinńı šifra.

2



Produkt kryptosystémů je asociativńı binárńı operace na kryptosystémech s danou množinou
plaintext̊u. Tyto kryptosystémy tak tvoř́ı pologrupu a ekvivalence kryptosystémů je kongru-
enćı této pologrupy. Faktorizaćı podle ∼ dostaneme konečnou pologrupu (P je pevná konečná
množina a můžeme ztotožnit kĺıče, které dávaj́ı stejná šifrovaćı zobrazeńı). Pro každý krypto-
systém S tedy existuj́ı č́ısla k, l ∈ N, k < l, pro která je Sk ∼ Sl. Cyklická pologrupa generovaná
S pak má ve faktoru podle ∼ nejvýše l − 1 prvk̊u. Při návrhu kryptosystému je žádoućı, aby
př́ıslušná cyklická pologrupa byla dostatečně velká.

Moderńı symetrické blokové šifry jsou obvykle produktem svých kol - tedy přesněji mocni-
nou svého kolového kryptosystému. Cyklická pologrupa generovaná kolovým kryptosystémem
muśı být tedy dostatečně velká, abychom iteraćı kola mohli źıskávat komplexněǰśı šifrovaćı
zobrazeńı. Speciálně nesmı́ být kolový kryptosystém idempotentńı. Kolo je obvykle produktem
několika vrstev, které bývaj́ı idempotentńı (např. substitučńı šifra, permutačńı šifra, Hillova
šifra). Přitom plat́ı, že produkt idempotentńıch komutuj́ıćıch kryptosystémů je opět idempo-
tentńı. Návrh kola šifry tedy muśı obsahovat nekomutuj́ıćı vrstvy.

Symetrická šifra AES pracuje se 16-bytovými bloky. Jej́ı kolové kĺıče jsou prvky F128
2 a označ́ıme-

li e šifrovaćı zobrazeńı kola AES, lze dokázat, že plat́ı

〈{eK ; K ∈ F128
2 }〉 = AF128

2

Tedy množina kolových šifrovaćıch zobrazeńı pro všechny hodnoty kĺıč̊u generuje celou alter-
nuj́ıćı grupu na množině plaintext̊u. Počet r̊uzných šifrovaćıch zobrazeńı l-té mocniny kola AES
je nejvýše (2128)l. Velikost alternuj́ıćı grupy můžeme odhadnout jako |A2128| > 2 2128 . Abychom
l-tou mocninou kola AES mohli źıskat celou alternuj́ıćı grupu, muśı platit l ∼ 2128. Pologrupa
generovaná kolem AES má tedy alespoň 2128 prvk̊u.

Definice. At’ jsou S = (P,K, e) a S̄ = (P, K̄, ē) kryptosystémy se stejnou množinou plaintext̊u
a N ∈ N. Mějme dále převod kryptosystému S̄ do kryptosystému SN :

S̄ −→ SN

K̄
t−→ KN

V této situaci ř́ıkáme, že S̄ je iterovaný kryptosystém, S je kolo S̄, N je počet kol. Zobrazeńı t se
nazývá algoritmus př́ıpravy kĺıč̊u (key schedule), obraz v t je př́ıslušná N -tice kolových kĺıč̊u.

Substitučně-permutačńı śıt’ (SPN). Poṕı̌seme konkrétńı př́ıklad iterovaného kryptosystému.
Mějme l,m ∈ N, πS ∈ SF l2 a πP ∈ S lm. Označme σ konkatenaci m permutaćı πS. Tedy σ ∈ SF lm2 ,
obraz v σ je konkatenaćı obraz̊u l-bitových blok̊u vstupńıho vektoru v πS.
Položme P = F lm

2 = K, kde P je množina plaintext̊u a K je prostor kolových kĺıč̊u (algoritmus
př́ıpravy kĺıč̊u ponecháme nyńı stranou). Definujme následuj́ıćı kryptosystémy:

S1 = (P,K, e1), e1(x,K) = x+K (součet vektor̊u v F lm
2 )

S2 = (P, {σ}, e2), e2 je šifrovaćı zobrazeńı substitučńı šifry s jediným kĺıčem σ

S3 = (P, {πP}, e3), e3 je šifrovaćı zobrazeńı permutačńı šifry s jediným kĺıčem πP

Kolový kryptosystém SPN je produkt S1 × S2 × S3. Kolo má tedy tři vrstvy: přičteńı kolového
kĺıče, substitučńı vrstvu S2 a permutačńı vrstvu S3. Vyj́ımkou je posledńı kolo, které má tvar
S1 × S2 × S1. Celý N -kolový kryptosystém má tvar:

(S1 × S2 × S3)
N−1 × (S1 × S2 × S1)
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Počet kolových kĺıč̊u v N -kolovém kryptosystému SPN je tedy N + 1. Tyto kolové kĺıče jsou
odvozené algoritmem př́ıpravy kĺıč̊u ze šifrovaćıho kĺıče, který je jedinou tajnou informaćı tohoto
kryptosystému. Šifrovaćı algoritmus včetně pevně zvolených permutaćı πS a πP i algoritmus
př́ıpravy kĺıč̊u jsou veřejně známé.

x

K1

σ πS

πP

K2

KN

σ

KN+1

ē(x)

Poznámky. 1) Kryptosystému S2 se ř́ıká vrstva S-box̊u, πS je l-bitový S-box (substitution-box).

2) Návrh SPN se bĺıž́ı návrhu šifry AES. V kolovém kryptosystému AES je nav́ıc lineárńı
vrstva (MixColumns), která byla přidána kv̊uli zvýšeńı odolnosti proti lineárńım a diferenčńım
útok̊um.

3) V návrhu SPN je určitá odchylka od definice iterovaného kryptosystému. Pokud bychom
se přesně drželi definice, dostali bychom kryptosystém ve tvaru (S1 × S2 × S3)

N . T́ım bychom
ale útočńıkovi usnadnili jeho úlohu - mohl by přej́ıt s ciphertexty přes známé vrstvy S3 a S2

a útočit pouze na zkrácený kryptosystém. Přičteńı daľśıho kolového kĺıče v závěru šifrováńı je
standardńı obrana proti zkráceńı kryptosystému (key whitening).
Samotné přidáńı daľśı vrstvy S1 ale nemuśı stačit. Pokud by kryptosystém S1 komutoval se
sousedńı veřejně známou vrstvou, opět by bylo možné šifrováńı o tuto vrstvu zkrátit. To je
př́ıpad kryptosystému (S1 × S2 × S3)

N × S1. Totiž eπP(x) + K = eπP(x + eπ−1
P

(K)), kde e je

šifrovaćı zobrazeńı permutačńı šifry. Tedy kryptosystémy S1 a S3 komutuj́ı.

4) Při implementaci dešifrováńı v SPN můžeme komutováńı S1 a S3 využ́ıt. Totiž po přehozeńı
vnitřńıch vrstev S1 se sousedńımi vrstvami S3 (a př́ıslušném přepermutováńı kĺıč̊u) bude pořad́ı
dešifrovaćıch krok̊u stejné jako při šifrováńı.

Pod́ıvejme se, jak je to s komutováńım daľśıch vrstev kola SPN.

Lemma. Kryptosystémy S1 a S2 komutuj́ı právě když je S-box πS afinńı zobrazeńı.
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D̊ukaz. Z konstrukce substitučńı vrstvy je snadno vidět, že πS je afinńı právě když σ je afinńı.
Je-li tedy σ afinńı, pak σ(x) = g(x) + v, kde g : F lm

2 → F lm
2 je lineárńı a v ∈ F lm

2 je pevný
vektor. Plat́ı σ(x+K) = g(x+K) + v = (g(x) + v) + g(K) = σ(x) + g(K).
At’ naopak S1 a S2 komutuj́ı. Pro vektory v1, v2, w1, w2 ∈ F lm

2 takové, že v1 + v2 = w1 + w2,
označme K = v1 + v2. Z komutováńı muśı existovat kĺıč K ′ tak, že σ(v1 + K) = σ(v1) + K ′

a σ(w1 + K) = σ(w1) + K ′. Tedy σ(v1) + σ(v2) = σ(v1) + σ(v1 + K) = K ′ = σ(w1) + σ(w2).
Jinými slovy: máme-li dvojice vektor̊u se stejnou diferenćı (poč́ıtáme nad F2), pak jejich obrazy
v σ muśı mı́t stejnou diferenci.
Označme τσ(0) posunut́ı (translaci) o vektor σ(0). Ukážeme, že τσ(0)◦σ je lineárńı:

(τσ(0)◦σ)(v) + (τσ(0)◦σ)(w) = σ(v) + σ(w) = σ(v + w) + σ(0) = (τσ(0)◦σ)(v + w)

�

V návrhu SPN muśı být S-box nelineárńı (neafinńı). Při komutováńı substitučńı a permutačńı
vrstvy rovněž dojde k degradaci kryptosystému. Pro σ a πP v návrhu SPN dokonce muśı
platit silněǰśı vlastnost: pro každou vrstvu l-bitových S-box̊u σ′ a každou permutaci složek π′

je eπP◦σ 6= σ′◦eπ′ . Na závěr tohoto textu ukážeme, jak lze takovou substitučńı a permutačńı
vrstvu zvolit.

Zaved’me kryptosystémy S̃2 a S̃3 jako rozš́ı̌reńı S2 a S3:

S̃2 = (P = F lm
2 , K̃2 = (SF l2)

m, ẽ2),

K̃ ∈ K̃2 ⊆ SF lm2 je konkatenace m l-bitových S-box̊u (mohou být r̊uzné),
ẽ2 je šifrovaćı zobrazeńı substitučńı šifry s danou množinou kĺıč̊u

S̃3 = (P = F lm
2 , K̃3 = S lm, ẽ3) je permutačńı šifra

Ukážeme, že pro l,m > 1 kryptosystémy S̃2 a S̃3 nekomutuj́ı.

Definice. At’ je f :
∏

i∈I Ai →
∏

j∈J Bj zobrazeńı kartézských součin̊u množin, I a J jsou
konečné. Pro r ∈ I a s ∈ J řekneme, že s-tá složka obraz̊u f záviśı na r, pokud existuj́ı
a, a′ ∈

∏
i∈I Ai takové, že a � I \ {r} = a′ � I \ {r} a přitom f(a)s 6= f(a′)s. Označ́ıme

If,s = {r ∈ I ; s záviśı na r}.

Lemma. Ve značeńı předchoźı definice, pro každá a, a′ ∈
∏

i∈I Ai plat́ı: je-li a � If,s = a′ � If,s,
pak f(a)s = f(a′)s. Je-li dále I ′ ⊆ I taková, že kdykoli se a, a′ ∈

∏
i∈I Ai shoduj́ı na I ′, pak

f(a)s = f(a′)s, muśı být If,s ⊆ I ′.

D̊ukaz. Pro r ∈ I \ If,s mohu zkonstruovat ã ∈
∏

i∈I Ai tak, že ã � I \ {r} = a � I \ {r}
a ãr = a′r. Muśı platit f(ã)s = f(a)s. Takto mohu na indexech mimo If,s postupně nahradit
hodnoty a hodnotami a′, přičemž hodnota f(a)s z̊ustane v s-té složce obrazu zachována.
Pro r ∈ If,s \ I ′ existuj́ı a, a′ ∈

∏
i∈I Ai, které se shoduj́ı na I \ {r} a f(a)s 6= f(a′)s. To je ve

sporu s vlastnost́ı I ′. �

Definice. Pro f : Fn
2 → Fm

2 definujeme stupeň difuze:

d(f) =
|{0 ≤ s < m; |If,s| = n}|

m

Řekneme, že f má plnou difuzi, pokud d(f) = 1.

Obvyklým požadavkem na iterované kryptosystémy je, aby kryptosystém po malém počtu kol
dosáhl plné difuze.
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Věta. Kryptosystémy S̃2 a S̃3 pro l,m > 1 nekomutuj́ı.

D̊ukaz. At’ je σ ∈ K̃2 konkatenace S-box̊u, pro kterou existuj́ı výstupńı indexy s 6= s′ takové, že
Iσ,s ∩ Iσ,s′ 6= ∅. Hodnoty na indexech r̊uzných S-box̊u jsou na sobě nezávislé, tedy s a s′ muśı

být výstupńı indexy stejného S-boxu. Je-li π ∈ K̃3 permutace složek taková, že π(s) a π(s′) lež́ı
v indexech r̊uzných S-box̊u, pak eπ◦σ 6= σ′◦eπ′ pro všechny σ′ ∈ K̃2 a π′ ∈ K̃3 (e je šifrovaćı
zobrazeńı permutačńı šifry, v tomto př́ıpadě tedy ẽ3).
Totiž pro složeńı eπ◦σ plat́ı Ieπ◦ σ, π(s) = Iσ,s. Tedy Ieπ◦ σ, π(s) ∩ Ieπ◦ σ, π(s′) 6= ∅. Naopak pro složeńı
σ′◦eπ′ plat́ı Iσ′◦ eπ′ , z = π′−1(Iσ′,z). Indexy π(s) a π(s′) lež́ı v r̊uzných S-boxech, takže muśı platit
Iσ′,π(s) ∩ Iσ′,π(s′) = ∅. Dostáváme Iσ′◦ eπ′ , π(s) ∩ Iσ′◦ eπ′ , π(s′) = ∅. Zobrazeńı eπ◦σ a σ′◦eπ′ se tedy
nemohou rovnat. �
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