Symetrické kryptosystémy

Definice. Symetricky kryptosystém 8 je pétice koneénych mnozin (P, C, K, e, d), kde
P je mnozina otevienych textu (plaintextu)
C je mnozina zaSifrovanych textu (ciphertextu)
K je prostor klicu
e:PxXK — € jesifrovaci zobrazeni
d:Cx XK — P je desifrovaci zobrazeni

Pro kazdy plaintext x € P a kazdy klic K € K musi platit: d(e(x, K), K) = z, neboli v jiné
verzi znaceni: di° ex = Idqp.

Budeme se zabyvat pouze endomorfnimi kryptosystémy, tedy kryptosystémy, ve kterych je
P = €. Pro kazdy klic K € X pak musi byt ex : P — P bijekce (P je koneénd mnozina) a
di = ey . Endomorfni kryptosystém muzeme zapisovat jako trojici (P, K, e).

Od staroveku lidstvo pouziva dva zakladni typy Sifrovacich algoritmit: substituéni a permutacni
sifry. Tyto sifry slouzi jako stavebni kameny i v modernich kryptosystémech.

Definice. Substitucni Sifra nad abecedou A je endomorfni kryptosystém (P = A, K = Sy, e),
kde S4 je symetrickd grupa na mnoziné A a prox € P aw € K je e(x,m) = 7(x), tedy e, = 7.

Jako historicky ptiklad substituéni Sifry muzeme uvést posunuti. Jde o substituéni Sifru nad
n-prvkovou abecedou A = Z, s tvarem Sifrovactho klice w(x) = (z + b) mod n pro pevné
b € A. Posunuti o tii znaky latinské abecedy je znamé jako Caesarova Sifra. Multiplikationi
ifra nad A ma tvar klice 7(z) = ax mod n pro pevné a € A, NSD(a,n) = 1. Rozsifenim
obou kryptosystému je afinni Sifra s tvarem Sifrovacich kliéu 7(z) = (ax +b) mod n pro pevné
zvolené a,b € A, NSD(a,n) = 1.

Jako dalsi priklad muzeme zminit hebrejskou sifru Atbash, kde tajnd permutace abecedy byla
slozenim disjunktnich transpozic: prvni a posledni znak (aleph <+ tav), druhy a pfedposledni
znak (beth <« shin), ...

Definice. Pro abecedu A a m € N definujeme permutacni Sifru jako endomorfni krypto-
systém (P = A™ K = S,,, e), kde pro x = (21, ... ,2,) € Par € K je e(z,7) =
(Jfﬁ—l(l), ,:Ew—l(mﬂ.

Historickym piikladem permutaé¢ni sifry je feckd sifra Skytalé jejimz tajnym klicem byl hranol,
ktery se pfi Sifrovani Sroubovité ovinul pasem papyru a na jeho boky pak byla zapsana zprava.

Definice. Hillova $ifra je kryptosystém (P = Z", K = GL,,(Z,), e), kde GL,,(Z,) je grupa
invertibilnich matic fadu m nad Z, aprox € Pa M € K je e(x, M) = M - x.

Hillovu sifru muzeme chapat jako rozsifeni permutacni Sifry, kterd je jejim podsystémem se
stejnou mnozinou plaintextu a reprezentaci klicu permutacnimi maticemi.

Pti kryptoanalyze modernich symetrickych Sifer predpoklddame, ze itoénik zna pouzity kryp-
tosystém (takzvany Kerckhoffuv princip), a utoky rozlisujeme podle moznosti ttocnika:



e tutok pouze se znalosti zasifrovaného textu (ciphertext only attack)
e utok se znalosti otevieného textu (known plaintext attack)

e ttok s volbou otevieného textu (chosen plaintext attack)

Pokud substituéni sifra nahrazuje kratké bloky otevieného textu, obvykle sta¢i maly objem
zagifrovaného textu k tspésnému ciphertext only ttoku (frekvencni analyza ciphertextu
s vyuzitim statistickych vlastnosti predpoklddaného typu otevieného textu).

V pripadé known plaintexrt itoku musi mit tto¢nik moznost pasivniho sledovani vstupu (a
vystupu) 8ifry, kterd mu staci k nasbirani mnoziny vzorku {(x,e(x))} s potfebnymi parametry.
Zde predpokladame, ze vstupy Sifry jsou dostatecné nahodné. Pokud jsou pozadavky tutoku
takové, ze pravdépodobnost vyskytu pottebnych vzorku pri sifrovani s ndhodnym vstupem ne-
umoznuje ziskat pozadovanou mnozinu vzorku, musi utoc¢nik aktivné do vstupu sifry zasahovat
a mluvime o chosen plaintext titoku.

Permutacni resp. Hillova Sifra jsou pii vhodné volbé parametru (dostateéné velké m, ndhodné
zvoleny kli¢) ciphertext only ttokum odolné. K odhaleni klice Hillovy sifry vsak staci ziskat
mnozinu dvojic {(z,e(z))} takovou, ze piislusné plaintexty generuji Z" (jako modul nad Z,).
Je-li chovéani vstupu Sifry dostatecné ndhodné, pak lze takovou mnozinu pozorovanim vstupu
snadno ziskat. Napriklad v pripadé télesa, kdy potfebujeme ziskat m nezavislych vektoru v
™, je pravdépodobnost, ze nahodny vektor bude nezavisly na dosud ziskanych vektorech,
alespon ﬂTTl. Totiz pocet ruznych posunuti nadroviny generované m — 1 nezavislymi vektory je
|F| (velikost piimky). Slozitost takového known plaintext titoku pak bude srovnatelnd se slozitosti
sifrovani (bude polynomidlni ve slozitosti Sifrovani).

Moderni kryptosystémy musi byt odolné proti known plaintext i chosen plaintext utokum.
Mezi hlavni metody tutoku na symetrické kryptosystémy patii linearni kryptoanalyza, kterou
lze povazovat za known plaintext ttok. Diferen¢ni kryptoanalyza patii diky svym specifickym
pozadavkum na vztahy mezi plaintexty potfebnych vzorku mezi chosen plaintext titoky. Obéma
témto metodam se budeme vénovat pozdéji.

Definice. Pro kryptosystémy 8; = (P, Ky, e1) a 82 = (P, Ky, e3) se stejnou mnozinou plaintexti
definujeme produktovy kryptosystém 8§ = 8§ x 85 = (P, K = Ky x Ky, €), kde pro z € P a
(K1, Ks) € K je ez, (K1, Ky)) = ea((er(w, K1), Ks). Sifrovaci zobrazeni pak miizeme zapsat
jako e(KLKz) = €2K2° €1K1.

Definice. Kryptosystém 8; = (P,XKy,e1) lze prevést do kryptosystému S; = (P, Ky, es),
pokud existuje zobrazeni t : K; — Ky takové, ze pro vSechny x € P a vsechny K € K; plati
61(33, K) = 62(55’ t(K))

Definice. Kryptosystémy 8; a 8y jsou ekvivalentni, pokud je lze navzdjem do sebe prevést.
V tomto pripadé piseme §; ~ 8,.

Definice. Kryptosystémy 81 a 8y komutuji, pokud plati 81 X 83 ~ 85 X 8.
Definice. Kryptosystém 8 je idempotentns, pokud plati 82 =8 x § ~ 8.

7 definice substituéni i permutacni sifry plyne idempotence téchto kryptosystému. Jako priklad
komutujicich kryptosystému muzeme uvést posunuti a multiplikativni sifru nad stejnou abece-
dou: posunuti x multiplikativni Sifra ~ multiplikativni Sifra X posunuti ~ afinni Sifra.



Produkt kryptosystému je asociativni binarni operace na kryptosystémech s danou mnozinou
plaintextu. Tyto kryptosystémy tak tvoii pologrupu a ekvivalence kryptosystému je kongru-
enci této pologrupy. Faktorizaci podle ~ dostaneme koneénou pologrupu (P je pevna koneénd
mnozina a muzeme ztotoznit klice, které davaji stejnd Sifrovaci zobrazeni). Pro kazdy krypto-
systém 8§ tedy existuji éfsla k,l € N, k < [, pro kterd je 8% ~ 8'. Cyklickd pologrupa generovana
8 pak ma ve faktoru podle ~ nejvyse [ — 1 prvku. Pii ndvrhu kryptosystému je zadouci, aby
prislusna cyklicka pologrupa byla dostatecné velka.

Moderni symetrické blokové Sifry jsou obvykle produktem svych kol - tedy pfresnéji mocni-
nou svého kolového kryptosystému. Cyklickd pologrupa generovana kolovym kryptosystémem
zobrazeni. Specialné nesmi byt kolovy kryptosystém idempotentni. Kolo je obvykle produktem
nékolika vrstev, které byvaji idempotentni (napt. substituéni Sifra, permutacni Sifra, Hillova
sifra). Pritom plati, ze produkt idempotentnich komutujicich kryptosystému je opét idempo-
tentni. Navrh kola sifry tedy musi obsahovat nekomutujici vrstvy.

Symetrickd Sifra AES pracuje se 16-bytovymi bloky. Jeji kolové klice jsou prvky Fi?® a oznacime-
li e sifrovaci zobrazeni kola AES, Ize dokazat, ze plati

<{6K; K 6F528}> = A]F%%

Tedy mnozina kolovych sifrovacich zobrazeni pro vSechny hodnoty klicti generuje celou alter-
nujici grupu na mnoziné plaintextu. Pocet ruznych Sifrovacich zobrazeni [-té mocniny kola AES
je nejvyse (2128)!. Velikost alternujici grupy miuizeme odhadnout jako |Agias| > 22" Abychom
I-tou mocninou kola AES mohli ziskat celou alternujici grupu, musi platit [ ~ 228, Pologrupa
generovand kolem AES m4 tedy alespon 2'2® prvki.

Definice. Af jsou 8§ = (P, X, ¢e) a 8§ = (P, K, ) kryptosystémy se stejnou mnozinou plaintextii

a N € N. Méjme dale pievod kryptosystému 8 do kryptosystému 8:

§ — 8V

K L oxN
V této situaci iikdme, ze 8 je iterovany kryptosystém, 8 je kolo S, N je pocet kol. Zobrazeni t se
nazyva algoritmus pripravy kliciu (key schedule), obraz v t je prislusnd N-tice kolovych klicu.

Substitu¢né-permutaéni sit (SPN). Popiseme konkrétn{ pifklad iterovaného kryptosystému.
Méjme [,m € N, mg € Sg; a mp € Sim. Ozna¢me o konkatenaci m permutaci wg. Tedy o € SFsz,
obraz v ¢ je konkatenaci obrazu [-bitovych bloku vstupniho vektoru v 7.

Polozme P = Fi™ = K, kde P je mnozina plaintextii a K je prostor kolovych klici (algoritmus
piipravy kli¢i ponechdme nyni stranou). Definujme nésledujici kryptosystémy:

81 =(P,K,e1), e1(z, K) =z + K (soucet vektorti v Fi™)

So = (P, {0}, e2), €5 je sifrovaci zobrazeni substituéni §ifry s jedinym klicem o

83 = (P,{mp},e3), es je sifrovaci zobrazeni permutacni Sifry s jedinym klicem mp
Kolovy kryptosystém SPN je produkt &; x 83 x 83. Kolo mé tedy tii vrstvy: pticteni kolového

klice, substituéni vrstvu 8, a permutaéni vrstvu S3. Vyjimkou je posledni kolo, které ma tvar
81 X 89 X 81. Cely N-kolovy kryptosystém ma tvar:

(81 X 82 X 83)N_1 X (Sl X 82 X 81)



Pocet kolovych klicu v N-kolovém kryptosystému SPN je tedy N + 1. Tyto kolové klice jsou
odvozené algoritmem pripravy kli¢u ze sifrovaciho klice, ktery je jedinou tajnou informaci tohoto
kryptosystému. Sifrovaci algoritmus véetné pevné zvolenych permutaci mg a 7p i algoritmus
pripravy klicu jsou verejné znamé.

Ky

P

Poznamky. 1) Kryptosystému 8, se tikd vrstva S-boxi, 7 je [-bitovy S-box (substitution-box).

2) Navrh SPN se blizi ndvrhu sifry AES. V kolovém kryptosystému AES je navic linedrni
vrstva (MixColumns), kterd byla pfidana kvuli zvyseni odolnosti proti linearnim a diferenénim
utokum.

3) V navrhu SPN je urcitd odchylka od definice iterovaného kryptosystému. Pokud bychom
se presné drzeli definice, dostali bychom kryptosystém ve tvaru (8; x 83 x 83)". Tim bychom
ale uto¢nikovi usnadnili jeho 1lohu - mohl by prejit s ciphertexty pres znamé vrstvy 83 a 8o
a utoc¢it pouze na zkraceny kryptosystém. Pricteni dalsiho kolového klice v zavéru Sifrovani je
standardni obrana proti zkrdceni kryptosystému (key whitening).

Samotné pridani dalsi vrstvy 8; ale nemusi stacit. Pokud by kryptosystém &; komutoval se
sousedni verejné znamou vrstvou, opét by bylo mozné Sifrovani o tuto vrstvu zkratit. To je
pifpad kryptosystému (8; x 85 x 83)V x 81. Totiz e, (z) + K = e, (z + er-1(K)), kde e je
Sifrovaci zobrazeni permutacni Sifry. Tedy kryptosystémy 8; a 83 komutuji.

4) Pri implementaci desifrovani v SPN muzeme komutovani 8; a 83 vyuzit. Totiz po prehozeni
vnitinich vrstev 8; se sousednimi vrstvami 83 (a prislusném prepermutovani klicu) bude poradi
desifrovacich kroku stejné jako pfii Sifrovani.

Podivejme se, jak je to s komutovanim dalsich vrstev kola SPN.

Lemma. Kryptosystémy 8; a 8o komutuji prave kdyz je S-box g afinni zobrazeni.
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Diikaz. 7 konstrukce substitucni vrstvy je snadno vidét, ze g je afinni pravé kdyz o je afinni.
Je-li tedy o afinni, pak o(z) = g(x) + v, kde g : Fi™ — Fi™ je linedrni a v € Fi™ je pevny
vektor. Plati o(z + K) = g(x + K) +v = (9(z) + v) + g(K) = o(z) + g(K).

Af naopak 8; a 83 komutuji. Pro vektory vy, vs, wy, wy € FQ”” takové, ze v + vy = wy + ws,
oznatme K = vy + vy. Z komutovani musi existovat klic K’ tak, ze o(v; + K) = o(vy) + K’
aoc(w + K)=o(w)+ K'. Tedy o(v) +0(ve) = o(v1) + o(vn + K) = K' = o(wy) + o(ws).
Jinymi slovy: mame-li dvojice vektoru se stejnou diferenci (pocitame nad Fy), pak jejich obrazy
v o musi mit stejnou diferenci.

Oznacme 7,y posunuti (translaci) o vektor o(0). Ukazeme, zZe 7,()°0 je linedrni:

(To(0)°0) () + (To(0)° ) (w) = 7 (v) + o(w) = o (v + w) + 0(0) = (To(0)°0) (v + w)
U

V ndvrhu SPN musi byt S-box nelinearni (neafinni). Pfi komutovani substituéni a permutac¢ni
vrstvy rovnéz dojde k degradaci kryptosystému. Pro o a mp v navrhu SPN dokonce musi
platit silnéjsi vlastnost: pro kazdou vrstvu [-bitovych S-boxu ¢’ a kazdou permutaci slozek 7’
je erpo0 # d’oeqn. Na zévér tohoto textu ukdzeme, jak lze takovou substituéni a permutaéni
vrstvu zvolit.

Zavedme kryptosystémy S, a 83 jako rozsitenf 85 a Ss:

82 - (:P == ]lem, jtg - (SF%)m, ég),
K € X5 C Sgim je konkatenace m [-bitovych S-boxu (mohou byt ruzné),
€5 je sifrovaci zobrazeni substituéni Sifry s danou mnozinou klicu

83 = (P=TFm, Ks = Sim, €3) je permutacni sifra
Ukéazeme, ze pro [, m > 1 kryptosystémy Sy a S nekomutuji.

Definice. At je f : [[..; 4 — Hje ; Bj zobrazeni kartézskych souc¢ini mnozin, I a J jsou
konecné. Pro r € [ a s € J tekneme, ze s-ta slozka obrazu f zdvisi na r, pokud existuji
a,a’ € [, Ai takové, ze a [ I\ {r} = d [ I\ {r} a piitom f(a); # f(a’)s. Oznacime

Its={rel;szavisi nar}.

Lemma. Ve znaceni pfedchozi definice, pro kazdd a,a’ € [[,.; A; plati: je-lia [ Iy, = o [ Iy,
pak f(a)s = f(a')s. Je-li ddle I' C I takova, ze kdykoli se a,a’ € [],.; A; shoduji na I’, pak
fla)s = f(a')s, musi byt I, C I'.

Diikaz. Pro r € I\ I;, mohu zkonstruovat a € [[,., A; tak, ze a [ I\ {r} = a [ I\ {r}
a a, = a,. Musi platit f(a)s = f(a)s. Takto mohu na indexech mimo ;4 postupné nahradit
hodnoty a hodnotami a', pFicemz hodnota f(a)s ztstane v s-té slozce obrazu zachovéna.

Pro r € Iy, \ I' existuji a,a’ € [];.; Ai, které se shoduji na I'\ {r} a f(a)s # f(a');. To je ve
sporu s vlastnosti I’. O

icl

Definice. Pro f : F} — FJ* definujeme stupen difuze:

o< s <millpl = n}
m

d(f)

Rekneme, ze f ma plnou difuzi, pokud d(f) = 1.

Obvyklym pozadavkem na iterované kryptosystémy je, aby kryptosystém po malém poctu kol
dosahl plné difuze.



Véta. Kryptosystémy Sy a 83 pro I,m > 1 nekomutuji.

Diikaz. Af je o € Ky konkatenace S-boxii, pro kterou existuji vystupni indexy s # s’ takové, ze
I,sN 1, # 0. Hodnoty na indexech ruznych S-boxu jsou na sobé nezdvislé, tedy s a s’ musi
byt vystupni indexy stejného S-boxu. Je-li 7 € K3 permutace slozek takovd, ze 7(s) a m(s’) lezi
v indexech ruznych S-boxu, pak e co # o’oe, pro vsechny o’ € Ky a 7’ € K3 (e je sifrovaci
zobrazeni permutaé¢ni Sifry, v tomto piipadé tedy é3).

Totiz pro slozeni e,oo plati I oo r(s) = Lo,s- Tedy Ie oo, n(s) NV eroo n(sy # 0. Naopak pro slozeni
o’oeqn plati Iy, . = 7' (I, ;). Indexy m(s) a w(s") lezi v ruznych S-boxech, takze musi platit
Lo n(s) N Lo n(sy = 0. Dostavame Ioioe , n(s) N Lyroe, n(sy = 0. Zobrazeni eroc a o’oeq se tedy
nemohou rovnat. O



