DS (distribuovany systém)
e je systém propojeni mnoziny nezavislych uzli, ktery poskytuje uzivateli dojem jednotného
systému

e hardwarova nezavislost
o uzly jsou tvofeny nezavislymi “pocitaci” s vlastnim procesorem a paméti
o jedinou moznosti komunikace pres komunikacni (sitové) rozhrani

e dojem jednotného systému
o uzivatel (Clovék i software) komunikuje se systémem jako s celkem
o nemusi se starat o pocet uzl(, topologii, komunikaci apod.

e cela skala raznych feSeni
o multiprocesory na jedné zakladové desce
o celosvétovy systém pro miliony uzivatelt
o moderni technologie: cluster, cloud, grid, ...

DS v 199x
operacni systém vyvinuty specialné pro potfeby DS

e ‘“zlaty vék”: 90. Iéta - Amoeba, Sprite, V, Chorus, Mosix ... T4

e soucasti jadra OS podpora distribuovanosti, komunikace, synchronizace

e aplikace: transparentni vyuZziti distribuovanych sluzeb

e neexistuje rozdil mezi lokalni a distribuovanou aplikaci

e nesplnéna oCekavani, zadny systém nedotaZzen do masové pouzitelného stavu
Lokalni . Lokalni

aplikace Distribuovana aplikace aplikace
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DS v 200x
e softwarovy pramysl - jiny smér

e dominance MS Windows, UNIX / Linux
e pouziti nékterych principl a mechanismu distribuovanych systémi
e libovolny lokalni OS, rozsifujici vrstva - distribuované prostfedi + dalSi sluzby
e prostfedi pro distribuované aplikace — middleware (OSF DCE, CORBA, DCOM, Globe,
o)
i P
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Distribuovana mezivrstva (middleware)
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(Linux) (Windows )
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DS v 201x
e service-oriented computing
e SaaS, PaaS, laaS
o software as a service, platform as a service, infrastructure as a service
nutna podpora virtualizace
kompletni infrastruktura pfipravena k pouziti
Windows Azure, Amazon Elastic Compute Cloud, Google App Engine, ...



Distributed computing
e obecné principy distribuovanych systému aplikovatelné na razna prostredi

o O 0o 0O O 0O 0o o O o o o o

cluster / grid (LHC-CERN) / cloud / sky computing

distributed data processing

distribuované databaze, NoSQL databaze, Big Data, Hadoop, data mining
mobilni systémy

bezdratové sité, routing, lokalizace, replikace

ubiquitni a pervasivni systémy

mikrouzly, kazdodenni sci-fi, samoorganizace, kolektivni znalost a rozhodovani
distribuovani agenti, inteligentni brouci

mobilita, migrace, task-oriented entities, kooperace, distribuovana inteligence
peer-to-peer sité

sdileni MM obsahu, P2P vypocdty, distribuované ukladani, replikace, divéryhodnost
content management

publish-subscribe, media distribution, streaming

Motivace a cile navrhu DS
e motivace

o

ekonomika

m sit béznych PC x supercomputer
rozSifitelnost

m pfidani uzlu x upgrade centralniho serveru
spolehlivost

m vypadek jednoho uzlu x vypadek CPU
vykon

m technologické limity
distribuovanost

m ‘inherentni distribuovanost

e cile navrhu

O O O O O

transparentnost — pfistupova, lokacni, migraéni, replikaéni, ...
pfizpUsobivost — autonomie, decentralizované rozhodovani, ...
spolehlivost

vykonnost

rozsifitelnost — rozdilné metody pro 100 a 100.000.000 uzlG



Transparentnost
e na urovni komunikace s uzivatelem, komunikace procesu s jadrem
e stupen transparentnosti x vykonnost systému
e pfistupova
o proces ma stejny pfistup k lokalnim i vzdalenym prostfedkim
o jednotné sluzby, reprezentace dat, ...
e |okacéni
o uzivatel (proces) nemuze fici, kde jsou prostiedky umistény
o nevyhovuje: pocitaC:cesta/soubor
e exekucni / migracni
o procesy mohou bézZet na libovolném uzlu / pfemistovat se mezi uzly
e replikacni
o uzivatel se nemusi starat poCet a aktualizaci kopii objektud
e perzistentni
o uzivatel se nemusi starat o stav objekt(, ke kterym pfistupuije
e konkurencni
o prostfedky mohou byt automaticky vyuzivany vice uZivateli
paralelismova
o razné akce mohou byt provadény paralelné bez védomi uzivatele

Prizpusobivost
e autonomie
o kazdy uzel je schopny samostatné funk&nosti
e decentralizované rozhodovani
o kazdy uzel vykonava rozhodnuti nezavisle na ostatnich
e otevienost
o lze zapojit rizné komponenty vyhovujici rozhrani
o oddéleni interface x implementace
e migrace procesu a prostifedku
o procesy i prostfedky mohou byt pfemistény na jiny uzel

Rozsiritelnost
e Skalovatelnost, scalability
e rozdilné metody pro 100 uzlG x 100 miliond uzlu
e princip: vyhnout se ¢emukoliv centralizovanému
o zadny uzel nema uplnou informaci o celkovém stavu systému
o uzly se rozhoduji pouze na zakladé lokalné dostupnych informaci
o vypadek jednoho uzlu nesmi zpUsobit nefunkénost algoritmu
o nelze spoléhat na existenci pfesnych globalnich hodin
m 'kazdou celou hodinu si vSechny uzly zaznamenaji posledni zpravu'



Dalsi problémy
e koordinace a synchronizace
e geograficka odlehlost, administrace

Techniky Skalovatelnosti
e asynchronni komunikace
e distribuce
e caching a replikace

Vykonnost

teorie: vice uzll vyssi vykon

praxe: vyrazné nizsi nez linearni narust vykonu

pri€iny: komunikace, synchronizace, komplikovany software
granularita vypocetni jednotky

Chyby navrhu distribuovanach systému
sit’ je spolehliva

sit' je zabezpecCena

sit’ je homogenni

topologie se neméni

nulova latence

neomezena kapacita sité

jeden administrator

Paralelni architektury
e multiprocesory
o bus

sdilena sbérnice mezi procesory a paméti
levna, bézné dostupna
max. desitky uzlt

m cache — synchronizace
o switched

m  mozné zapojeni i vétsiho poctu uzll

m mfizka - crosspoint switch

vrv

e sbérnicova mfizka - procesory x pamétové bloky

e nakladné — kvadraticky pocet prepinacu
m omega network

e postupné pfepinana cesta mezi procesorem a paméti

e pfi vétSim poctu urovni pomalé
e pocet prfepinacl n * log n



e multicomputery

o bus
m Vlastni pamét kazdého uzlu — vyrazné nizSi komunikace
m moznost teoreticky neomezeného poctu uzll
m levna, bézné dostupna
m  ‘normalni’ poCitaCe propojené ‘normalni’ siti
m lzeijiné provedeni: processor poo
e rack full of cpus in the machine room, which can be dynamically
allocated to users on demand
o switched
m  miizka

e relativné jednoducha (dvourozmérna) implementace
e vhodné pro feSeni ‘dvourozmérnych’ problému — grafy, analyza
obrazu, ...
m hyperkrychle
e n-rozmérna krychle, Casty rozmér 4
e kazdy uzel pfimo propojen se sousedy ve vSech rozmérech
e supercomputers - tisice az miliony uzll
o 2012 IBM Sequoia Blue Gene - 1.5 mil cores, 1.5 PB RAM,

8 MW ..... Linux
CPU CPU CPU
Fam
cache cache cache
Bhice
Pamiti

M M M M Procesory Pamiti
P P M
P P M
P P M

P P /I M
Procesory /I

Crosspoint switch 2x2 switch



Lokalni pam Lokalni pam Lokalni pam

Procesor Procesor Procesor
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e NUMA
o non uniform memory access
o S-COMA - Simple Cache-Only Memory Architecture
m pozadavek na nelokalni data je propagovan vySsi vrstvé
ccNUMA - Cache Coherent NUMA
m globalni adresace, konzistence cache
NUMA-faktor - rozdil latence lokalnich a vzdalenych pamétovych pfistupt
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e GPGPU

Mechanismy sdileni paméti

hardware software /‘\'
—_—
MMU 0OS Language / RT
Bus Switched NUMA Distrib. Distrib. Distri b.
multiproc. multiproc. strankovani sdilené objekty
prominné
Sequent Dash Cm* lvy Munin Linda
Firefly Alewife Butterfly Mirage Midway Orca
cache bl. cache bl. page page data str. object
< AN
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Tightly coupled

Komunikace
e absence sdilené paméti — zasilani zprav
o RPC, doors, RMI, M-queues, ...
e jednotny komunikacni mechanismus
o klient-server model
o efektivita - lokalni / vzdaleny pfistup

Sit'ova komunikace
e TCP - standard pro spolehlivy vzdaleny pfenos

\ Loosely coupled

o ale: vétSina komunikace je v rychlé a spolehlivé LAN
o nevyhoda - slozitost protokolu, mensi vytéznost sité

e specializované protokoly pro (spolehlivé) lokalni sité

o optimistické

o vysoky vykon za cenu slozitéjSiho zotaveni z chyb

o T/TCP, FLIP, ...

A J



Client Server Client Server
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SYN,ACK(SYN) SYN,ACK(FIN),answer, FIN
«

3 —‘_\—‘“‘\—ﬁ

3
4 ACKEYN) ACK(FIN)

5 \request

FN— ™
e

ACK(req+FIN) °
answi;///;
<« FiN
Time 9~ Time
i ACK(FIN) i

(a) (b)

Spolehlivost sitové komunikace
e nespolehlivy unicast — to co nam dava hardware, pocitame s best effort
o v IPv4 se pakety mohou na routerech fragmentovat po cesté, v IPv6 vyrazi s
néjakou délkou a s tou i dorazi (pokud po cesté né&jaka Cast sité neumi danou
délku prenést, tak je zahodi)
e ochrana proti poSkozeni
o duplikace, checksums, parita, kfizova parita, CRC
ochrana proti ztraté — potvrzovani
ochrana proti duplikaci — unikatni ID paketu
o pfi TCP handshake se dohodne nahodné poc¢ate¢ni a pak roste
duplicita zprav - Cislovani, zahozeni - posledni zprava / okno
predbihani zprav - Cislovani, zprava o nedoruceni - rezie, okno
ztrata zpravy - klient vyslal zadost a nevi ........
o ztrata zadosti / ztrata odpovédi / pfilis pomala komunikace
o typicke feSeni: potvrzovani, timeout, opakovani
potvrzovani — zvyseni rezie — odpovéd = potvrzeni pFijmu
pfi delSim zpracovani - timeout serveru nebo klienta
sluzebni zpravy - ACK, NAK, AYA, IAA, CON, ...



timeout

timeout AYA
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zprava potvizeni potvrzeni dorugeni Zpriva paijmu Kient odpovidi

Prenos dlouhych zprav

e jednotka pfenosu = zprava

o pfili§ dlouha — rozdéleni na pakety

e o potvrzovat
o kazdy paket — rezie pfi spravném pfenosu
o cela zprava — rezie pfi $patném pienosu

[ J

mozné feseni - davky (burty, blast, burst)

o potvrzovani davky (definovany pocet paketu)
v poradku cela davka — ACK
predbihani, vypadek — NAK

m prenos celé davky / od mista vypadku
ztrata posledniho (-ich) paketl timeout

pevné davky - jednodussi
|

o

O

pfi vysSi zatézi sité velka chybovost

m pfi volné siti nizka vytéZnost

o dynamické davky - uprava velikosti podle aktualni situace
m n-krat spravny pfenos davky — zvétSeni
m Spatny pfenos — zmenSeni
m Vvysoka vytéznost aniz by jeden pfenos omezoval ostatni
m konsensus o velikosti davky
| NAK
Klient TY "i" "~
L ]
L |
AWAR Y,
f I
Server ) TeTmmmETE e
davka OK Ztraceny OK

timeout

paket



Nespolehlivost serveru
e klientovi nepfichazi odpovéd
o ztratila se zprava s zadosti/odpovédi
o server je zahlcen/je pomaly
o server spadnul/nefunguje
e obecné nelze zjistit co se stalo
o ikdyz lze, pro nékteré sluzby je to naro¢né - napf. transakce

Sémantika zpracovani
e idempotentni sluzby
o nevadi opakované provedeni sluzby
o seCti1+1
e exactly once sémantika
o pro nékteré sluzby nelze (tisk na tiskarné)
e at-least-once sémantika
o sluzba se urcité alespon jednou provede
o nelze zajistit, aby se neprovedla vicekrat
e at-most-once sémantika
o sluzba se urcité neprovede vicekrat
o nelze zajistit, Zze se provede

Havarie klienta
e zlstanou sirotci
o procesy na serveru, ktere ¢ekaji na odpovéd klienta, ktery ale spadnul
e typicky se to nefesi
o specializované dlouhotrvajici vypocCty
e moznosti feSeni:
o exterminace
m predtim, nez posle client stub RPC zpravu, zaloguje co bude delat
m log se udrzuje na disku nebo na nejakem mediu, ktere prezije pad
m po restartu se podiva do logu a sirotek se explicitne zabije
o reinkarnace
m cas se rozdeli do posloupnosti epoch
m kdyz se klient restartuje, zapocne novou epochu - broadcastuje to zpravou
vsem strojum
m kdyz takova zprava prijde, vsechny vzdalene vypocty daneho klienta jsou
zabity
m  mohlo se stat, ze doslo rozdeleni site (partition) a nejaci sirotci, prezili,
pokud ale budou odpovidat, bude v odpovedi spatna epocha a tim se
prokazou



o expirace
m kazdy proces ma prideleno kvantum casu K
m pokud nestiha, musi explicitne pozadat o dalsi - coz je neprijemnost
e po restartu vsak muze klient pockat K casu a pak si muze byt jist,
ze vsichni sirotci budou zabiti
m vhodne K

Vzdalené volani pomoci zprav (RPC)

e mySlenka je v tom, Ze na klientu se zavola funkce, ktera se provede na serveru
meziprocesova komunikace vétSinou pfiliS nizkouroviova
idea: pfiblizit zazitym mechanismum volani procedur
RPC - remote procedure call

1. klientova funkce zavola beznym zpusobem klientsky stub

2. stub vytvori zpravu, zavola jadro (marshalling)

3. jadro posle zpravu uzlu se serverem

4. vzdalene jadro preda zpravu skeletonu - server-side stubu

5. skeleton rozbali parametry a zavola vykonnou funkci (unmarshalling)
6. server zpracuje pozadavky a beznym zpusobem se vrati do skeletonu
7
8
9
1

skeleton zabali vystupni parametry do zpravy a zavola jadro
. jadro posle zpravu zpet klientovi

klientovo jadro preda zpravu stubu
0. stub rozbali vystupni parametry a vrati se ke klientovi

skeleton

Rozbaleni

)Za?ni
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10 Rpzbaleni
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spojeni
o nejprve se vygeneruje UUID rozhrani

o programator doda definici rozhrani (interface definition file)

o IDL kompilator udéla header, co se naincluduje do klienta i serveru

o IDL kompilator taky udéla klientskou a serverovou €ast, ktera se stara o
komunikaci (client stub, server skeleton)

o programator doda implementaci serverové casti

o celé se to zkompiluje a slinkuje

o server si zaregistruje u néjakého directory serveru to, ze déla tuhle sluzbu

o klient se rozbéhne, kdyz si chce zavolat RPC, tak:

m normalné zavola fci
m vygenerovany stub si vytvofi zpravu (marshalling), pfeda jadru jadro,
look-upne sluzbu na directory serveru, pfeda ji jadru serveru, to ji da
skeletonu, ten si ji rozbali (unmarshalling), a putuje to podobné zpét
o rozhrani maze byt i ze signatury v "normalnim" jazyce, jen s néjakymi doplfujicimi
informacemi
o IDL - popisuje rozhrani funkci, z néj se pak generuji skeletony a stuby; pak
mapovani do jazyku (je to prog. jazyk)
o varianta s objekty — mame proxy objekty u klienta a servanty na serveru
m implementace tohohle objektovyho cirkusu je tfeba RMI

problémy
o reprezentace dat
m endiany
e nejde to jen tak, ze reverzujeme poradi bytu, protoze normalne
nevime o datech nic a mohli bychom takto reverzovat string, coz
nechceme — nutne informace navic
m floaty

m ruzna kodovani retezcu
o pristup ke globalnim promennym
m neexistene sdilene pameti
m mozne reseni pomoci DSM (distr. sdileni pameti), ale je to tezkopadne
o predavani ukazatelu, dynamicke struktury, predavani poli
m jde to napriklad tak, ze pokud vime ze pointer ukazuje do pole a vime jeho
velikost tak udelame jeho kopii a dame ji do zpravy
m problem, ze obecne nevim kam pointery ukazuji nebo jak jsou ty objekty
velke
e muze se pak napr. zpetne vyzadat po klientovi kopie daneho
objektu
o ztrata transparence, rezie navic
skupinova komunikace
komunikacni chyby
bezpecnost



e RPC je uzitecne a prakticky pouzitelne (a pouzivane), ale neni zcela transparentni, taky
nutno davat pozor na omezeni
e dalsi mechanismy: MPI, message queues

Skupinova komunikace
jeden odesilatel — vice pFijemcl
atomicita
o doruc€eni vdem &lenim nebo nikomu
o evidence a zména Clenstvi
e synchronizace
o doru€ovani od riznych odesilatell
o pfijem vs. doruCeni zpravy
o dorucovaci protokol - sémantika
e uzaviena skupina
o pouze Clenové skupiny
o vhodné pro kooperativni algoritmy
e oteviena skupina
o zasilat zpravy muze kdokoliv
o distribuované sluzby, replikované servery
e problém prekryvajicich se skupin

Synchronizace

logické a fyzické hodiny a jejich synchronizace
distribuované vylou&eni procesu

volba koordinatora

doruc€ovaci protokoly, virtualni synchronie, zmény Clenstvi ve skupinach
detekce globalniho stavu

distribuovany konsensus

neexistence sdilené paméti — zpravy
rozprostfena informace mezi uzly
rozhodovani na zakladé lokalnich informaci
vylou€eni havarijnich komponent

neexistence spole¢nych hodin



Fyzické hodiny
e jak sesynchronizovat lokalni hodiny jednotlivych komponent systému
e jak sesynchronizovat jednotlivé hodiny mezi sebou
e astronomické méreni — solarni sec. = 1/86400 solarniho dne
o avS8ak slapové tfeni, atmosferické jevy — nepfesné
e 1948 - atomoveé hodiny - 1s = 9 mld pfechodl atomu cesia 133
o nezavislé na okolnich pfirodnich jevech, mnohem pfesnégjsi
e 1950 - TAIl - Bureau International de I'Heure — primér asi 50 laboratofi
o international atomic time
o 1 TAl den je vSak o 3 ms kratSi nez solarni den
o FeSeni: rozdil >800 ms — vlozena sekunda — Universal Coordinated Time UTC
e vysilani UTC (kratké viny, satelit) — nepfesnost cca 0.1 - 10 ms

Synchronizace fyzickych hodin
e jde urcit po jaké dobé je nutné synchronizovat k udrzené né&jaké maximalni odchylky od
spravneho casu
o mira presnosti p: 1-p <= dC/dt <= 1+p, presne hodiny dC/dt = 1

dC
—_— 1
dt d p
’ dt
dc_ _ 1
dt

C
(lokalni hodiny)

t (UTC)



e Cristian(iv algoritmus
o jeden pasivni time server (UTC)
o periodické dotazy v intervalech < &/2p (kde delta je pozadovana snesitelna
odchylka)
o T=T_UTC+(T1-TO-1)/2
m TO cas zadosti, T1 cas odpovedi
m pokud zname dobu zpracovani (interruptu) I, muzeme ji zohlednit a
zpresnit odhad
o nikdy nepfefizovat najednou !
m (dis)kontinuita
m postupna zména - serie mereni
m zrychlovani nebo zpomalovani - dynamicky
e Berkeley algoritmus
o mame aktivni time server (time daemon) - treba na jednom ze stroju
o demon se periodicky pta kazdeho stroje, jaky ma cas a na zaklade vsech
odpovedi vypocita prumerny cas
o kazdemu stroji pak posle, o kolik si maji prenastavit cas

3:00 3:00 3:05

> B B

3.0 &:au +25 ﬂ \1 0 -zcl/ \lw 5

3:05

3:25 2:50 3:25 2:50 3:08

e distribuovany algoritmus (averaging)
o predesle metody byly centralizovane (se znamymi negativy)
o zde zadny server ani koordinator
o rozdeleni casu do resynchronizacnich intervalu pevne delky
m -ty zacinana TO + iR a konci TO+ (i+1)R
e T0 domluveny moment v minulosti
e R systemovy parametr
na zacatku kazdeho intervalu kazdy stroj broadcastuje svuj cas
kazdy stroj po odeslani casu zapne svuj lokalni timer a v nejakem intervalu S ceka
na odpovedi od ostatnich
o kdyz vse dorazi, spocita se prumer (prip. se zahodi extremy)
e intervalovy cas
o cas neni okamzik, ale interval (nektere udaje jsou neporovnatelne)
o v DCE (Distributed Computing Environment - DS z 1990s)

o

o



Logické hodiny

e problém: fyzické hodiny nelze dostate¢né pfesné sesynchronizovat

e Lamport: dllezité poradi, nikoliv pfesny ¢as
o nekomunikujici procesy nemusi byt sesynchronizovany
e kauzalni zavislost
o jestlize p: e1 —»p e2 potom el — e2
m —p Vramci procesu p
forall m: send(m) — rcv(m)
jestlize (e1 - e2 & e2 »e3)>el1 —»e3
happens-before relace a — b
m vsechny procesy se shodnou, ze a probehl pred b
konkurentni udalosti: e1 -/-> e2 & e2 -/-> e1
®m nic o nich nemuze byt receno
e udalost a, cas C(a): pokud a — b = C(a) < C(b)

o

o

o

o

Synchronizace logickych hodin
e podle pfijimani zprav
o Cas. znacCka zpravy m: Tm
proces i vysila v ¢ase Ci(a) zpravu m = Tm = Ci (a)

O
o proces j pfijme zpravu m v ¢ase Cj(b) = Cj = max(Cj(b), Tm+1)
O

zuplneni
m udalost a v procesu i, udalost b v procesu j
m C(a)=C(b) & Pi<Pj = C'(a)<C'(b)
m 'byrokratické' usporadani
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oprava lokalnich hndinj

e plati, ze jestlize a — b = C(a) < C(b)
e neplati ale opacna implikace, coz by se vsak hodilo
o jak tedy zjistit kauzalitu udalosti = vektorové hodiny




Vzajemné vylouceni procesu
e na jednoprocesorovem systemu jsou kriticke sekce chraneny semafory, monitory a
podobnymi konstrukty
v DS pouze zpravy
nutno zajistit korektnost
reseni:
o centralizovane
o permission-based
m casove znacky
e Lamport - 3n
e Ricart-Agrawala - 2n
m Vvolby
e Maekawa - sqrt n
e Agrawala-El Abadi - log n
o token-based
m token-passing - Suzuki-Kasami
m strom - Raymond
m token ring

Centralizovany algoritmus
e jeden proces vybran jako koordinator
e chce-li nekdo do kriticke sekce — posle koordinatorovi zpravu, pokud tam aktualne nikdo
neni, posle mu potvrzeni
o pokud neni, tak jsou mozne implementace:
m neposle mu nic - blokuje ho
m posle mu deny a po opusteni aktualniho mu posle OK
m kazdopadne si udrzuje frontu, kam si vklada procesy, kteri chteji do dane
kriticke sekce
e centralizovana komponenta - ideove nevhodne
o server muze predstavovat performance bottleneck
o vypadek serveru - ztrata informace, nutnost volby noveho koord.
o vypadek klienta - problem vyhladoveni (starvace)

Lamport algoritmus
e idea: proces vySle Zadost a Ceka az:
o dorazi odpovédi od vSech procesu a zaroven
o v8echny Zadosti v jeho fronté maji vétsi Casovou znacku (€ili on ma nejstarsi)
e komunikacni slozitost 3n



lUdalost Akce procesu p

Fadost VR Mo TR L oo oo asem |
Prijeti zadosti Mi add Mi; send {ack,p,Tp} -
Prijeti potvrzeni Al pdd Al jod viech pfislo novéjsi potvrzeng
Podminka vstupu Mp v ixp 3 {ack,i,Ti} : Tp<Ti 1

& V {req,i=p,Ti }: Tp<Ti T neeviduju stari Zadost j
lUvolnéni Rp send {rel,p,Tp}

Prijeti uvolnéni Ri del {req,i,Tk}: Tk <Ti

po pfijeti uvolnéni smazu starsi |
\L zadosti tohoto procesu

Ricart & Agrawala
e vylepseni Lamporta
e proces chce vstoupit do kritické sekce:
o zaSle zadost s TS a ¢eka na odpovédi s potvrzenim
e proces pfijme zpravu se zadosti:
o jestlize neni v kritické sekci a ani do ni nechce vstoupit, poSle potvrzeni
o jestlize je v kritické sekci, neodpovida, poZzadavek si zafadi do fronty
o jestlize neni v kritické sekci, avSak chce do ni vstoupit, porovna TS zadosti s
vlastni Zadosti:
m vlastni zadost ma niz8i ¢asovou znacku (= starsi), neodpovida a zaradi
Zzadost odesilatele do fronty
m Vv opacném pripadé (zadost odesilatele je starSi) poSle zpét potvrzeni
e po opusténi kritické sekce poSle proces potvrzeni vSem proceslim, které ma ve fronté
e komunikacni slozitost 2n

Princip voleb
e zakladni princip:
o procesy se snazi ziskat hlasy ostatnich procesu
o kazdy proces ma v jeden okamzik pravé jeden hlas
m  muUze ho dat sobé nebo jinému procesu
o prFed vstupem do kritické sekce Zadost o hlasy
m pokud proces dostane vic hlaslt nez jakykoliv jiny, muze vstoupit
m pokud dostane méné, ¢eka dokud nedostane dostatecny pocet
o problém: jak hlasovat a pocitat vysledky, kdy uz proces vi ze vyhral
e naivni volby
o kazdy proces zna vSechny ostatni
o pfi zadosti jiného procesu da proces hlas (pokud jesté nehlasoval)
o relativné odolny proti vypadkum
m vydrzi vypadek az poloviny procesl



o slozitost O(n)
m nenilepSinez TS
o moznost deadlocku!
m vice procesl muze dostat stejny pocCet hlast

Maekawa
e organizace procesuU pro optimalizaci komunikacni slozitosti
e kazdému procesu p je pfifazen volebni okrsek Sp (voting district)
e pro vstup do kritické sekce je nutné ziskat vSechny hlasy z vlastniho okrsku
e podminky pro okrsky:
o forallp,q:SpnSq#0
m kazda dvojice kandidatl ma alespor jednoho spole¢ného volice
e zaruCi korektnost
m kazdy proces muze volit pouze jednou, nemohou byt sou¢asné zvoleny
dva procesy
o forall p, q: |Sp| =|Sq| =K
m velikost volebnich okrsku je konstantni, procesy potfebuji stejny pocet
hlasu
e zaruci spravedinost
o forall p, q: |Si: pin Si| =|Sj: qin Sj| =D
m pje obsazen ve stejném poctu D volebnich okrsk
m kazdy proces ma stejnou zodpovédnost
e dUsledek: komunikacni slozitost O(|Sp|)
o chceme tedy minimalizovat velikost okrsku
e jak velke maji byt okrsky, v kolika okrscich ma byt kazdy proces ?
o K velikost okrsku, N # okrsku, M # procesu, D (min) # okrsku, ve kterych je kazdy
proces
dusledek podminek: N*K = D*M - TODO: Proc?
dulezite je uvedomit si, ze:
m proces = okrsek - protoze proces musi ziskat vsechny hlasy sveho okrsku
m tedy ) procesu =) okrsku - M=N — K=D
m protoze kazdy q z okrsku Sp je obsazen v dalsich D-1 okrscich, tak pri
zachovani podminky pruniku dostavame max pocet okrsku N = (D-1)*K +
1
m atedy M= (K-1)*K + 1 —» K=0(M)
jak rozdelit procesy do okrsku
m optimalne je to slozite - vyzaduje restrukturalizaci pri zmene clenstvi
m suboptimalne (pri zachovani O(sqrt M) jednoduche)
e M=n%Pij,Sij,1<ij<n
e Si,j = (UPi,x) U (UPy,j), pro 1=x,ysn
muze dojit k deadlocku

o

o

o

o



wo 1<x,y<n

S14=52,3

reseni je pouzit Lamportovy hodiny

e pfi pfijmu Zadosti procesu r s TSr procesem p
o p ma volny hlas: potvrzeni ACKr
o pdaljiz hlas jinému procesu q s TSq < TSr: zaradit do
fronty
o pdaljiz hlas jinému procesu q s TSq > TSr: poSle zpravu
REJECT procesu q
m race condition?
e Kkdyz q jeste neni v kriticke sekci - vrati hlas
o prideleni procesu s nizsim TS
e pokud uz je, vrati ho pri opusteni CS
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Agrawal & El Abbadi
e volby v O(log n)
e kvorum je cesta od korene K listu
e fault tolerance - nahrazeni havarovaneho uzlu jeho podstromy

Raymond
e token-based, O(log n)
e kostra, nezakoreneny strom
e kazdy uzel si udrzuje referenci na souseda smerem k token holderu
e pri prenosu tokenu se presmeruiji reference - rekonfigurace

Token ring
e token-based, komunikaéni slozitost 1 az «
e |ogicky kruh procesu, nejak ocislovane, kazdy vi kdo nasleduje
e pienos zpravy obsahujici povoleni ke vstupu do kritické sekce
o dostane token
m chce vstoupit - provede CS a posle token dal
m nechce - posle dal
e problemy:
o dlouhy cekaci cas na token
o token se ztrati - nutno regenerovat
m spatne se detekuje i diky minulemu problemu
o vypadek procesu
m detekce - soused mu chce dat token a nejde to
m vymaze se z kruhu, rekonfigurace



Bully algoritmus

volba koordinatora
predpokladem je synchronni spolehlivy system
Tm ~ message propagation time, Tp ~ message handling time
omezena doba pfenosu zpravy Tm
omezena doba zpracovani zpravy a odpovédi Tp
detektor havarie v Case: 2Tm+Tp (velmi silny poZadavek)
kdyz se proces rozhodne volit, zasle zpravu vSem procesum s vysSi identifikaci (Cislo
procesu)
o kdyz prijde odpovéd, proces koncCi
o kdyZ nepfijde nic, proces vyhral, je novym koordinatorem, poS$le zpravu viem
ostatnim
kdyzZ proces pfijme zpravu o volbé, vrati zpét odpovéd a vySle zadosti vSem vysSim
procestim
volba ve dvou kolech
o prijde vic odpovedi od procesu s vyssim PID a ty pak maiji mezi sebou vyresit kdo
je koordinator ve druhem kole
pri prekroceni casovych limitu moznost vice koordinatoru !

Invitation algoritmus

volba koordinatora
asynchronni system - nelze predpokladat nic o delce udalosti
pouziti v “realnem” prostredi
o procesor: mize havarovat (fail-stop), neomezena doba reakce
o komunikace: rozpojeni skupiny na segmenty, ztrata zprav
o nelze spolehlivé detekovat havarii: absence odpovédi neznamena havarii
koordinator je vazan na skupinu, skupiny Ize Stépit
o vSichni ¢lenové stejné verze skupiny (pohled, view) vidi stejného koordinatora
koordinator: pravidelna vyzva AreYouCoordinator
o pokud dojde k pfijmu AYC koordinatorem = sjednoceni do skupiny koordinatora s
vyssim ID
pokud €len skupiny neobdrzi AYC svého koordinatora (dostate¢né dlouho)
o prohlasi se za koordinatora vlastni nové skupiny
o posila pozvani ke sjednoceni ostatnim novym skupinam
konzistence relativni vzhledem ke skupiné
o procesy se shoduji na ¢lenstvi ve skupiné a na né&jaké hodnoté
o koordinator vyzve ostatni k pfipojeni
o pokud se nepfipoji, jsou konzistentni samy se sebou



One partition. One group The network is partitioned, but Processor | notices the partitioning.
Coordinator = Processor 4 no one notices and declares itself a coordinator.
It calls out and reaches processor 3.

Processor 3 realizes the partitioning The network partition is repaired,. E.Jther processor 3 or processor 4
and becormes a coodinator. but none of the processors notice discover that the network has been

Processor | retires from this role. repaired. Processor 4 responds by
announcing that it is coordinator

and restoring global consistency.

Kruhovy algoritmus
e volba koordinatora
e proces se rozhodne volit (koordinator je nedostupny), poSle zpravu naslednikovi
e zprava obsahuje Cisla procesu - kandidati na koordinatora
o kazdy pfi obdrzeni zpravy pfida sebe na seznam
e po navratu K iniciatorovi obsahuje zprava nového koordinatora
e nasleduje faze oznameni nového koordinatora
o zméni se typ zpravy
o koordinator je ten s nejvysSim id
o zaroven zprava obsahuje seznam Zijicich - tak jak se zapsali na seznam
staCi znat nasledniky a mit moznost zjistit naslednika nedostupného uzlu
slozitost O(n?)
o optimalizace - koordinator jen sveho okoli 2 — O(n log n)
m implementacne narocnejsi
m vyhodne pro velke skupiny a vysoke frekvenci konkurencnich voleb - caste
vypadky



Doruc€ovaci protokoly skupinové komunikace

e globalni usporadani
o zpravy jsou doru€ovany v poradi odeslani
o nelze — neexistence globalnich hodin

e sekvencni usporadani
o vS8echny uzly doru€i zpravu ve stejném poradi
o doru€eni nezavisi nutné na ¢asu odeslani
o sekvencer, dvoufazovy distribuovany alg.

e atomicky multicast
o spolehlivé sekvencni doruceni

e kauzalni usporadani
o kauzalné vazané zpravy ve spravném poradi
o konkuretni zpravy v libovolném pofadi

e kauzalné vazané zpravy
o obsah vazané zpravy muze byt ovlivnén
o neni podstatné, jestli obsah byl ovlivnén

e konkurentni zpravy
o ty, které nejsou kauzalné vazané

Kauzalni doru¢ovani
e kauzalni zavislost - viz logicke hodiny (zpet)
e kauzalni usporadani dorucovanych zprav
o dest(m) mnozina procesu, kterym je zaslana zprava m
o deliver(m) je udalost doruceni zpravy m procesu p
o m1— m2 = forall pin (dest(m1) n dest(m2)) : deliver (m1) —_ deliver (m2)
m jestlize je m2 kauzalne zavisla na m1, potom na vsech procesech, kterym
se doruci obe tyto zpravy, se zachova poradi tohoto doruceni

Vektorové hodiny
e mame vektor delky n, kde n je # procesu ve skupine
e uvazujeme casovou znacku procesu VT(p) a znacku zpravy VT(m)
e pravidla aktualizaci casovych znacek
o start — VT(p)=0"
o dojde-li k nejake interni udalosti v procesu p,, inkrementuje si vlastni logicke hodiny
- tedy: ++VT(p))i]
o vzdy, kdyz proces p, pripravuje poslani zpravy, tak si inkrementuje vlastni hodiny a
cely svuj vektor zabali do zpravy: send p,(m) ~ VT(m) = ++VT(p,)[i]
o p; si pri doruceni zpravy m upravi VT(p)):
m po slozkach maxima z prijateho a sveho vektoru
o forall k: VT(pj)[k] = max( VT(pj)[k], VT(m)[Kk] )
m obecna pravidla nerikaji KDY k doruceni dojde !
o libovolne dve zpravy nemaji stejne vektory:
m forall mi,mj (i #j): VT(mi) # VT(mj)



e porovnavani casovych znacek
o ne kazda dvojice VT musi byt porovnatelna - tf mohou byt konkurentni
o VT1<=VT2 & forall i: VT1[i] <= VTZ2Ji]
o VT1<VT2 & VT1<=VT2 && exist i: VT1[i] < VT2[i]

Dorucéovaci protokol pro jednu skupinu

e vyuziti VT
e odeslani zpravy m procesem pi
o klasicky

o VT(pi)i] ++
o VT(m) = VT(pi)
e prijeti zpravy m od procesu pi procesem pj
o proces pj # pi pozdrzi doru€eni m a posle jej dale, pokud dojde ke splneni
nasledujicich podminek:
m VT(mM)[i]=VT(pj)lil+1a
m VT(m)k] < VT(pj)K] prok #i
m tj. toto jsou podminky doruceni
e napr. proces pv poslal zpravu s clankem ~ a a proces pj posila
reakci na tuto zpravu ~ m
e prvni podminka ~ m je nasledujici zprava, kterou proces pj ceka
od pi
e druha podminka ~ pj nevidel zadne zpravy, ktere nevidel pi ve chvili
posilani zpravy m, tzn pj jiz videl zpravu a (videl jiz vse, co videl pi
pri odesilani zpravy m)
e doruceni zpravy
o po doruceni si proces pj upravi VT
m Kklasicky
m forall k: VT(pj)[k] = max( VT(pj)[k], VT(m)[K] )

Dorucéovaci protokol pro prekryvajici se skupiny

e maticovy protokol

o vektory vektorovych hodin
VTa - Casova znacka skupiny ga
VTali] - po€et multicastl procesu pi do ga (zprav, ktere vysle do skupiny)
s odesilanou zpravou posila proces VT vSech skupin, kterych je ¢lenem
odeslani zpravy m procesem pi do skupiny ga

o VTa(pi)li]++

o VT(m)=u VTb(pi), ze pi in gb (vsechny skupiny, do kterych pi patri)
e prijeti zpravy m od procesu pi procesem pj ze skupiny ga

o proces pj # pi pozdrzi doruceni m a posle jej dale, pokud dojde ke splneni
nasledujicich podminek:



m  VTa(m)[i] = VTa(pj)[i] + 1
m forall k (pkin ga & k #i): VTa(m)[k] <= VTa(pj)[K]
e kauzalita vzhledem ke skupina ga, kam byla zprava odeslana
m forall b (pj in gb): VTb(m) <= VTb(pj)
e kauzalita vzhledem k ostatnim skupinam prijemce (pj)
e doruceni zpravy
o po doruceni si proces pj upravi VT
m klasicky

Distribuovany total-order protokol
e totalni nebo sekvencni dorucovani
o sekvencni dorucovani formou centralizovane komponenty - sekvencer
m efektivnejsi
komunikacne jednodussi
nutnost vyberu koordinatora
serializace/usporadani dle prijmu sekvencera
moznost prioritniho dorucovani
e bez ohledu na typu dorucovaciho protokolu pouziteho pro zpravu je navic nutne, aby byly
zpravy pri doruceni doruceny vsem clenum skupiny ve stejnem poradi
staci skalarni hodiny (Casové znacky) - logicke hodiny
pfi pfijmu zpravy potvrzeni odesilateli TS(Ri)
odesilatel po pfijmu vSech potvrzeni odesle finalizaéni zpravu s TSF = max(TS(Ri))
po pfijmu finalizaéni zpravy doruéi pfijemce zpravy podle TSF

1/5




Spolehlivé doru€ovani

e naivni definice - vsem clenum skupiny bude dorucena zprava

e naivni implementace - poslu spolehlivym kanalem vsem clenum skupiny zpravu
o problemy: vypadek prijemce/odesilatele

e transakce
o doruceni pouze po commitu
o funguje, ale pfili§ striktni
o nepfijemné dusledky:

m odesilatel neobdrzi potvrzeni - abort celeho procesu
e i kdyz by stacilo néco méné drastického, napf. redukce skupiny

o havarie odesilatele po odeslani vSech zprav

Flooding algoritmus
e pii pfijmu kazdé doposud nepfijaté zpravy ji kazdy uzel pfeposle vS§em ostatnim
e nakonec vS8ichni zbyvajici ¢lenové zpravu pfijmou
e spolehlivy, neefektivni

Algoritmus s potvrzovanim
e jak to udelat:
o piodesilatel zpravy, pj in L pfijemce zpravy, px havarovany uzel

o piodeSle zpravu forall p in L, zpravu si uchova az do obdrzeni Ack(p) forall p in L

nebo do zjisténi ze px havaroval
o pj po pfijmu zpravy odesSle Ack(pj) uzlu pi, zpravu si uchova az do zjisténi Ze
zpravu prijaly all pin L
o jestlize pj zjisti, Ze pi havaroval, odesle zpravu forall p in L o kterych nevi, Ze
Zpravu prijaly
e problem s tim, jak zjistit, ktere uzly zpravu prijaly a ktere ne

Trans algoritmus
e protokol pro spolehlive kauzalni dorucovani
e pro potvrzovani se pouziva graf zavislosti - DAG
e pouziva se invariant:
o prozesila Ack(m) kdyz pfijal m a vSechny kauzalné pfedchazejici zpravy
m transitive acknowledgements
o neni nutné potvrzovat zpravy kauzalné predchazejici m
stabilni zprava je ta, kterou prijali vsichni ze skupiny
DAG G bude graf kauzality skupiny
Gp - v8echny zpravy které p pfijal a jesté nejsou stabilni (jesté je nemaiji vSichni)
jestlize m potvrzuje zpravu m' pak (m, m') in G
o hrany orientovany ve smeru potvrzeni (ne ve smeru kauzality)
o vypocitavame si graf na zaklade doslych potvrzeni
zdrojem informaci pro negativni potvrzovani je G (nepfijaté zpravy)
jak pj zjisti které uzly zpravu pfijaly



o moznosti:
m rozsilani Ack(p) nejen odesilateli, ale vsem - neefektivni, mnoho
zbytecnych potvrzeni
m vyuziti kauzality zprav, piggbacking potvrzeni
e D muze po prijmu a, b+Ack(a), c+Ack(b) odvodit, ze B prijal a, C
prijalaib
e D muze po prijmu b+Ack(a), c+Ack(b) odvodit, ze B prijal a, C
prijal a i b, A odeslal a -- vyzadame si zaslani
e pri korektnim kauzalnim dorucovani jsou potvrzeni zprav tranzitivni
(viz invariant)
e implementace:
o ack_list, nak_list - seznam zprav pro doruceni a seznam neprijatych zprav
o undelivered_list - seznam prijatych, ale jeste nedorucenych zprav
o zpravu preposilame vcetne ack_listu, nak_listu

ACK: {} ACK: {}
% NAK: {a} NAK: {a,d}
Prijme ¢ + Ack(b,d)
t

Prijme b + Ack(a)
a do NAK listu

d do NAK listu
stale nelze dorucova

ACK: {b}
ACK: {e}

NAK: {d}

NAK: {d}

Prijme a
a, b kauzalni — dorucit
ACK list pouze b!

Odesle e + Ack(b) + Nak(d)
e neni kauzalné vazaneé na c

e pohled na protokol - posouvame stable line a causal line grafem
o nove prichozi zprava vne causal line
o pokud vsechny kauzalne predchazejici zpravy jsou uvnitr, pak i tuto zpravu Ize dat
dovnitr



e pozorovani:

o je-li zprava doruéena spolehlivému procesu, pak nékdy kazdy nehavarujici proces

zpravu dostane
zpravy jsou dorucovany v kauzalnim usporadani
G reprezentuje graf zavislosti v kauzalnim usporadani
vSechny procesy vytvareji stejny graf zavislosti
m poradi pfidavani uzla vdak mize byt razné
o jestlize procesor havaruje, pamétova naro¢nost je neomezena!
m slabina - pro praktické pouziti musi byt Trans protokol doplnén néjakym
protokolem pro zménu Clenstvi ve skupinach

Virtualni synchronie
e group view / delivery list/ ... - mnozina uzlu ve skupine
o mnozina procesu nalezici skupine, kterou mel odesilatel pri posilani zpravy m
znaceni: L, L, L*, L - globalni pohled, lokalni pohled procesu i, verze pohledu x, verze
lokalniho pohledu x pro proces i
mame p,q in Lx, pohled se meni na Lx+1
install Lpx < deliverp(m) < install Lpx+1 = install Lgx < deliverq(m) < install Lgx+1
o pokud je zprava m odeslana skupine s pohledem Lx pred zmenou na Lx+1
m vsechny uzly z Lx doruci m pred provedenim zmeny na Lx+1
m nebo zadny uzel z Lx, ktery provede zmenu na Lx+1 zpravu m nedoruci
podminka vzajemne konzistence
o pinLg=>qginlLp
o vsechny uzly ve skupine udrzuji stejny pohled L
o instaluji pohledy ve stejnem poradi

A B C A B C

view (A, B, C) \.

view (B, C)

v <« OK | vod
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Transis algoritmus

spolehlivy kauzalni multicast + clenstvi ve skupinach
protokol je monotonni
o nemoznost dosazeni distribovaného konsensu (pozdéji)
o paranoia - jedno podezieni staci k vylou€eni
m k vyloucCeni staci vétSi zpozdéni - nerozeznatelné od havarie
o jednosmérnost - vylou€ené procesy se jiz do algoritmu nevraci
m Ize se ale explicitné znovu pfipojit
idea - konzistentni zmeny pohledu, dorucovani v ramci pohled
o pfi detekci havarie zprava FAULT(q), pfi pfijeti jeji pfeposlani
o kauzalni hranice pohledu
m vynuti dorueni pfedchazejicich zprav
m pozdrzeni zprav kauzalné nasledujicich
o konkurentni detekce rlznych havarii
m stanou-li se dvé havarie zarovern — spoleé¢na hranice
m doruceni obou zprav
m doru€eni pozdrZzenych zprav
o kauzalni doru€eni zprav havarovaného procesu vzhledem ke zméné pohledu
m zpravy odeslané kauzalné pred zjisténim havarie se dorudi v Lx
m zpravy odeslané konkurentné se zjiSténim havarie se zahodi
m zpravy odeslané kauzalné po zjisténi havarie se zahodi

Protokol ISIS

spolehlive kauzalni dorucovani
zakladem dorucovacich protokolu je zplsob pfenosu informace o doruceni
o trans alg. ~ kauzalni potvrzeni
o ISIS ~ maticove hodiny
idea - kazdy proces zna VT[] vSech procesu - udrzuje matici MTpi[j][K]
o co proces pi vi o doru€eni zprav procesu pj od pk
o tj proces si uklada:
m vektor s odeslanymi zpravami
e pri prijeti nejake dalsi zpravy od prijemce cas odeslani posledni
zpravy od nej, kterou prijemce dostal
m a zaroven vektory co mu dosly od vSech ostatnich
pj si pfi pfijmu zpravy od pi aktualizuje MTpj[j] (co vi prijemce o sobe) a MTpj[i] (co vi
prijemce o odesilateli)
o MTpj[][iI=MTm(i]
o  MTpj[il(*]=MTm[*]
stabilni zpravy (pfijaté vSemi ¢leny skupiny) - byly doru¢eny MT od vSech &lenu skupiny
srovnani s trans
o trans potfebuje potvrdit max. M jinych zprav - Ize nahradit MT
o trans |ze povazovat za formu komprimace MT



e optimisticky algoritmus

o

relativné nizka rezie pfi spravném prenosu, vysoka rezie pfi chybach

e

e cilem je, Ze vSechny zpravy zaslané do pohledu L jsou doru¢eny vSem Zzijicim procesiim

v L pfed instalaci nového pohledu
kazdy proces v L udrzuje zpravu dokud neni stabilni - detekce pomoci MT
po pfijmu zpravy o instalaci nového pohledu proces

o

o

o

preposle viechny nestabilni zpravy
posle flush message - potvrzeni instalace
zatim pohled neinstaluje

po pfijmu flush od kazdého procesu muze instalovat novy pohled
zpravy od havarovanych procesl

o

o

o

kazdy proces udrzuje seznam 'havarovanych' procesl aktualniho pohledu
s kazdou zpravou se rozesila seznam, pfi pfijmu se sjednoti s vlastnim
zpravy od havarovanych procesl se zahazuji

e realné nasazeni

o

o

New York Stock Exchange, Swiss Stock Exchange
French Air Traffic Control System

o Reuters, Bloomberg

Unstable Flush message
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Ukon¢eni distribuovanych systému

orientovany graf uzlu se vstupnimi / vystupnimi kanaly + signaini kanaly pro signalizaci
ukonceni
iniciaCni proces zacina vypocet, vysle podeél svych vystupnich hran zpravu
proces se pfi prijmu zpravy dostane do stavu vypocet
o muze dale posilat zpravy podél vystupnich hran
o muze pfijimat zpravy ze vstupnich hran
o kdyZ proces skoncCi vypocCet, dostane se do stavu ukoncen, zpravy neposila,
muze pfijimat
o pfi pfijeti zpravy se proces zrestartuje do stavu vypocet



algoritmus ukonceni
o vS8echny procesy jsou ve stavu ukonéen, pak se v kone¢ném ¢ase toto vSechny
procesy dozvi
o staci, kdyz se to dozvi iniciacni uzel (muze ostatnim uzlim poslat zpravu)

/@
®

@ ——————>  Komunikaéni kand
\ / > Komuniaéni kostra
@ Signalovy kanal

Dijkstra-Scholten algoritmus

pro strom
o kazdy listovy proces pfi pfechodu do stavu ukon¢en posle signal svému ofci
o proces dostane signaly od vSech svych syna, posle signal svému ofci
o inicia€ni proces dostane vSechny signaly - konec vypoctu
pro DAG
o s kazdou hranou je asociovan ¢ita€ - tzv. deficit
m rozdil mezi poctem zprav doslych timto datovym kanalem a poctem
signalll poslanych signalnim kanalem zpét
o kongici proces vySle kazdym signalnim kanalem tolik signall, aby deficit = 0
obecny graf
o problém: neexistuji listy, které by mohly rozhodnout o ukonceni vypoctu
o FeSeni: vypocet vytvori dynamicky kostru grafu
m otec = uzel, od kterého pfisla prvni zprava
o algoritmus ukonc&eni pro jeden proces:
m 1. poslat signal podél vdech vstupnich hran kromé hrany k otci
m 2. Cekat na signal od vSech vystupnich hran
m 3. poslat signal otci
o inicia€ni proces dostane vSechny signaly - konec vypoctu

Znackovy algoritmus

znacka je specialni zprava odliSitelna od béznych zprav
iniciani uzel vysle zadost o ukonceni (znacku, Ze je kanal prazdny) vSem vystupnim
hranam
uzel pfijme prvni znacku:
o pfipraven - propagace znacky vystupnim hranam
o nepfipraven - vysila negativni signal (zamitnuti)



Konzistentni stav

pfijem dalSi znacky: signal / zamitnuti

pfijem zamitnuti: zamitnuti prvni zadosti

pfijem vSech potvrzeni: signal prvni Zadosti

specialni pfipad obecnéjsiho algoritmu - detekce globalniho stavu

mame mnozinu udalosti v systému E
fez c je disjunktni rozdéleni E na Pc a Fc (past/future): PcuFc=E &PcnFc=0
konzistentni fezc: (a— b &ain Fc)=>bin Fc

o

minulost nelze ovlivnit udalostmi z budoucnosti

stav dist. procesu je mnozina udalosti, ktere se v procesu udaly
konzistentni stav S = Pc, kde c je konzistentni rez
mame-li S konzistentni stav a hranu e = S’ = S u e je konzistentni stav (je dosazitelny z

S pomoci e)

e posloupnost udalosti s = (e1...en) se nazyva rozvrh, pokud je Sn dosazitelne z S pres
udalosti (hrany) e1...en

ProcesA

Proces B

Proces C

Proces D

¢ 0O konzistentni ez

Pc

B1 B2

C1

Pc' o Fc'

c' O nekonzistentni @ez



Detekce faleSného deadlocku

P4 Iy P P,

Req Inference from

- 04: p4 waits forr, @ °

0,: 1y waits for p,

04: I, waits for p
Re 3- I Wall 2
L 04: P, waits forr,

From 0={0,,0,,0,,0,}
the deadlock detector
concludes thereis a
deadlock!

Detekce globalniho stavu
e udrzujeme globalni stav DS
o zahrnuje lokalni stav vsech proc. + zpravy, ktere jsou aktualne v obehu
(nedorucene)
e uzitecne napr. pro detekci ukonceni behu/deadlocku, garbage collection, obecne detekce
glob. vlastnosti
e jak? - udrzovat distribuovany snapshot
o stav, ve kterem system mohl byt
o odrazi konzistentni glob. stav
o pokud jsme zaregistrovali, ze P obdrzel zpravu od Q, meli bychom take
zaznamenat, ze Q zpravu poslal
m je ale povoleno, ze Q zpravu poslal a obdrzeni od P jsme jeste
nezaregistrovali
m konzistentni/nekonzistentni rezy
e posledni udalosti, ktere byly u procesti zaznamenany
o predpoklad: DS je kolekce procesu navzajem propojenych
m takze napr. proces musi nejprve iniciovat TCP spojeni, pokud chce
komunikovat
jakykoliv proces muze iniciovat algoritmus - necht je to P
P zacne zaznamenanim sveho lok. stavu

o O



o nasledne posila znacku kazdym svym vystupnim kanalem, ktera znaci, ze
prijemce se ma podilet na zaznamenavani glob. stavu
o kdyz proces Q obdrzi takovou znacku, tak pokracuje na zaklade toho, zda ma
zaznamenany svuj lok. stav ci ne
m nema - posle znacku do vystupnich kanalu a zaznamena svuj lok. stav
m ma - mezi prvni znackou co dostal a tou co ted dosla si zaznamenaval
prichozi zpravy a ted kdyz mu dosla druha znacka, tak si svoji frontu
spolecne se svojim lokalnim stavem zaznamenal, jako akt. stav kanalu
o proces skoncil svou ulohu, pokud obdrzel znacku vsemi prichozimi kanaly a
kazdou zpracoval
o v tuto chvili muze cely snapshot sjednotit a poslat iniciatorovi jako odpoved

Distribuovany konsensus
e organizace replikovanych procesu do skupin pomaha zlepsovat odolnost proti chybam
e klasifikace problemu
o byzantsky konsensus (1 — 1)

m iniciator vysila jedinecnou hodnotu, vsechny nechybove procesy se na ni

musi shodnout
o konsensus (n — 1)

m iniciujicich uzlu je nekolik a maiji svoje inicialni hodnoty, vsechny

nechybove procesy se musi shodnout na jedne spolecne hodnote
o interaktivni konzistence (n — n)

m iniciujicich uzlu je nekolik a maiji svoje inicialni hodnoty, vsechny
nechybove procesy se musi shodnout na mnozine/vektoru spolecnych
hodnot

e problem dvou armad
pocetnejsi armada je rozdelena
uspéch pouze pfi synchronizovaném utoku, jinak drtiva porazka
obé Casti musi mit jistotu, Ze druha ¢ast zacne utok také
komunikace pouze nespolehlivym kuryrem - moznost zajeti
striktni feSeni neexistuje

m A1 — A2: attack -- A1 nevi jestli A2 dostal zpravu

m A2 — A1: A2 nevi, jestli A1 dostal potvrzeni

m A1 — A2: A1 nevi, jestli A2 dostal potvrzeni

O O O O

| .
o prakticka reseni
m agresivni

e prvni general vysle vétSi mnozstvi zprav oznamuijici ¢as utoku,
zautodi tak jako tak

e predpoklada se, Ze pfi vysokém poctu poslanych zprav alespon
jedna projde

e druhy general zde ani nemusi odpovidat



m pravdepodobnostni
e prvni general vysle vétSi mnozstvi (NO) zprav
kromé Casu utoku pfida i to, kolik jich poslal
druhy general odpovi na kazdou, kterou obdrzel (N1)
pocet odpovédi vracenych prvnimu generalovi je N2
oba generalové znaji pfibliznou miru uspésnosti, Zze posel zpravu
pronese
e problem byzantskych generalu
o predpoklady:
m uzly mohou libovolné havarovat
m havarovany uzel se mize chovat zakeiné!
m spolehliva komunikace (Casové neohranitena)

m néktefi generaloveé jsou zradci

m VvSichni loajalni generalové se museji rozhodnout shodné

m kazdy general se rozhoduje na zakladé informaci obdrzenych od ostatnich

generalu

o budeme uvazovat 1 general, ostatni distojnici (buno)

m jak general tak dustojnici mohou byt zradci

m general vyda rozkaz, dustojnici ho predaji ostatnim

m rozkaz bude vydan na zakladé vétSiny
o cil

m  C1: vSichni loajalni dastojnici vydaji stejny rozkaz

m C2: je-li generdl loajalni, pak kazdy loajalni dustojnik vyda rozkaz generala
o 3uzly, 1 zradce

m reseni neexistuje

m obecne je reseni jen pro: n > 3m uzlu, kde m je # zradcu

COMMANDER

“ " “attack”’
retreat

- ﬂld‘ret'catnl * — 're‘reatln

o 4 uzly, 1 zradce
m zradce general
e vyda 3 stejne rozkazy - nelze, to by nebyl zradce
e vyda 2 stejne rozkazy
o dustojnici si vzajemne preposlou vetsinovy rozkaz
m dosahneme C2




e vyda 3 ruzne rozkazy
o dustojnici se shodnou na tom, ze je zradce
m dosahneme C1
m zradce dustojnik
e nejhorsi pripad: preda falesny rozkaz vsem ostatnim
o loajalni dustojnici dostanou vetsinu spravnych rozkazu (C2)

Distribuovana sdilena pamét’
e paralelni vypocty
o multiprocesory
m  maly pocet procesorl
m prilis komplikované a drahé
o multicomputery
m snadno dostupné
m programovani a synchronizace neni prakticky (inZenyrsky) dobfe
zvladnuta
m  RPC - problémy
m pokus o feSeni — distribuovana sdilena pamét (DSM)
e 1986 Li & Hudak — DSM - mnozina uzl( sdilejici adresovy prostor

Konzistenéni modely DSM bez SP

e specifikace co implementace musi splfiovat vzhledem k operacim Cteni a zapis

e Kklasifikace od nejvic pedantského po nejvolné;jsi

e striktni konzistence

o jakékoliv ¢teni z paméti z adresy x vrati hodnotu uloZenou pfi poslednim zapisu na

adresu x
zajistuje absolutni Casové usporadani
nejsilngjsi, na jednoprocesorovych systémech je tradiéné zajisténa
vSechny zapisy okamzité vSude viditelné
podminka: musi existovat pfesny globalni ¢as

m idealni pro programovani, v DS nedosazitelné
e sekvencni konzistence

o vysledek vypoctu je stejny, jako kdyby vSechny operace vSech procesorl byly

vykonavany v néjakém sekvencnim usporadani a operace kazdého procesoru
jsou vykonavany v poradi specifikovaném programem
shadno implementovatelna
pfijemna pro programovani
povoleno libovolné prokladani instrukci na riznych procesorech
vSechny procesy vidi stejné pofadi zmén paméti
Zmeény nejsou propagovany okamzité, neni zaru¢ena velikost zpozdéni
vykonnost neni pfilis velka

m plati Ze Cas Cteni a zapisu dohromady musi trvat alespon tak jako prenos

jednoho paketu — pomalé

o O O O

O O O O O O



e kauzalni konzistence
o kauzalné vazané zapisy musi byt vidény vSemi procesy ve stejném poradi,
konkurenéni zapisy mohou byt vidény v rizném poradi
rozliSuje udalosti, které jsou potencialné zavislé a které ne
kauzalné zavislé zapisy
m pokud W(x)a a (druhy proces) R(x) W(y)b, pak W(y)b je kauzalné zavisly
na W(x)a
analogie k zasilani zprav: zapis ~ odeslani, Cteni ~ pfijeti
slozitéjSi implementace
m vyzaduje udrzovani grafu zavislosti zapisu a Cteni
e PRAM konzistence (FIFO konzistence)
o pipelined RAM
m zapisy jednoho procesu jsou pipelinovane, nemusi se cekat vzdy na na
dokonceni kazdeho nez se zacne novy
o zapisy provadéné jednim procesem jsou vidény ostatnimi procesy v tom poradi,
ve kterém byly provadény, zapisy raznych procesu mohou byt vidény raznymi
procesy ruzné
o srovnani se sekvencni konzistenci:
m v PRAM neexistuje jednotny pohled na rozvrh
o snadna na implementaci
m nezalezi na pofadi, v némz rizné procesy vidi pfistupy k paméti
m je nutné dodrZet pofadi zapisu z jednoho zdroje
e slow memory
o zapisy jednim procesem do jednoho mista musi byt vidény ve stejném poradi
o nejslab8i model - lokalni zapis, pomala nesynchronizovana propagace
o neposkytuje zadnou synchronizaci

Konzistenéni modely DSM s SP
e doposud uvedené konzisten¢ni modely velmi restriktivni
o vyzaduji propagaci vSech zapist vSem procesum
o malo efektivni
o ne v8echny aplikace vyzaduji sledovani vSech zapisu, natoz pak jejich poradi
o typicka situace:
m proces Vv kritické sekci ve smycce Cte a zapisuje data
m ostatni procesy nemusi jednotlivé zapisy vidét, neni nutné, aby byly
propagovany
e pamét ale nevi, Ze proces je v kritické sekci, musi propagovat vSechny zapisy
o fesSeni: nechat proces ukoncit kritickou sekci a poté rozeslat zmény ostatnim
m pouziva se synchroniza¢ni proménna
e slaba konzistence
o pfistup k synchronizacnim proménnym je sekvencné konzistentni
m vSechny procesy vidi vSechny pfistupy k SP ve stejném poradi



o

pristup k SP neni povolen, dokud neskonci vdechny pfedchozi zapisy
m pred pfistupem k SP budou dokon¢eny vSechny pfedchozi zapisy
pfistup k datlim neni povolen, dokud nebyly dokonceny vSechny pfedchozi
pristupy k SP
m pii pfistupu k oby€ejnym proménnym jsou dokon&eny v8echny pfedchozi
pristupy k SP
provedenim synchronizace pfed ¢tenim se zajisti aktualni verze dat
odpada nutnost propagace vSech zapisl, ale pamét pfi pfistupu k SP nerozezna
vstup/vystup z CS — musi se vzdy vykonat akce pro oba pfipady
e vystupni konzistence
o pred pfistupem ke sdilené promé&nné musi byt uspésné ukon&eny pfedchozi
Acq() procesu.
o pFed provedenim Rel() musi byt ukon€eny vSechny pfedchozi zapisy i ¢teni
provadéné procesem.
Acq() a Rel() musi byt PRAM konzistentni.
po Acq() jsou vSechny lokalni kopie aktualni
po Rel() jsou propagovany zmény ostatnim procestiim
pfi spravném parovani Acq() a Rel() je vysledek jakéhokoliv vypoctu ekvivalentni
sekvencéné konzistentni paméti
o implementace:
m eager release consistency (horliva)
e po Rel() se propaguje vSem procesum
e optimalizace pfistupové doby
m lazy release consistency (lina)
e po Rel() se nic nepropaguje, az po Acq() jiného procesu
e optimalizace sitového pfenosu
e vstupni konzistence
o Acq k SP neni povolen, dokud nebyly provedeny vSechny aktualizace chranénych
sdilenych dat procesu
o exkluzivni pfistup procesu k SP (= zapis) je povolen pouze v pfipadég, ze zadny
jiny proces nepfistupuje k SP, a to ani neexkluzivné (= ¢teni)
o po exkluzivnim pfistupu k SP si pFisti neexkluzivni pfistup libovolného procesu k
SP musi vyzadat aktualni kopii dat od vlastnika SP
sdilena data jsou vazana na SP, pfi pfistupu se synchronizuji pouze tato data
pfistup k datlim a SP muaze byt exkluzivni (RW) nebo neexkluzivni (RO)
kazda SP ma vlastnika - proces, ktery k ni naposledy pfistupoval
vlastnik mize opakované vstupovat a vystupovat z k.sekce bez nutnosti
komunikace
o proces, ktery neni vlastnikem, musi pozadat o vlastnictvi

o

o

o

O O O O

O O O O



Distribuované strankovani
e obdoba virtualni paméti - pfistup k nenamapované strance — pferuseni, obsluha, nacteni
e adresovy prostor rozdelen na casti (chunks - pages), ktere jsou rozprostreny mezi
vsechny procesory v systemu
e kdyz procesor referencuje adresu, ktera neni lokalni, nastane vyjimka, DSM software
nafetchuje prislusnou cast a pokracuje se dal
e problémy
o replikace — konzistence
m jak udrZovat data konzistentni
e namapovani read-only, pfi zapisu synchronizacni akce
e replikovat vsechny casti
o pokud dochazi pouze ke cteni je to OK a muzou se
replikovat i RW kusy
o pokud je ale replikovana kopie nahle zmenena, dochazi k
nekonzistenci
m resi se aplikaci nektereho konzistencniho protokolu
e invalidace vs. aktualizace
o nalezeni stranky
m jak nalézt distribuovana data, vlastnika stranky
e centralizovany manager
e replikovany manager (indexace spodnimi n bity nebo hash)
e broadcast
o sprava kopii
m co délat s kopiemi pfi Cteni/zapisu
e jak je najit, kdyz musi byt invalidovany
e broadcast page number a rict vsem procesorum, ktere ji maji, aby
jiinvalidovali
o musi byt spolehlive
e copyset
o vlastnik stranky udrzuje mnozinu lokaci kopii
m pokud musi byt stranka invalidovana, posila zpravu
procesorum, ktere ji maji a ceka na ACK
o uvolhovani stranek
m  kterou stranku uvolnit
e nevlastnéna read-only kopie
e vlastnéna replikovana kopie - pfenos vlastnictvi
e |okalni heuristika - LRU / ...
o faleSné sdileni
m nezavisla data na jedné strance

Sekvenéné-konzistentni distribuované strankovani
e vyuziva protokolu sekvencni konzistence pro zachovani konzistentnich dat
e stranky maji vlastnika, ktery na né muze zapisovat, ostatni maji kopie ke ¢teni



Kauzalné-konzistentni distribuované strankovani
e zakladni idea — graf zavislosti
e vektorové hodiny:
o VTS ~ jednotka granularity (stranky)
m na kterych strankach zavisi obsah
o VTP ~ procesy
m z kterych stranek znam data
VTIi] = stranka i
vypadek stranky — pfenos dat, VTP = max(VTS , VTP)
zapis do stranky — VTS = inc(VTP)
o jak OS pozna zapis? - zménou mapovani
aktualizace VTP — zneplatnéni stranek i: VTSi [i] < VTP [i]
porovnani kauzality - obdobné jako dfive - srovnani vektor(, pokud jsou porovnatelné
problémy:
o velka prostorova rezie (1 MB = 256 stranek = 512 B / stranku)
o propagace konkurentnich zapisu
m zamKky, bariéry, timeouty

Distribuované sdilené proménné
e implementace na urovni knihoven
o potencialné replikovana distribuovana databaze
o typicky konzisten¢ni model se synchronizaCnimi proménnymi
e vyhody
o potencialné lepsi vykonnost
o eliminace false sharing
e nevyhody
o nepodporovano pfimo operacnim systémem
o nutnost implementace pro razné jazyky
o nutnost rekompilace
e pfiklad implementace: Munin 1990 Benett & spol.
o pouziti ordinary / shared / synchronization promennych
m shared promenne: read-only, migratory, write-shared, conventional
e read-only
o pfi vypadku je v adresafi nalezen vlastnik, zadost o
read-only kopii dat
e migratory
o acquire/release protokol implementujici eager release
consistency
pfi opusténi kritické sekce se propaguji zmény
data chranéna SP migruji na uzel v kritické sekci



e write-shared
o stranky inicialné r/o, pfi zapisu do lokalni kopie s plivodnim
obsahem jsou r/w, oznaci se dirty
o po release se porovna stranka s puvodni, zmény se
propaguji
o propagace na ne-dirty stranku akceptace, jinak
word-po-wordu porovnani
o sjednoceni dat / konflikt - runtime-error
e conventional
o jako distribuované strankovani - single writer/many readers
o sekvencni konzistence
e distribuované objekty
o diky zapouzdieni flexibilnéjSi - komunikace a synchronizace v metodach
o distribuovana data potomkem zakladni distribuované tfridy
o Class Definition Language - automatické generovani hlavi¢ek a kédu
o zdakladni "distribuovand" tfida, dédéni viastnosti, CORBA, Java RMI, ...

Identifikace a sprava prostredku
e ktery objekt ma byt pouZit (identifikace)
kde je tento objekt umistén (adresa)
jak se k nému muzeme dostat (cesta)
trvanlivost identifikaci
o dynamicka jmena - docasna, transient
m typicky vazana na zivotnost procesu
m deskriptory otevrenych objektu, porty, adresy DSM
o staticka jmena - trvala, persistent
m nezavisla na procesech
m jmena souboru, kapability
e prostor jmen
o separatni prostory - file system, registry, URL, id procesu, ...
o jednotny - distribuovany name server
o lokacni a replikacni transparentnost
nestrukturovana jména (UUID) versus strukturovana (ms.mff.cuni.cz)
systemova jmena
interni identifikace objektu, optimalizace pro strojové zpracovani
typicky binarni fetézce pevné délky i struktury
chranéné objekty jadra - porty
access control matrix - user x resource — effective right
m tak jednoduche to neni, takova matice by mohla byt obrovska
m capabilities - uZivatel drzi opravnéni k prostfedkum
m access control list - prostfedek (objekt) ma seznam upravnénych
uzivateld

O O O



Kapability
datova struktura umoznujici jednoznacnou identifikaci objektu
obsahuje navic pristupova prava pro drzitele kapability
ochrana objektu, Sifrovani, redundance
k jednomu objektu typicky nékolik riznych kapabilit
o vlastnik, pisaf, ¢tenaf, ... dalSi druhy sluzeb
uzivatelskym procesiim znemoznéno vlastni generovani kapabilit i zmény prav
vyhody
o snadny test opravénosti pfistupu
o flexibilita - kazdy spravce prostfedkd mize nadefinovat viastni druhy prav
e nevyhody
o problematicka kontrola propagace
m moznost neautorizovaného pfistupu
m copy bit, ¢ita¢ - chranény zpusob pfenosu
o review - seznam opravnénych uzivatell
o revocation - odejmuti prava
m zruSeni objektu a vytvoreni nového, notifikace ostatnich uzivatell
o garbage collection
e varianty:
o s podpisem
m hlavni ¢ast - identifikace objektu a pfistupovych prav
m platna kapabilita je rozSifena o podpis, ktery je vypocitan z obsahu hlavni
casti
m cela kapabilita zaSifrovana tajnym klicem
e ochrana proti odvozeni podpisové funkce uzivatelskymi procesy
m fidkost: ze vSech binarnich Cisel velikosti kapability jsou platné jen ty,
jejichz podpis odpovida zbytku kapability
o s redundantni kontrolou
m port serveru a identifikator objektu jsou volné pfistupné, ale ¢ast s
pFistupovymi pravy zaSifrovana
e pfistupova prava a nahodné vygenerované binarni €islo pevné
delky - zakbdovano
o Cislo ma u sebe i server, ktery kapabilitu vytvofil —
verifikace
m ochrana serveru
e port, dostateCné velké nahodné generované Cislo
m ochrana pfistupovych prav
e zaSifrovani pole s pfistupovymi pravy spolu s redundantni kontrolou
m UuzZivatelskému procesu znemoznéna zména pfistupovych prav
e proces nemUze sva prava zménit, nezna desifrovaci funkci, ani ji
nemuze odvodit
e nahodné generovana redundance
m sluzba serveru - vygenerovani kapability s menSimi pravy



e klient kapabilitu posle serveru, pomoci Cisla check, které si ulozil
pfi generovani kapability a masky prav, kterou mu klient pfedlozi
vygeneruje novy check a vytvofi restringovanou kapabilitu

Distribuovana sprava jmen
e name servers, directory servers, lookup servers
e adresare jsou mnozina polozek <jmeno,hodnota>, kde hodnota muze byt:
o primitivni (Cisl, fetézce, binarni data)
perzistentni reference (trvalé odkazy na objekty, kapability)
tranzientni reference (na zivé objekty, porty, kanaly)
odkazy na jiné adresaie
operace jako SET, LOOKUP(jmeno) - zména kontextu, LOOKUP(slozené jméno
- hierarchie v URL napr.)
o vyhledavani typicky pfes server, ten publikuje jména a vraci reference na objekty
(to maze byt tfeba néjaka kapabilita nebo néco jako handle do FS)
e klientsky proces ma nekolik zakladnich “adresaru”
o file system, objekty, sluzby a servery, registry
e server spravuje objekty - jejich identifikace a operace nad nimi
o kazdy objekt ma lokalni id spravovane serverem
m na nem definovany operace / sluzby
server publikuje ridici port a porty pro otevrene objekty
proces:
m server publikuje kapability na name server
zaregistruje sve sluzby u registration serveru a vytvori kanal
klient pozada NS o kapabilitu
klient pozada RS o open(cap)
pozadavek se preposle serveru
m  mezi klientem a serverem se vytvori komunikacni kanal
o poskytovane sluzby
m porty ~ objekty, sluzby ~ metody
m vytvoreni objektu, transient reference - service_port->create_obj(...)
m operace nad objektem - obj_port->op()
m freeze - vytvoreni kapability (perzistentniho odkazu)
e cap = obj_port->freeze()
zruseni transient reference (ne objektu) - obj_port->drop()
ulozeni kapability - ns->add(“path/to/cap.obj”, cap)
m vytvoreni restring. kapability z dosavadni kap.
e cap = service_port->cap_restrict(cap,0101)

O O O O



Distribuovana sprava prostredkd
e centralizované feSeni - resource manager
o pokusy o distribuovanou spravu
m prakticky nepouzitelné - distribuované vylou€eni procesu
e migrace - identifikace, komunikace
e replikované servery — aktualizacni protokol
e problém deadlocku
o Caste feSeni - pstrosi algoritmus
o detekce - vétSi problém nez u centralizovanych systému
o  WFG - Wait-For-Graph
m orientovany graf (procesu, transakci)
m P1— P2-proces P1 je blokovan procesem P2
m orientovana kruznice — uvaznuti

Algoritmy detekce deadlocku
e korektnost
o kazdy existujici deadlock je v koneéném Case detekovan
o detekovany deadlock musi existovat
m nutné davat pozor na vnofené deadlocky - phantom deadlock
e modely - single, and, or m-out-of-n, and-or
o and - proces muze naraz pozadat o vice prostredku, je zasekly, dokud nema
vsechny
or - jak vyse, ale staci mu jeden, aby se rozjel
single unit - muze zadat pouze o jeden prostredek, ve WFG vystupni hrany
stupne 1, cyklus znaci deadlock
o and-or - pozadavky o prostredky reprezentovany predikatem, kde jsou atomy
prostredky, kdyz je formule splnitelna, proces se rozjede
o m-out-of-n - muze zadat o n, staci kdyz bude mit m

Centralizovany algoritmus na DD

e jeden uzel vybran jako ten, co detekuje, vsechny zavislosti, ktere v systemu vyvstanou,
se posilaji jemu
na centralnim uzlu se analyzuje a spravuje WFG
prenasime informace bud po kazde zmene, po danem intervalu nebo na expl. vyzadani
pro prevenci falesneho uvaznuti kvuli zpozdeni zprav se pouzivaji logicke hodiny +
kauzalni dorucovani

e rozsireni na hierarchicky algoritmus: koordinatori a podrizeni - koord. resi deadlocky
podrizenych, uzel resi deadlocky lokalne



Path-pushing algoritmus na DD
e zakladni idea je, ze kazdy uzel periodicky shromazduje informace o lokalnich
zavislostech a stavi si svuj lokalni WFG
sousednim uzlum posilaji externi zadosti, z kusu WFG, ktere jim nepatri
tyto vysledky pak zahrnou do sve casti
toto se opakuje dokud nejaky uzel nema dostatecne info o tom prohlasit zda doslo k
deadlocku ci nikoliv

Edge-chasing algoritmus na DD
e zasilani spec. zprav (probes) podel WFG
o proces odesle zpravu vsem, na ktere ceka
o pokud se zprava vrati, je to deadlock (existuje orient. kruznice)
o mezitim se to vsak mohlo odblokovat
m resenim je aging - postupne zvysovani priority tech, kteri jiz dlouho cekaji

Diffusing computation na DD
e té&m na které ¢ekadm se posilaji pingy, oni je vraci pokud jsou taky zablokovani, pokud
dostanu v8echny své pingy zpét, mam deadlock
e vhodne u slozitejsich modelu (OR, m-out-of-n)

Detekce globalniho stavu pro DD
e jestlize WFG’ nasleduje WFG a proces je ve WFG v deadlocku, bude i ve WFG’
(existuje-li deadlock, je i v konzistentnim rezu)
e pri prijmu znacky - tj. v okamziku rezu - uzel zaznamena lokalni WFG
e dochazi k lokalni kontrakci WFG, externi zavislosti se posilaji iniciatorovi

Distribuované procesy

sprava procesu v distribuovanych systémech
sdilet vypocetni silu systému

rozdélovat zatéz na jednotlivé procesory
provadét operace na vzdalenych procesech
synchronizovat procesy a vést evidenci stavu



Vzdalené spousténi procestu
e nalezeni volného uzlu
o alokaéni algoritmy
e znalost vlastni zatéze
o procento vyuZiti procesoru
o periodické méfeni - vyhlazeni (néjaky klouzavy pramer)
e spusténi vzdaleného procesu
o transparentnost
o pFeneseni kddu a dat — nezajimavé
m heterogenni prostfedi
o vytvoreni prostfedi odpovidajici domovskému uzlu
m  kontexty (fs, naming, environment)
m systémova volani — vzdalena / pfesmérovani
e problém - hostitelsky uzel pfestane byt volny (uzivatel se vratil z obéda, potfeba restartu,

)

o dobéhnuti / zabiti / €as na ulozeni / uzavieni / migrace

Klasifikace alokacnich algoritmu
e zda jsou pfedem znamy udaje o procesech, podle kterych se algoritmus rozhoduje
o deterministické / heuristické
do jaké miry se provadi optimalizace
o optimalni / suboptimalni
e CO se snazi optimalizovat
o vyuziti CPU / €as odpovédi / pfidélovani prostfedkl / komunikaéni slozitost, ...
e zda umozniuji pfemisténi jiz rozbéhnutého procesu
o migracni / nemigraéni
e rozdily mezi HW uzl(, specialni pozadavky procesl na hw vlastnosti
o homogenni / heterogenni
e podle charakteru algoritmu
o centralizované / distribuované
e podle jakych informaci se provadi rozhodnuti o vzdaleném spusténi procesu
o lokalni / globalni
e Kkdo iniciuje vzdalené spusténi procesu
o odesilatel / pfijemce / symetricky
e podtrzené - co se pouZziva v praxi



Alokace procesoru
e hierarchicky algoritmus

o

o

o

o

o

o

o

o

o

o

manazefi skupin, pfi neuspéchu zadost vy§§im mistim

distribuovany heuristicky algoritmus

k nahodnych vybéru cile
server / receiver initiated

deterministicky grafovy

minimalizace komunikace
nutnost znalosti komunikadni slozitosti
optimalni deterministicky algoritmus — tok v sitich

bidding (obchodni, nabidkovy) algoritmus

procesy kupuji vypocetni silu, procesory ji nabizeji

up-down algoritmus

optimalizace na stejnomérné sdileni vykonu
koordinator ma tabulku se zadznamem pro kazdy uzel obsahuijici “trestné body
pfi kazdé vyznamné akci (vytvoreni procesu, ukon&eni procesu, tik hodin):
m zprava koordinatoru, ktery provede zmény:
e kazdy proces bézici na jiném uzlu - plus trestné body
e kazdy neuspokojeny pozadavek - minus trestné body
e jestlize nic z tohoto - smérem k nule
v okamziku uvolnéni uzlu se vezme ten proces z fronty (neuspokojenych
pozadavku), jehoz vysilajici uzel ma nejméné trestnych bodu
vlastnosti:
m homogenni, nemigracni, spravedlivy, heuristicky, centralizovany,
suboptimalni, globalni, symetricky

Migrace procesu
e jde nam o korektni a transparentni pfeneseni procesu béhem vypoctu
e motivace

o

vyvazovani zatéze; optimalizace - 1/0, komunikacni; pfemisténi; shutdown

e korektnost

o

o

ostatni procesy nejsou migraci podstatné ovlivnény
po ukonceni stav odpovida stavu bez migrace

e transparentnost

o

o

o

proces o0 migraci nevi a nemusi spolupracovat
zustanou zachovany vazby na komunikujici procesy
neni naruSena komunikace

m ...V kone¢ném dusledku



problémy k feSeni
o pfeneseni rozpracovaného stavu ...
pfeneseni adresového prostoru ...
reinicializace vazeb na ostatni procesy
komunikace s ostatnimi procesy
rezidualni dependence - Zadna, domaci, prabézna, doCasna
vicenasobna migrace - viskozita

O O O O O

Implementace migrace - prenos procesu

vyjmuti ze stavu, zmrazeni, specialni stav
oznameni pFijemci o migraci, alokace procesu
pfenos stavu - registry, zasobnik, stav procesu
prenos kédu / adresového prostoru
pfesmérovani / doruceni zprav
dealokace procesu, vycisténi
vazby na nové jadro, nastartovani procesu
o pFesunuti ¢asti stavu spolu s procesem (obsah VM)
o forwardovani (nékterych) pozadavku (komunikace s konzoli)
o pouziti odpovidajiciho prostfedku na cilové stanici (fyzicka pamét)
dokonceni pfenosu vazeb, docisténi
o docasna rezidualni dependence, pfesmérovani zprav
co s virtualni paméti
o pFeneseni celé VM pfi migraci
m vyhody - eliminace rezidualnich dependenci
m nevyhody - prodlouzeni doby zmrazeni procesu, mnohdy zbytecné
pfesouvat cely obsah virtualniho adresoveho prostoru
o pre-copying
m vyhoda - proces je zmrazen pouze po dobu pfesunu malého mnozstvi dat
m nevyhoda - nékteré ¢asti se kopiruji vicekrat - prodlouzeni celkové doby
migrace
o copy-on-reference
m nejprve se prenese stav procesu potiebny pro béh (registry, kanaly, ...)
m piesun adresového prostoru odlozen
m stranky na cilové stanici oznaCeny jako neprezentni (jako by byly odlozeny
na disk)
m pii pfistupu na stranku se vyvola vyjimka, obsluha obsah pfenese
m nutnost evidence rliznych zdroja dat pro kazdou stranku
e swap, vicenasobna migrace, DSM, ...
CO se zpravami
o pFesmérovani doCasné/trvalé
o migrace kanalu, spojeni front
m vytvofeni novych kanall / pfepojeni / zruSeni starych



e implementace v praxi
o DEMOS/MP
m |IPC pomoci linkl spojenych s procesy, migrace v jadre
m max transparence, jednotne komunikacni rozhrani bez ohledu na umisteni

procesu
o Charlotte
m |IPC pomoci linkl nezavislych na umisténi procesu, moznost pfesouvat
linky

m  migracni politika v uziv. procesu, migrace v jadru
m snaha o max. fault-tolerance
m sber statistiky o procesu, pocitaci
o V
m transparence, minimalizace doby zmrazeni (precopying)
o MOSIX
m jeden z mala realne pouzivanych
m rozsahle vyvazovani zateze
e rozsireni struktury procesu o ruzne statistiky
o cas od posledni migrace, cas na procesoru, ...
m  UNIX pro distr. prostredi (pouzivany 1988 az do 2004!)
o Sprite
m rychlost a transparence
m predpoklad - hodne nevyuzitych uzlu behem nejake pauzy, nutno pak zase
odmigrovat po navratu vlastnika
m VM: kombinace presunu vseho + copy-on-reference

m byl by efektivni pro pouziti jako konvencni OS

m silne prostredi pro pouziti jako DS

m meziproc. komunikace, prenosove protokoly, vzdalena komunikace, name
services, podpora pro high-level distrib. sluzby

m splnil ucel pro vyukove/vyzkumne ucely, nesplnil ucel pro kazdodenni
vyuziti (chybely aplikace)

Load balancing
e nutno porovnavat zatizeni procesorl (néjak konzistentné), pak vybrat co bude migrovat a
kam

e rozhodnuti o okamziku migrace
o jak porovnavat zatizeni uzll
o udrzovani konzistence udaju
o volba migrujiciho procesu
o volba pfijemce
o pfenos a béh procesu

e algoritmy



parovy algoritmus
m vytvareji se pary, které se vzajemné vyvazuji
m A poSle B zadost o vytvoreni paru se seznamem procesu
m B odmitne / vytvofi par / migruje
m zatiZzenégjSi uzel vybere proces podle miry vylepSeni
e ki=Ai/(Bi+ ABi)
m vyznamné zlepSeni stavu — migrace a dalSi proces, jinak konec
vektorovy algoritmus
m pouziva se pevny vektor zateze, prvni slozka L(0) vlastni zatez, na
ostatnich slozkach ostatni uzly
m periodicky kazdy uzel zjisti vlastni zatez a polovinu vektoru posle
nahodnemu uzlu
m pri prijmu prolozi hodnoty s vlastnim vektorem + pricte se komunikacni
rezie
m pouzito v MOSIXu
bidding algoritmus
= ‘“inteligentni” alg.
m pouziva se vyhodnocovaci bunka - excitatory, inhibitory, vystup
m procesy se pravidelne vyhodnocuiji, pri vystupu pod urcity prah se migruje:
e broadcastuje zadost o nabidku (RFB) do nejake max vzdalenosti d
e odpovedi s nabidkou se zkoriguiji o rezii
e bereme nejlepsi nabidku, pokud zadna nedorazi, zvetsime d
m obtizna kvantifikace vlastnosti procesu
Ul/math-based
m zpetne uceni, bayesian decisions -- neprosadily se - moc komplikovane
centralizovany / hierarchicky algoritmus
m centralizovany manazer, zna zatéz vsech uzll, veli
m hierarchicky organizované skupiny, nadfazeni manazefi
lokalni algoritmus
m znama jen lokalni zatez
m nastaven prah - pokud ji proces preleze, posila n uzlum zadost o prijeti,
vybere si nejlepsi
m velmi jednoduche, velmi suboptimalni, velmi naprd



Replikace
e replikace soubor( - udrzovani vice kopii na vice fileserverech
o spolehlivost (reliability) - pfi havarii serveru nejsou ztracena data
o dostupnost (availability) - k soubordm Ize pfistupovat i pfi vypadku serveru
o vykon (performance) - Ize pfistupovat k nejblizsim datim, rozdéleni vykonu

o explicitni replikace
m 'uzivatel' se sam stara o udrzovani konzistence
o odlozena replikace
m zapis do primarni repliky, aktualizace sekundarnich
o skupinova komunikace
m zapisy simultanné zasilany vSem dostupnym replikam
e aktualizacni protokoly
o problem aktualizaci kopii
m uvazujeme, ze soubor je replikovan na N serverech
m  moznosti:
e primarni kopie vitezi
e vetsinove/vazene hlasovani
o pro aktualizaci souboru musi klient pozadat vetsinu serveru
(pres polovinu) a ziskat od nich schvaleni
o pokud chce klient cist soubor musi shromazdit read
quorum N, podobne pri zapise N,,, kde plati:
m Ng+N,>N &
e zabranuje read-write konfliktum
(unrepeatable reads)
m N, >N/2
e zabranuje write-write konfliktum (overwriting
uncommitted data)
m toto je vazene hlasovani, vetsinove je kdyz N, = N,
o napr. ROWA schema (Read One, Write All) je korektni
e hlasovani s duchy
o bezdatovy (dummy, ghost) server, obsahuje pouze verze,
Zadna data
o neucastni se hlasovani o ¢teni, pouze o zapisu
e dynamicka kvora




Klientocentrické konzistenéni modely
e u konzisten¢nich modeld DSM byl pohled na sdilena data riznymi procesy
e replikovana databaze
o zapisy malo Casté, masivné paralelni ¢teni
o neni potfeba vzajemna synchronizace klientd
o WWW + cache, mobile computing, News, ...
u klientocentrického modelu je pohled na replikovana data jednim procesem
eventualni konzistence
o po ukonceni vSech zapisu budou vSechny repliky v koneéném Case aktualizovany
o tolerace pomerne vysoke urovne nekonzistence
o problem: muze se stat, ze pfi pfipojeni k jedné replice uzivatel vidi zpravy, po
pfipojeni k jiné replice nékteré zpravy (které jiz vidél) 'jesté' nevidi
e monotonni &teni
o po pFecteni hodnoty x vSechna dalSi ¢teni vrati stejnou nebo novejsi hodnotu
o priklad: pfi pfipojeni k jiné replice uZivatel vidi vSechny dosud preétené zpravy
e monotonni zapis
o zapis proménné je proveden pfed jakymkoliv naslednym zapisem této proménné
o nekdy je dulezite propagovat vsechny write operace ve spravnem poradi na
vsechny kopie
o priklad: CVS commit na riznych replikach
e (teni vlastnich zapis(
o zapis proménné je proveden pfed jakymkoliv naslednym cCtenim této proménné
o priklad: aktualizovani webovych stranek, nechceme si prohlizet kopie z cache
e zapisy nasleduji ¢teni
o zapis proménné po pfedchozim ¢teni této proménné je proveden na stejné nebo
novéjsi hodnoté
o priklad: zapis odpovedi do news groups se provede tam, kde je i prectena
hodnota
e naivni implementace
o kazdému zapisu je pfifazen globalné jednoznacny identifikator WID
m piifazuje replika kde byl zapis proveden klientem: WID = repl_id + loc_id
o pro kazdého klienta udrzujeme dvé mnoziny identifikatord WID:
m read-set
e WID relevantni pro read operace vykonane klientem
m  write-set
e WID relevantni write operacim vykonanym klientem
o monoténni &teni
m pii Cteni replika serveru ovéri podle read-set aktualnost svych zapisu
e pii chybégjicich zapisech provede synchronizaci nebo forwarduje
Cteni
m po Cteni si klient aktualizuje read-set podle repliky ze které Cetl




o monotdnni zapis

pfi zapisu replika ovéfi podle write-set aktualnost svych zapisu
e chybégji-li néjaké, zapise je
po zapisu si klient aktualizuje write-set
problem monotonniho cteni a zapisu - neomezeny rust read/write setu

o Cteni vlastnich zapist

pfi Cteni replika ovéri podle write-set aktualnost svych zapisu
e jiné mozné feSeni - forward Cteni na aktualni repliku

o zapisy nasleduji ¢teni

aktualizace repliky podle read-set
aktualizace read-set i write-set klienta

o efektivéjSi implementace
o seskupeni do relaci / sessions

typicky vazané na aplikaci nebo modul
pfi ukon€eni / restartu smazani mnozin
nefesi problém trvale bézicich aplikaci

o nebo reprezentace mnozin pomoci vektorovych hodin

umoznuiji efektivni operace nad mnozinami
klient posila sve aktualni VT pri read/write pozadavku
replika serveru pfi zapisu pfifadi WID a lokalni TS(WID)
kazda replika Si udrzuje RCV(i)[j] - TS posledni operace zapisu pfijata
replikou Si od Sj
pfi pfijeti Zadosti o ¢teni nebo zapis replika vrati aktualni RCV(i)
read-set i write-set jsou reprezentovany vektorovymi hodinami
obecna pravidla:
e VT(A)[i] = maximalni TS operaci z A iniciovanych na replice Si
e sjednoceni: VT(A+B)[i] = max( VT(A)[i], VT(B)[i1)
e test podmnoziny: Ain B © VT(A) < VT(B)
po pfijeti TS si klient aktualizuje read-set nebo write-set
e Cteni: VT(RS)[j] = max( VT(RS)[j], RCV(i)[j]) forall j
e zapis: VT(WS)[j] = max( VT(WS)[j], RCV(i)[j]) forall j
read/write-set reprezentuje posledni operace zapisu, které klient
vidél/zapisoval



Epidemické protokoly
e implementace eventualni konzistence
e optimalizace komunikace ve VELMI rozsahlych systemech, neresi konflikty
e teorie epidemii - infekcni nakaza
o rozsireni infekce co nejrychleji, na co nejvetsi pocet uzlu
susceptible (data nemaji)
e antientropie
o server P vybere nahodne server Q k vymene dat
O mozne vymeny:
m push
e server P pushne pouze svoje zmeny na Q
e pri velke infikaci mala pst, ze se zmeny rozsiri
= pull
e server P pullne zmeny z Q
e zpocatku se zmeny rozsiruji pomalu, nakonec cela mnozina
m push/pull
e vyhody obou postupu
e gossiping
o pokud byl P aktualizovan, kontaktuje néjaky dalSi server Q, aby S§ifil update;
jestlize Q uz update ma, P se s pravdépodobnosti 1/k nastavi jako removed
m nezarucuje rozsireni vsem
o kombinuje se s periodickym pullem
e problem mazani dat
o naivne: smazani dat — smazani vsech info o datech
m dusledek: entropie jinym kanalem data zase obnovi
o reseni: certifikaty smrti
m zaznam O smazani
m problem: neomezeny narust certifikatu
e reseni: v konecnem case certifikat zanikne, podminkou je konecny
cas rozsireni infekce
m asi neco jako kdyz si vymazu bookmark v chrome a na jinem PC, kde
jeste je se sesynchronizuje a je zpatky
e aplikace - agregace dat
o podproblém: spocitejte prGmér
m uzel i: xi = inicialni (libovolnd) hodnota
m epidemicky: (xi, xk) = (xi + xk) / 2
m Xi — avg forall n (xn)
o iniciator xi = 1, ostatni xi =0
m xi—»1/N



