Booleovské funkce - prvni cast

Definice. Zobrazeni f : FJ' — [FJ" se nazyva booleovskd funkce. V piipadé m = 1 mluvime o
bindrni booleovské funkci.

Podle definice je booleovska funkce libovolné zobrazeni mocnin dvouprvkového télesa. Tento
obecny pojem zahrnuje zpravidla vSechny stavebni kameny symetrickych blokovych Sifer:
S-boxy, vrstvy kol, Sifrovaci zobrazeni kol (pro dany kolovy kli¢) nebo cely Sifrovaci algorit-
mus (pro dany Sifrovaci kli¢). Teorie booleovskych funkei je dulezitym néstrojem kryptoanalyzy
symetrickych Sifrovacich algoritmu.

Definice. Na mnoziné vSech binarnich booleovskych funkei FJ' — Fy muzeme pomoci operaci
dvouprvkového télesa definovat scitani a ndsobeni (takzvané ‘po bodech’):

(f +9)(v) = f(v) +g(v)
(f-9)v) = f(v)-g(v)
Ziskame tim okruh bindrnich booleovskych funkci, ktery budeme znacit R,,.

Lze primocate ovérit, ze R,, je komutativni okruh, jehoz nulovy a jednotkovy prvek jsou kon-
stantni zobrazeni consty resp. const;.

Véta (o algebraické normdlni forme)

R, ~ Folry,...,x.)/(xy + 23, .. 2, + 22)
Diikaz. Oznac¢me I = (xy +z3,... 2, +22) idedl okruhu Fy[zy, ..., z,]. Prokazdé i =1,....,n
plati z; =; x?. Piedpoklddejme, ze p € Fa[zy, ..., x,] obsahuje proménnou x; v mocniné vyssi
nez jedna, tedy p = qx] +r pro néjakd q,r € Folzy,...,z,], j > 1. Pak p = qz] +1r =

(qr) )22+ 7 =; qz!”' +r. Vidime, ze kazdy polynom je kongruentni modulo I s polynomem
bez vyssich mocnin proménnych.

Definujme zobrazeni okruht ¢:

FQ[JCl, c. ,l’n] i) Rn

p = f f(v)=plv) YoeFy

Obraz ¢(p) definujeme dosazovanim vektoru z F} do polynomu p, kde za proménné dosazujeme
prislusné slozky vektoru. Z vlastnosti dosazovani a z definice operaci R,, snadno zjistime, ze ¢
je homomorfismus okruhu:

p(v) +q(v) = o) (v) + () (v) = (¢(p) + ©(q))(v)
p(v) - q(v) = ¢P)(v) - w(@)(v) = () - v(q))(v)

(elp+a)(v) = (p+q)(v) =
(elp-a)(v) = (p-9)(v) =

Uplny vzor o~ 1(0) = Ker(y) je tedy idedl okruhu Fyzy, . .., x,). Pfitom plati ¢(2; + 22)(v) =

v; + 02 =0, tedy o(z; + 2?) = consty a I C Ker(yp).

Naopak, zvome p € Ker(p). Vime, Ze existuje p =; p bez vyssich mocnin proménnych. Je-li
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poctem proménnych) a vektor v € FJ' tak, ze v; = 1 pravé kdyz z; | ¢. Tim dostaneme ¢(v) = 1
a hodnota zbylych monoclenti p bude ptitom ve v nulova. Tedy p(v) = 1 a p ¢ Ker(p). Polynom
p tedy nemuze lezet v jadru ¢, coz je spor.

Ukézali jsme, ze Ker(yp) = I. Navic je vidét, ze v kazdé tiidé kongruence =; lezi pravé jeden
polynom bez vyssich mocnin proménnych. Rozdil takovychto polynomu je totiz prvek Ker(y)
a jako polynom bez vyssich mocnin proménnych tedy musi byt nulovy.

Indukovany homomorfismus

Folzr,...,2.]/I 2 R,

je prosty. Zbyva ukazat, ze kazda binarni booleovska funkce je ¢-obrazem néjakého polynomu.
Ozna¢me nejprve pro v € FJ funkci f, € R, takovou, ze f,(v) =1 a f,(w) =0 Yw # v.
Polozme

n

Qv = H(ZEZ—FUl—F 1)

=1

Snadno ovéfime, ze p(q,) = f,. Polozime-li pro f € R,

p:ZQU

velFy
fv)=1
bude platit ¢(p) = Z fo = f. O
velFy
fv)=1

Poznamka. Surjektivitu homomorfismu ¢ 1ze odvodit také porovnéanim velikosti okruht. Veli-
kost faktoru Fy[zy,...,x,]/I odpovidd poctu polynomu bez vyssich mocnin proménnych, tedy
je 22", Pocet prvki R, je stejny.

Definice. Polynom p € Fy[zy,...,x,] bez vyssich mocnin proménnych se nazyva algebraickd
normdlni forma funkce f € R,,, pokud plati f(v) = p(v) Vv € FJ. V tomto piipadé polynom
znacime ANF(f).

V predchozi vété jsme dokazali existenci a jednoznacnost algebraické normélni formy.

Definice. Algebraicky stupen deg(f) funkce f € R, je stupen jeji algebraické normélni formy,
tedy nejvetsi délka monoclenu ANF(f).

Napiiklad ANF(constg) = 0 a ANF(const;) = 1, tedy algebraicky stupen konstantnich funkei je
(nejvyse) nula. Je-li f € R, linedrn{ zobrazenf, pak ANF(f) = >°° | f(b@)x;, kde {8V, ..., b™}
je kanonickd baze FJ'. Algebraicky stupen nenulového linedrniho zobrazeni je tedy roven jedné.
Funkce f, v dikazu predchozi véty maji algebraicky stupen n.

Véta. Algebraicky stupen je afinné invariantni.

Diikaz. Tvrzeni véty 1ikd, ze pro f € R,, a afinni bijekci h : FJ' — FJ' plati deg(f) = deg(f<h).
Afinni bijekce h = 7, °g, kde g je linearni bijekce a 7, posunuti o pevny vektor v € F}'. Vétu
tedy staci dokazat v piipadech linearni bijekce a posunuti.

At je M matice linedrntho zobrazeni g : Fy — FJ vzhledem ke kanonické bdzi. Polozme
q=p(M-(x1,...,7,)"), kde p = ANF(f). Polynom ¢ vznikne dosazenim piislusnych linedrnich
kombinaci proménnych do p a pro u € FJ' bude platit:



qu) =p(M - (ur,...,u,)") = plg(u)) = fg(w) = fg(u)

Tedy deg(ANF(feg)) < deg(q) < deg(p) (za proménné dosazujeme polynomy stupné nejvyse
jedna). Pro linedrni zobrazeni g tedy plati nerovnost deg(ANF(f-g)) < deg(ANF(f)). Je-li g
navic bijekce, pak z této vlastnosti pro g7 dostaneme deg(ANF(f)) = deg(ANF((f°g)°g™')) <

deg(ANF(fg)).
Pro v € F3 polozme ¢ = p (x1 + v1,..., 2, + v,), kde p = ANF(f). Pak pro u € FJ plati:

q(u) = p(ur + o1, .. up +vn) = p(1o(u)) = f(To(u) = for(u)
V tomto piipadé je ¢ = ANF(feo7,) a deg(q) = deg(p). O

Zkusme polynomidlnim vyrazem vyjadrit hodnotu v j-té slozce zasifrovaného textu kola sub-
stituéné-permutacni sité. Oznacme p = ANF(anl(j) °0), kde ¢ je vrstva S-boxu a Trsl(h) je
projekce na 75! (j)-tou slozku, tedy zobrazeni, které vektoru u € F{™ pfitad{ hodnotu U1 (j)-
Pro vrstvu [-bitovych S-boxu bude deg(p) < [ a p bude obsahovat pouze proménné na in-
dexech prislusného S-boxu. Hodnotu v j-té slozce vystupu kola SPN muzeme zapsat vyrazem
p(ti + ki, ... tym + ki), kde t; jsou slozky vstupniho plaintextu a k; slozky kolového klice.
Dosazenim téchto vyrazu za slozky vstupnich plaintextu néasledujicich kol postupné ziskame
polynomialni vyjadieni slozek zasifrovaného textu SPN. Toto vyjadieni bude obsahovat slozky
vstupniho plaintextu SPN a slozky kolovych kli¢u. Known plaintext ttokem pak muzeme se-
stavit soustavu polynomidlnich rovnic, kde nezndmé budou slozky kolovych kli¢u.

Resen{ takovéto soustavy je cilem algebraického dtoku. Oviem TesSeni soustavy polynomidlnich
rovnic nad koneénym télesem je zndmy obtizny problém a navrhy SPN se (silné) nelinedrnim

S-boxem budou proti takovému utoku odolné.

Jinou moznosti itoku na iterované kryptosystémy je linearni nebo diferencni kryptoanalyza.
Pti linedrni kryptoanalyze iterovanych Sifer budeme pouzivat takzvanou linearni aproximaci
booleovské funkce ptislusnou korelacni matici. Zacneme definici korelace binarnich booleovskych
funkei.

Definice. Pro f, g € R,, definujeme korelaci C(f,g) = 2-P(f =g) — 1.

Hodnota korelace tedy odpovida pravdépodobnosti jevu f = g:
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C(f,9)

Je-li C(f, g) nenulovd, fekneme, ze funkce f a g jsou korelovany. Pro kryptoanalytické vyuziti
pritom neni podstatné znaménko korelace, ale velikost jeji odchylky od nuly.
Pro korelaci plati:

o —1<C(f9) <1

o C(f,9) = Clg, f)

o C(f,9) =C(f+9,0r,)

o Clf,9)=1 < f=y

o C(f,g) =—1 < f jevsude ruzna od g

~ ~

Definice. Pro funkci f € R,, definujeme znaménkovou funkci f : F — R, f(u) = (—1)7®
pro u € FJ.



Ziejmé Im(f) C {—1,1}. Déle plati rovnost f/—l—\g = f g, kde soucin znaménkovych funkef
chapeme ‘po bodech’.

Na mnoziné vsech zobrazeni F}' — R muzeme zavést skalarni soucin. Pro h,h : F} — R
definujeme

(h.h) =Y h(u) - h(u)

uelFJ

Pokud prvky FJ' interpretujeme jako n-tice koeficientii binarnich zépisu celych cisel, ziskame
(pevné urcenou) bijekci F3' = {0,...,2" —1}. Zobrazeni h : F? — R pak mtizeme chépat jako
vektor prostoru R, kde h; = h(:71(i)). V této predstavé je mnozina viech zobrazeni FJ — R
realny vektorovy prostor izomorfni R?" a zavedeny skaldrni soucin je souc¢inem eukleidovského
prostoru. Tento pohled budeme ¢asto vyuzivat a se zobrazenimi do realnych ¢isel budeme
pracovat jako s readlnymi vektory. R

Také zde mame odvozenou normu || h || = +/(h, h). Pro znaménkové funkce plati || f || = 2/2.

Lemma. Pro f,g € R,, plati:

(f,9)
C , = —=—
U =T
Dikaz.
A(f—v’g\)A _ 2% (Hu € TP f(u) = g(w)}| — |{u € F2; f(u) # g(u)}])
1Al 1]l
- zin ({f=gt - ={f =9}
= 2'—|{f2=ng}| —1

O

Korelace mé tedy geometricky vyznam - rovna se kosinu tihlu, ktery sviraji prislusné znaménkové
funkce. Plati, ze binarni booleovské funkce nejsou korelovany praveé kdyz jsou prislusné zna-
ménkové funkce na sebe kolmé.

Definice. Funkce f € R, je balancovand, pokud C(f,0r,) = 0, tedy pokud plati | f~1(0)] =
)L

Definice. At je f € R, linedrni. Vime, ze ANF(f) = 7", f(b)z;, kde {bV,... 0™} je
kanonické baze F. Polozme v = (f(b™),..., f(b™)) € F}. Funkci f budeme nazyvat parita
a znacit p,.

Parity jsou linearni formy nad dvouprvkovym télesem. Muzeme fici, ze p,(u) udavéa paritu
poctu jednotek na indexech vektoru u, kde je v = 1.

Lemma. Nenulové parity jsou balancované.

Diikaz. Zvolme u € F3 \ Ker(p,). Plat{ p, (1) = u + Ker(p,), tedy |p,*(0)] = |Ker(p,)| =
|u+ Ker(p,)| = [py " (1)]- m

Véta. Znaménkové funkce parit tvoii ortogondlni bazi R?".



Dukaz. Mnozina vsech parit odpovidda mnoziné vsech zobrazeni pevné zvolené béaze F3' do dvou-
prvkového télesa. Pocet parit je tedy 2" (jinymi slovy: dudlni prostor (F4')* ma stejnou dimenzi).
Znaménkové funkce jsou vzdy nenulové. Staci tedy dokézat, ze znaménkové funkce riznych pa-
rit jsou na sebe kolmé - tedy ze ruzné parity nejsou korelované.

Pro korelaci plati C(py, pw) = C(py + Pw,Or,,)- Je-li p, # pw (tedy v # w), pak je p, + Puw
nenulova parita. ]

Kazdé zobrazeni h : F}' — R muzeme tedy zapsat v bézi znaménkovych funkei parit:

(h,B)

h = ———
Dv, Dv)

v
velRS (

Koeficienty tohoto zapisu v ortogonalni bazi budou v pripadé znaménkové funkce:

(f,p.)  (f,Dv) (f . Do)
— — prng g >~ prng C f7 v
Bod 20 T e

Zapis znaménkové funkce:

f: ZC(fapv)ﬁv

velR

Definice. Walsh-Hadamardova transformace prostoru vsech zobrazeni F} — R je definovéna
nasledujicim predpisem:
(F7 - R} Y {F7 — R}
(7, D)

h — W(h), W(h)(v) = m

Walsh-Hadamardova transformace piifazuje vektoru z R?" vektor jeho soufadnic v bzi znamén-
kovych funkef parit. Je to proto linedrni bijekce, tedy automorfismus prostoru R?". Matice W
vzhledem ke kanonické bézi mé specidlni tvar. Jeji fadky (sloupce) jsou navzdjem kolmé, maji
stejnou normu a zaroven je tato matice symetrickd. Symetrie plyne z vlastnosti pocitani s
paritami: pro u,v € FJ' plati p,(u) = p.(v) a tedy i py(u) = pu(v). Normalizaci W vhodnym
skaldrem lze ziskat ortogondalni involutivni transformaci R?".

-~

Definice. Pro f € R,, se zobrazeni W(f ) nazyva spektrum binarni booleovské funkce f.

Véta (Parseval). Norma spektra je rovna jedné.

Dukaz. Pro f € R,, postupujeme tupravami skalarniho soucinu (]?, J/C\)

F )= D W) B, Y. W) w) - Pu

veEFY weFy

=3 3 W) - W) w) - By, )

veEFS weFy

= > WA/ )(®) (B, D)

= 2 (W(F), W(D))
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Tvrzeni plyne z rovnosti (f, f) = 2", O

Definice. Pro f € R, a v € FZ se hodnota W2(f )(v) = C2(f,p,) nazyvé korelacni potencidl
f vew.

Podle predchozi véty je soucet vsech korelacnich potencidlu dané binarni booleovské funkce
roven jedné.



