
Booleovské funkce - prvńı část

Definice. Zobrazeńı f : Fn
2 → Fm

2 se nazývá booleovská funkce. V př́ıpadě m = 1 mluv́ıme o
binárńı booleovské funkci.

Podle definice je booleovská funkce libovolné zobrazeńı mocnin dvouprvkového tělesa. Tento
obecný pojem zahrnuje zpravidla všechny stavebńı kameny symetrických blokových šifer:
S-boxy, vrstvy kol, šifrovaćı zobrazeńı kol (pro daný kolový kĺıč) nebo celý šifrovaćı algorit-
mus (pro daný šifrovaćı kĺıč). Teorie booleovských funkćı je d̊uležitým nástrojem kryptoanalýzy
symetrických šifrovaćıch algoritmů.

Definice. Na množině všech binárńıch booleovských funkćı Fn
2 → F2 můžeme pomoćı operaćı

dvouprvkového tělesa definovat sč́ıtáńı a násobeńı (takzvaně ‘po bodech’):

(f + g)(v) = f(v) + g(v)

(f · g)(v) = f(v) · g(v)

Źıskáme t́ım okruh binárńıch booleovských funkćı, který budeme značit Rn.

Lze př́ımočaře ověřit, že Rn je komutativńı okruh, jehož nulový a jednotkový prvek jsou kon-
stantńı zobrazeńı const0 resp. const1.

Věta (o algebraické normálńı formě).

Rn ' F2[x1, . . . , xn]/〈x1 + x2
1, . . . , xn + x2

n〉

D̊ukaz. Označme I = 〈x1 + x2
1, . . . , xn + x2

n〉 ideál okruhu F2[x1, . . . , xn]. Pro každé i = 1, . . . , n
plat́ı xi ≡I x2

i . Předpokládejme, že p ∈ F2[x1, . . . , xn] obsahuje proměnnou xi v mocnině vyšš́ı
než jedna, tedy p = qxji + r pro nějaká q, r ∈ F2[x1, . . . , xn], j > 1. Pak p = qxji + r =
(qxj−2

i )x2
i + r ≡I qxj−1

i + r. Vid́ıme, že každý polynom je kongruentńı modulo I s polynomem
bez vyšš́ıch mocnin proměnných.
Definujme zobrazeńı okruh̊u ϕ:

F2[x1, . . . , xn]
ϕ−→ Rn

p 7→ f, f(v) = p(v) ∀v ∈ Fn
2

Obraz ϕ(p) definujeme dosazováńım vektor̊u z Fn
2 do polynomu p, kde za proměnné dosazujeme

př́ıslušné složky vektoru. Z vlastnost́ı dosazováńı a z definice operaćı Rn snadno zjist́ıme, že ϕ
je homomorfismus okruh̊u:

(ϕ(p+ q))(v) = (p+ q)(v) = p(v) + q(v) = ϕ(p)(v) + ϕ(q)(v) = (ϕ(p) + ϕ(q))(v)

(ϕ(p · q))(v) = (p · q)(v) = p(v) · q(v) = ϕ(p)(v) · ϕ(q)(v) = (ϕ(p) · ϕ(q))(v)

Úplný vzor ϕ−1(0) = Ker(ϕ) je tedy ideál okruhu F2[x1, . . . , xn]. Přitom plat́ı ϕ(xi + x2
i )(v) =

vi + v2
i = 0, tedy ϕ(xi + x2

i ) = const0 a I ⊆ Ker(ϕ).
Naopak, zvome p ∈ Ker(ϕ). Vı́me, že existuje p̃ ≡I p bez vyšš́ıch mocnin proměnných. Je-li
p̃ = 0, pak p ∈ I. Pokud by p̃ 6= 0, zvoĺıme q monočlen p̃ s nejnižš́ım stupněm (nejmenš́ım
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počtem proměnných) a vektor v ∈ Fn
2 tak, že vi = 1 právě když xi | q. T́ım dostaneme q(v) = 1

a hodnota zbylých monočlen̊u p̃ bude přitom ve v nulová. Tedy p̃(v) = 1 a p̃ /∈ Ker(ϕ). Polynom
p tedy nemůže ležet v jádru ϕ, což je spor.
Ukázali jsme, že Ker(ϕ) = I. Nav́ıc je vidět, že v každé tř́ıdě kongruence ≡I lež́ı právě jeden
polynom bez vyšš́ıch mocnin proměnných. Rozd́ıl takovýchto polynomů je totiž prvek Ker(ϕ)
a jako polynom bez vyšš́ıch mocnin proměnných tedy muśı být nulový.
Indukovaný homomorfismus

F2[x1, . . . , xn]/I
ϕ̄−→ Rn

je prostý. Zbývá ukázat, že každá binárńı booleovská funkce je ϕ-obrazem nějakého polynomu.
Označme nejprve pro v ∈ Fn

2 funkci fv ∈ Rn takovou, že fv(v) = 1 a fv(w) = 0 ∀w 6= v.
Položme

qv =
n∏
i=1

(xi + vi + 1)

Snadno ověř́ıme, že ϕ(qv) = fv. Polož́ıme-li pro f ∈ Rn

p =
∑
v ∈Fn

2
f(v)=1

qv

bude platit ϕ(p) =
∑
v ∈Fn

2
f(v)=1

fv = f . �

Poznámka. Surjektivitu homomorfismu ϕ lze odvodit také porovnáńım velikost́ı okruh̊u. Veli-
kost faktoru F2[x1, . . . , xn]/I odpov́ıdá počtu polynomů bez vyšš́ıch mocnin proměnných, tedy
je 22n . Počet prvk̊u Rn je stejný.

Definice. Polynom p ∈ F2[x1, . . . , xn] bez vyšš́ıch mocnin proměnných se nazývá algebraická
normálńı forma funkce f ∈ Rn, pokud plat́ı f(v) = p(v) ∀v ∈ Fn

2 . V tomto př́ıpadě polynom
znač́ıme ANF(f).

V předchoźı větě jsme dokázali existenci a jednoznačnost algebraické normálńı formy.

Definice. Algebraický stupeň deg(f) funkce f ∈ Rn je stupeň jej́ı algebraické normálńı formy,
tedy největš́ı délka monočlenu ANF(f).

Např́ıklad ANF(const0) = 0 a ANF(const1) = 1, tedy algebraický stupeň konstantńıch funkćı je
(nejvýše) nula. Je-li f ∈ Rn lineárńı zobrazeńı, pak ANF(f) =

∑n
i=1 f(b(i))xi , kde {b(1), . . . , b(n)}

je kanonická báze Fn
2 . Algebraický stupeň nenulového lineárńıho zobrazeńı je tedy roven jedné.

Funkce fv v d̊ukazu předchoźı věty maj́ı algebraický stupeň n.

Věta. Algebraický stupeň je afinně invariantńı.

D̊ukaz. Tvrzeńı věty ř́ıká, že pro f ∈ Rn a afinńı bijekci h : Fn
2 → Fn

2 plat́ı deg(f) = deg(f ◦h).
Afinńı bijekce h = τv ◦g, kde g je lineárńı bijekce a τv posunut́ı o pevný vektor v ∈ Fn

2 . Větu
tedy stač́ı dokázat v př́ıpadech lineárńı bijekce a posunut́ı.
At’ je M matice lineárńıho zobrazeńı g : Fn

2 → Fn
2 vzhledem ke kanonické bázi. Položme

q = p (M ·(x1, . . . , xn)>), kde p = ANF(f). Polynom q vznikne dosazeńım př́ıslušných lineárńıch
kombinaćı proměnných do p a pro u ∈ Fn

2 bude platit:
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q(u) = p (M · (u1, . . . , un)>) = p(g(u)) = f(g(u)) = f ◦g(u)

Tedy deg(ANF(f ◦g)) ≤ deg(q) ≤ deg(p) (za proměnné dosazujeme polynomy stupně nejvýše
jedna). Pro lineárńı zobrazeńı g tedy plat́ı nerovnost deg(ANF(f ◦g)) ≤ deg(ANF(f)). Je-li g
nav́ıc bijekce, pak z této vlastnosti pro g−1 dostaneme deg(ANF(f)) = deg(ANF((f ◦g) ◦g−1)) ≤
deg(ANF(f ◦g)).
Pro v ∈ Fn

2 položme q = p (x1 + v1, . . . , xn + vn), kde p = ANF(f). Pak pro u ∈ Fn
2 plat́ı:

q(u) = p (u1 + v1, . . . , un + vn) = p(τv(u)) = f(τv(u)) = f ◦τv(u)

V tomto př́ıpadě je q = ANF(f ◦τv) a deg(q) = deg(p). �

Zkusme polynomiálńım výrazem vyjádřit hodnotu v j-té složce zašifrovaného textu kola sub-
stitučně-permutačńı śıtě. Označme p = ANF(ππ−1

P (j)
◦σ), kde σ je vrstva S-box̊u a ππ−1

P (j) je

projekce na π−1
P (j)-tou složku, tedy zobrazeńı, které vektoru u ∈ F lm

2 přǐrad́ı hodnotu uπ−1
P (j).

Pro vrstvu l-bitových S-box̊u bude deg(p) ≤ l a p bude obsahovat pouze proměnné na in-
dexech př́ıslušného S-boxu. Hodnotu v j-té složce výstupu kola SPN můžeme zapsat výrazem
p (t1 + k1, . . . , tlm + klm), kde ti jsou složky vstupńıho plaintextu a ki složky kolového kĺıče.
Dosazeńım těchto výraz̊u za složky vstupńıch plaintext̊u následuj́ıćıch kol postupně źıskáme
polynomiálńı vyjádřeńı složek zašifrovaného textu SPN. Toto vyjádřeńı bude obsahovat složky
vstupńıho plaintextu SPN a složky kolových kĺıč̊u. Known plaintext útokem pak můžeme se-
stavit soustavu polynomiálńıch rovnic, kde neznámé budou složky kolových kĺıč̊u.
Řešeńı takovéto soustavy je ćılem algebraického útoku. Ovšem řešeńı soustavy polynomiálńıch
rovnic nad konečným tělesem je známý obt́ıžný problém a návrhy SPN se (silně) nelineárńım
S-boxem budou proti takovému útoku odolné.

Jinou možnost́ı útoku na iterované kryptosystémy je lineárńı nebo diferenčńı kryptoanalýza.
Při lineárńı kryptoanalýze iterovaných šifer budeme použ́ıvat takzvanou lineárńı aproximaci
booleovské funkce př́ıslušnou korelačńı matićı. Začneme definićı korelace binárńıch booleovských
funkćı.

Definice. Pro f, g ∈ Rn definujeme korelaci C(f, g) = 2 · P(f = g)− 1.

Hodnota korelace tedy odpov́ıdá pravděpodobnosti jevu f = g :

C(f, g) = 2 · |{u ∈ Fn
2 ; f(u) = g(u)}|

2n
− 1

Je-li C(f, g) nenulová, řekneme, že funkce f a g jsou korelovány. Pro kryptoanalytické využit́ı
přitom neńı podstatné znaménko korelace, ale velikost jej́ı odchylky od nuly.
Pro korelaci plat́ı:

� − 1 ≤ C(f, g) ≤ 1

� C(f, g) = C(g, f)

� C(f, g) = C(f + g, 0Rn)

� C(f, g) = 1 ⇔ f = g

� C(f, g) = −1 ⇔ f je všude r̊uzná od g

Definice. Pro funkci f ∈ Rn definujeme znaménkovou funkci f̂ : Fn
2 → R, f̂(u) = (−1)f(u)

pro u ∈ Fn
2 .
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Zřejmě Im(f̂ ) ⊆ {−1, 1}. Dále plat́ı rovnost f̂ + g = f̂ · ĝ , kde součin znaménkových funkćı
chápeme ‘po bodech’.

Na množině všech zobrazeńı Fn
2 → R můžeme zavést skalárńı součin. Pro h, h̃ : Fn

2 → R
definujeme

(h, h̃) =
∑
u∈Fn

2

h(u) · h̃(u)

Pokud prvky Fn
2 interpretujeme jako n-tice koeficient̊u binárńıch zápis̊u celých č́ısel, źıskáme

(pevně určenou) bijekci Fn
2

ι−→ {0, . . . , 2n− 1}. Zobrazeńı h : Fn
2 → R pak můžeme chápat jako

vektor prostoru R2n , kde hi = h(ι−1(i)). V této představě je množina všech zobrazeńı Fn
2 → R

reálný vektorový prostor izomorfńı R2n a zavedený skalárńı součin je součinem eukleidovského
prostoru. Tento pohled budeme často využ́ıvat a se zobrazeńımi do reálných č́ısel budeme
pracovat jako s reálnými vektory.
Také zde máme odvozenou normu ‖h ‖=

√
(h, h). Pro znaménkové funkce plat́ı ‖ f̂ ‖= 2n/2.

Lemma. Pro f, g ∈ Rn plat́ı:

C(f, g) =
(f̂ , ĝ)

‖ f̂ ‖ · ‖ ĝ ‖

D̊ukaz.

(f̂ , ĝ)

‖ f̂ ‖ · ‖ ĝ ‖
=

1

2n
· (|{u ∈ Fn

2 ; f(u) = g(u)}| − |{u ∈ Fn
2 ; f(u) 6= g(u)}|)

=
1

2n
· (|{f = g}| − (2n − |{f = g}|))

= 2 · |{f = g}|
2n

− 1

�

Korelace má tedy geometrický význam - rovná se kosinu úhlu, který sv́ıraj́ı př́ıslušné znaménkové
funkce. Plat́ı, že binárńı booleovské funkce nejsou korelovány právě když jsou př́ıslušné zna-
ménkové funkce na sebe kolmé.

Definice. Funkce f ∈ Rn je balancovaná, pokud C(f, 0Rn) = 0, tedy pokud plat́ı |f−1(0)| =
|f−1(1)|.

Definice. At’ je f ∈ Rn lineárńı. Vı́me, že ANF(f) =
∑n

i=1 f(b(i))xi , kde {b(1), . . . , b(n)} je
kanonická báze Fn

2 . Položme v = (f(b(1)), . . . , f(b(n))) ∈ Fn
2 . Funkci f budeme nazývat parita

a značit pv.

Parity jsou lineárńı formy nad dvouprvkovým tělesem. Můžeme ř́ıci, že pv(u) udává paritu
počtu jednotek na indexech vektoru u, kde je v = 1.

Lemma. Nenulové parity jsou balancované.

D̊ukaz. Zvolme u ∈ Fn
2 \ Ker(pv). Plat́ı p−1

v (1) = u + Ker(pv), tedy |p−1
v (0)| = |Ker(pv)| =

|u+ Ker(pv)| = |p−1
v (1)|. �

Věta. Znaménkové funkce parit tvoř́ı ortogonálńı bázi R2n .
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D̊ukaz. Množina všech parit odpov́ıdá množině všech zobrazeńı pevně zvolené báze Fn
2 do dvou-

prvkového tělesa. Počet parit je tedy 2n (jinými slovy: duálńı prostor (Fn
2 )∗ má stejnou dimenzi).

Znaménkové funkce jsou vždy nenulové. Stač́ı tedy dokázat, že znaménkové funkce r̊uzných pa-
rit jsou na sebe kolmé - tedy že r̊uzné parity nejsou korelované.
Pro korelaci plat́ı C(pv, pw) = C(pv + pw, 0Rn). Je-li pv 6= pw (tedy v 6= w), pak je pv + pw
nenulová parita. �

Každé zobrazeńı h : Fn
2 → R můžeme tedy zapsat v bázi znaménkových funkćı parit:

h =
∑
v∈Fn

2

(h , p̂v)

(p̂v , p̂v)
· p̂v

Koeficienty tohoto zápisu v ortogonálńı bázi budou v př́ıpadě znaménkové funkce:

(f̂ , p̂v)

(p̂v , p̂v)
=

(f̂ , p̂v)

2n
=

(f̂ , p̂v)

‖ f̂ ‖ · ‖ p̂v ‖
= C(f, pv)

Zápis znaménkové funkce:

f̂ =
∑
v∈Fn

2

C(f, pv) · p̂v

Definice. Walsh-Hadamardova transformace prostoru všech zobrazeńı Fn
2 → R je definována

následuj́ıćım předpisem:

{Fn
2 → R} W−→ {Fn

2 → R}

h 7→ W(h), W(h)(v) =
(h , p̂v)

(p̂v , p̂v)

Walsh-Hadamardova transformace přǐrazuje vektoru z R2n vektor jeho souřadnic v bázi znamén-
kových funkćı parit. Je to proto lineárńı bijekce, tedy automorfismus prostoru R2n . Matice W
vzhledem ke kanonické bázi má speciálńı tvar. Jej́ı řádky (sloupce) jsou navzájem kolmé, maj́ı
stejnou normu a zároveň je tato matice symetrická. Symetrie plyne z vlastnosti poč́ıtáńı s
paritami: pro u, v ∈ Fn

2 plat́ı pv(u) = pu(v) a tedy i p̂v(u) = p̂u(v). Normalizaćı W vhodným
skalárem lze źıskat ortogonálńı involutivńı transformaci R2n .

Definice. Pro f ∈ Rn se zobrazeńı W(f̂ ) nazývá spektrum binárńı booleovské funkce f .

Věta (Parseval ). Norma spektra je rovna jedné.

D̊ukaz. Pro f ∈ Rn postupujeme úpravami skalárńıho součinu (f̂ , f̂ ):

(f̂ , f̂ ) =

∑
v∈Fn

2

W(f̂ )(v) · p̂v ,
∑
w∈Fn

2

W(f̂ )(w) · p̂w


=
∑
v∈Fn

2

∑
w∈Fn

2

W(f̂ )(v) ·W(f̂ )(w) · (p̂v , p̂w)

=
∑
v∈Fn

2

W2(f̂ )(v) · (p̂v , p̂v)

= 2n ·
(

W(f̂ ) ,W(f̂ )
)
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Tvrzeńı plyne z rovnosti (f̂ , f̂ ) = 2n. �

Definice. Pro f ∈ Rn a v ∈ Fn
2 se hodnota W2(f̂ )(v) = C2(f, pv) nazývá korelačńı potenciál

f ve v.

Podle předchoźı věty je součet všech korelačńıch potenciál̊u dané binárńı booleovské funkce
roven jedné.
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